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Bitte beachten Sie folgende Hinweise

Zielgruppe des Handbuchs

Der in diesem Handbuch beschriebene Produktgebrauch richtet sich ausschlieBlich an

— Elektrofachkréafte oder von Elektrofachkraften unterwiesene Personen, die mit den
geltenden Normen und sonstigen Vorschriften zur Elektrotechnik und insbesondere mit
den einschlagigen Sicherheitskonzepten vertraut sind.

— qualifizierte Anwendungsprogrammierer und Software-Ingenieure, die mit den ein-
schlagigen Sicherheitskonzepten zur Automatisierungstechnik sowie den geltenden
Normen und sonstigen Vorschriften vertraut sind.

Erkldrungen zu den verwendeten Symbolen und Sighalwortern

nen. Beachten Sie alle Hinweise, die mit diesem Hinweis gekennzeichnet sind,

2 Dieses Symbol kennzeichnet Gefahren, die zu Personenschaden flihren kén-
um mégliche Personenschaden zu vermeiden.

Es gibt drei verschiedene Gruppen von Personenschaden, die mit einem

Signalwort gekennzeichnet sind.

GEFAHR Hinweis auf eine geféhrliche Situation, die — wenn sie nicht ver-
mieden wird — einen Personenschaden bis hin zum Tod zur Folge
hat.

WARNUNG Hinweis auf eine geféhrliche Situation, die — wenn sie nicht ver-
mieden wird — einen Personenschaden bis hin zum Tod zur Folge
haben kann.

VORSICHT Hinweis auf eine geféhrliche Situation, die — wenn sie nicht ver-
mieden wird — eine Verletzung zur Folge haben kann.

nen vor Handlungen, die einen Schaden oder eine Fehlfunktion des Geréates,
der Gerateumgebung oder der Hard-/Software zur Folge haben kdnnen.

° Dieses Symbol und der dazugehdérige Text vermitteln zusétzliche Informationen
1 oder verweisen auf weiterfihrende Informationsquellen.

@ Dieses Symbol mit dem Signalwort ACHTUNG und der dazugehdérige Text war-

Allgemeine Nutzungsbedingungen fiir Technische Dokumentation

Innominate behélt sich das Recht vor, die technische Dokumentation und die in den techni-
schen Dokumentationen beschriebenen Produkte jederzeit ohne Voranklindigung zu &n-
dern, zu korrigieren und/oder zu verbessern, soweit dies dem Anwender zumutbar ist. Dies
gilt ebenfalls fiir Anderungen, die dem technischen Fortschritt dienen.

Der Erhalt von technischer Dokumentation (insbesondere von Benutzerdokumentation) be-
griindet keine weitergehende Informationspflicht von Innominate iiber etwaige Anderungen
der Produkte und/oder technischer Dokumentation. Sie sind dafiir eigenverantwortlich, die
Eignung und den Einsatzzweck der Produkte in der konkreten Anwendung, insbesondere

im Hinblick auf die Befolgung der geltenden Normen und Gesetze, zu Uberprifen. Samtli-

che dertechnischen Dokumentation zu entnehmenden Informationen werden ohne jegliche
ausdruckliche, konkludente oder stillschweigende Garantie erteilt.

Im Ubrigen gelten ausschlieBlich die Regelungen der jeweils aktuellen Aligemeinen Ge-
schéftsbedingungen von Innominate, insbesondere flr eine etwaige Gewahrleistungshaf-
tung.

Dieses Handbuch ist einschlieBlich aller darin enthaltenen Abbildungen urheberrechtlich
geschutzt. Jegliche Veranderung des Inhaltes oder eine auszugsweise Verdffentlichung
sind nicht erlaubt.
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Innominate behélt sich das Recht vor, flr die hier verwendeten Produktkennzeichnungen
von Innominate-Produkten eigene Schutzrechte anzumelden. Die Anmeldung von Schutz-
rechten hierauf durch Dritte ist verboten.

Andere Produktkennzeichnungen kénnen gesetzlich geschitzt sein, auch wenn sie nicht
als solche markiert sind.

snnominate“ und ,mGuard"” sind registrierte Handelsnamen der Innominate Security Tech-
nologies AG. Die mGuard-Technologie ist durch die Patente 10138865 und 10305413, er-
teilt durch ,Deutsches Patent- und Markenamt®, geschiitzt. Weitere Patente sind angemel-
det.

Notes on CE identification

Die Konformitatserklarungen werden in Ubereinstimmung mit den EU-Direktiven fiir die zu-
standigen Behoérden an folgender Stelle bereitgehalten:

Innominate Security Technologies AG
Rudower Chaussee 13

12489 Berlin

Deutschland

Tel. +49 (0)30 92 10 28-0

FCC Note

This note applies to the following devices:

mGuard rs4000, mGuard rs2000, mGuard centerport, mGuard industrial rs,
mGuard smart?, mGuard smart, mGuard pci, mGuard pci? SD, mGuard delta,
mGuard delta?, and EAGLE mGuard.

This device complies with Part 15 of the FCC Rules. Operation is subject to the following
two conditions: (1) this device may not cause harmful interference, and (2) this device must
accept any interference received, including interference that may cause undesired opera-
tion.

This equipment has been tested and found to comply with the limits for a Class A digital de-
vice, persuant to part 15 of the FCC Rules. These limits are designed to provide reasonable
protection against harmful interference when the equipment is operated in a commercial en-
vironment. This equipment generates, uses, and can radiate radio frequency energy and, if
not installed and used in accordance with the instruction manual, may cause harmful inter-
ference to radio communications. Operation of this equipment in a residential area is likely
to cause harmful interference in which case the user will be required to correct the interfer-
ence at his own expense.

Herausgeber
Innominate Security Technologies AG

Rudower Chaussee 13
12489 Berlin

Deutschland

Tel.: +49 (0)30 92 10 28-0
contact@innominate.com

www.innominate.com
Copyright © 2012 Innominate Security Technologies AG
Innominate Dokumentennummer: UG207501C11-038
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Einleitung

1 Einleitung

Netzwerk-Features

Firewall-Features

Anti-Virus-Features

Der mGuard sichert IP-Datenverbindungen. Dazu vereinigt das Geréat folgende Funktionen:

Netzwerkkarte (mGuard pci? SD, mGuard pci), Switch (mGuard delta)

VPN-Router (VPN - Virtuelles Privates Netzwerk) fur sichere Dateniibertragung tber
Offentliche Netze (Hardware-basierte DES-, 3DES- und AES-Verschlisselung,
IPsec Protokoll)

Konfigurierbare Firewall fir den Schutz vor unberechtigtem Zugriff. Der dynamische
Paketffilter untersucht Datenpakete anhand der Ursprungs- und Zieladresse und blo-
ckiert unerwiinschten Datenverkehr.

Die Konfiguration des Gerates erfolgt einfach mit einem Web-Browser.

Weiterflihrende Informationen finden Sie auf der Webseite von Innominate:
www.innominate.com.

Stealth (Auto, Static, Multi), Router (Static, DHCP-Client), PPPoE (fur DSL), PPTP (flr
DSL) und Modem

VLAN

DHCP-Server/Relay auf den internen und externen Netzwerkschnittstellen
DNS-Cache auf der internen Netzwerkschnittstelle

Administration iber HTTPS und SSH

Optionales Umschreiben von DSCP/TOS-Werten (Quality of Service)
Quality of Service (QoS)

LLDP

MAU-Management

SNMP

Stateful Packet Inspection

Anti-Spoofing

IP-Filter

L2-Filter (nur im Stealth Mode)

NAT mit FTP-, IRC- und PPTP-Unterstitzung (nur in den Router-Modi)
1:1-NAT (nur im Netzwerk-Modus Router)

Port-Weiterleitung (nicht im Netzwerk-Modus Stealth)

Individuelle Firewall-Regeln fir verschiedene Nutzer (Benutzerfirewall)

Individuelle Regelsatze als Aktion (Ziel) von Firewall-Regeln (ausgenommen Benutzer-
firewall oder VPN-Firewall)

CIFS-Integritatsprifung von Netzwerklaufwerken auf Veranderung von bestimmten
Datei-Typen (z. B. von ausfiihrbaren Dateien).

Anti-Virus-Scan-Connector zur Unterstiitzung der zentralen Uberwachung von Netz-
laufwerken mit Viren-Scannern

7961_de_06
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VPN-Features

Weitere Features

Support

Protokoll: IPsec (Tunnel- und Transport-Mode)

IPsec-Verschliisselung in Hardware mit DES (56 Bit), 3DES (168 Bit), AES (128, 192,

256 Bit)

Paket-Authentifizierung: MD5, SHA-1

Internet-Key-Exchange (IKE) mit Main- und Quick-Mode

Authentisierung Uber

—  Pre-Shared-Key (PSK)

- X.509v3-Zertifikate mit Public-Key-Infrastruktur (PKI) mit Certification Authority
(CA), optionaler Certificate Revocation List (CRL) und Filtermdglichkeit nach Sub-
jects

oder

— Zertifikat der Gegenstelle, z. B. selbstunterschriebene Zertifikate

Erkennen wechselnder IP-Adressen von Gegenstellen (iber DynDNS

NAT-Traversal (NAT-T)

Dead-Peer-Detection (DPD): Erkennung von IPsec-Verbindungsabbriichen

IPsec/L2TP-Server: Anbindung von IPsec/L2TP-Clients

IPsec-Firewall und 1:1-NAT

Standard-Route Gber VPN

Weiterleiten von Daten zwischen VPNs (Hub and Spoke)

Abhangig von der Lizenz: bis zu 250 VPN-Kanéle, bei mGuard centerport bis zu 1000
aktive VPN-Kanéle

Hardware-Beschleunigung fir die Verschlisselung im VPN
(auBer mGuard centerport)

Remote Logging

Router-/Firewall-Redundanz (Die Funktion ,Firewall-Redundanz“ steht in der Firmwa-
re-Version 7.0 nicht zur Verfigung.)

Administration unter Benutzung von SNMP v1-v3 und Innominate Device Manager
(IDM)

PKI-Unterstiitzung fir HTTPS/SSH Remote Access

Kann Uber die LAN-Schnittstelle als NTP- und DNS-Server agieren

Bei Problemen mit Inrem mGuard wenden Sie sich bitte an Inren Handler.

)

Zusatzliche Informationen zum Geréat, sowie Release Notes und Software-Updates fin-
den Sie unter folgender Internet-Adresse: www.innominate.com.

1-2 INNOMINATE
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Einleitung

mGuard rs4000/
mGuard rs2000

1.1 Gerateversionen

Den mGuard gibt es in folgenden Gerateausfiihrungen, deren Funktionen weitgehend
identisch sind. Alle Gerate sind unabhangig davon einsetzbar, welche Prozessor-Techno-
logie und welches Betriebssystem die angeschlossenen Rechner benutzen.

Der mGuard rs4000 ist ein Security Router mit intelligenter Firewall und optionalem IPsec-
VPN (zehn bis 250 Tunnel). Er ist fiir den Einsatz in der Industrie mit hohen Anspriichen an
die dezentrale Sicherheit und Hochverfuigbarkeit konzipiert.

Der mGuard rs2000 ist eine Variante mit einfacher Firewall und integriertem IPsec-VPN
(maximal zwei Tunnel). Der Funktionsumfang ist auf das Wesentliche reduziert. Er eignet
sich fur sichere Fernwartungsszenarien in der Industrie und ermdéglicht eine schnelle Inbe-
triebnahme von robusten, industrietauglichen Feldgeraten fir einen stérungsfreien, autar-
ken Betrieb.

Beide Varianten unterstitzen einen auswechselbaren Konfigurationsspeicherin Form einer
SD-Karte. (Die SD-Karten sind nicht im Lieferumfang enthalten). Das lUfterlose Metallge-
h&use wird auf eine Tragschiene montiert.

Folgende Konnektivitdtsoptionen stehen zur Verfiigung

mGuard rs4000: (LAN/WAN) mGuard rs2000: (LAN/WAN)
TX/TX Ethernet/Ethernet TX/TX-VPN Ethernet/Ethernet + VPN
TX/TX-VPN Ethernet/Ethernet + VPN

Bild 1-1 mGuard rs4000/mGuard rs2000
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mGuard 7.5

mGuard centerport

mGuard industrial rs

mGuard centerportistin drei Gerateversionen lieferbar, die sich in der Anzahl unterstitzter,
gleichzeitig aktiver VPN-Tunnel unterscheiden: mGuard centerport, mGuard centerport
250, mGuard centerport 1000.

Innominate mGuard centerport ist ein High-End Firewall / VPN Gateway im 19-Zoll-Format,
ideal positioniert als zentrale Netzwerkinfrastruktur fur Teleservice-Lésungen. Mit seinen
Gigabit Ethernet Schnittstellen und entsprechendem Durchsatz als Router und Stateful In-
spection Firewall ist das Gerat auch fur den Einsatz im Backbone industrieller Netze geeig-
net. Als Gateway flr Virtuelle Private Netze unterstitzt es die VPN-Anbindung beliebig vie-
ler Systeme in VPN Tunnel-Gruppen mit bis zu 1.000 gleichzeitig aktiven Tunneln, alle
terminiert an einer einzigen &ffentlichen IP-Adresse. Ohne Lastverteilung auf multiple Inter-
faces leistet es dabei Gber 300 MBit/ s verschllsselten VPN-Datendurchsatz fiir gesicherte
Teleservices wie Remote Support, Ferndiagnose, Fernwartung und Condition Monitoring
groBer Mengen von Maschinen und Anlagen Uber das Internet.

mGuard centerport ist mit der vollstandig auf seine Multi-core x86 Prozessorarchitektur por-
tierten mGuard firmware (Version 7.0.0 oder neuer) ausgestattet und nattrlich voll kompa-
tibel mit allen mGuard VPN Feldgeraten und dem Innominate Device Manager.

Bild 1-2 mGuard centerport

Der mGuard industrial rs ist in drei Gerateversionen lieferbar:

— mitintegriertem Modem

— mit integriertem ISDN-Terminaladapter

— ohne diese Geréate

Er ist dadurch hybrid nutzbar als Firewall/VVPN-Router sowohl tiber Ethernet als auch flr se-
rielle Wahlverbindungen. Der Namenszusatz ,rs" besagt, dass dieses Gerat in besonderer
Weise fiir gesicherte Remote Services (Ferndiagnose, Fernkonfiguration, Teleservice) ge-
eignet ist. Das Gerat ist fur die Montage auf Tragschienen (gemaB DIN EN 60715) konzi-
piert und ist damit vor allem fir den Einsatz im industriellem Umfeld geeignet. .

Bild 1-3 mGuard industrial rs

VPN-Tunnel kénnen per Software- oder Hardware-Schalter initiiert werden. Die Versor-
gungsspannung ist redundant anschlieBbar (9 V DC ... 36 V DC).
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Einleitung

mGuard smart?

mGuard pci? SD

mGuard pci

Der mGuard smart? ist die kleinste Geréateausfilhrung. Er kann z. B. einfach zwischen
Rechner oder lokalem Netz (an LAN-Port des mGuards) und einem vorhandenem Router
(an WAN-Port des mGuards) gesteckt werden, ohne dass beim bestehenden System Kon-
figurationsdnderungen oder Treiberinstallationen erforderlich sind. Er ist konzipiert fir den
schnellen Einsatz im Biro oder unterwegs.

Der mGuard smart? ist eine Weiterentwicklung des mGuard smart. In diesem Handbuch
wird zur Vereinfachung weitgehend mGuard smart? fiir beide Ausfilhrungen verwendet. Die
beschriebenen Eigenschaften gelten ebenfalls fir den mGuard smart. Wenn es Abwei-
chungen zum mGuard smart gibt, wird darauf hingewiesen.

Bild 1-4 mGuard smart?

Der mGuard pci? SD hat die Form einer PCl-kompatiblen Steckkarte. Es gibt ihn in zwei
Ausflihrungen:

- mGuard pci® SD fiir Gerate oder Maschinen mit PCI- Bus
- mGuard pcie® SD fiir Geréte oder Maschinen mit PCI-Express-Bus

In diesem Handbuch wird zur Vereinfachung mGuard pci?® SD fir beide Ausfiihrungen ver-
wendet.

Der mGuard pci? SD eignet sich fiir die dezentrale Absicherung von Industrie- und Panel-
PCs, einzelnen Maschinen oder Industrie-Robotern. Er verfligt Uber einen Konfigurations-
speicher in Form einer wechselbaren SD-Karte, die an der Frontseite gut zuganglich ist.

Bild 1-5 mGuard pci® SD

Diese in einem PCI-Steckplatz einsetzbare Karte mGuard pci bietet im Treibermodus dem
Rechner, in dem die Karte installiert ist, alle mGuard-Funktionen und fungiert zusatzlich als
normale Netzwerkkarte.

Im Power-over-PCIl-Modus kann eine bereits im Rechner vorhandene Netzwerkkarte oder
ein anderer Rechner/ein anderes Netz angeschlossen werden.

Bild 1-6 mGuard pci
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mGuard 7.5

mGuard blade

mGuard delta®

mGuard delta

Das mGuard bladepack besteht aus dem mGuard bladebase, das problemlos in Stan-
dard 3-U-Racks (19 Zoll) eingebaut werden kann und bis zu 12 mGuard blades zuzlglich
einem mGuard blade-Controller aufnimmt. Damit eignet sich diese Gerateausfihrung vor
allem im industriellem Umfeld, um mehrere Server-Systeme individuell und unabhangig
voneinander schiitzen zu kénnen.

Eine zuséatzliche serielle Schnittstelle ermdglicht die Fernkonfiguration tiber eine Telefon-
Wahlverbindung oder einen Terminal.

Bild 1-7 mGuard blade

Der mGuard delta?® ist pradestiniert fiir den Einsatz im Desktop-Bereich, in Verteilerrau-
men, Netzwerkschrédnken und anderen produktionsnahen Umgebungen mit geringen An-
forderungen an eine industrielle Hartung.

Einzelteilnehmer oder Netzwerksegmente kénnen sicher vernetzt und umfassend ge-
schiitzt werden. Der mGuard delta® eignet sich als Firewall zwischen Biiro- und Produkti-
onsnetzen sowie als Security- Router flr kleine und mittlere Arbeitsgruppen.

Bild 1-8 mGuard delta®

Als kompakter LAN Switch (Ethernet/Fast Ethernet) ist der mGuard delta fiir den An-
schluss von bis zu 4 LAN-Segmenten konzipiert. Damit eignet sich das Gerat besonders in
logisch segmentierten Netzwerkumgebungen, bei denen sich die lokal angeschlossenen
Rechner/Netze die mGuard-Funktionen teilen.

Eine zusatzliche serielle Schnittstelle ermdglicht die Konfiguration tber eine Telefon-Wahl-
verbindung oder einen Terminal. Mit seinem robusten Metallgehause ist der mGuard delta
nicht nur als Desktop-Gerat sondern auch zur Unterbringung in Verteilerrdumen geeignet.

Innominate o o

mGuard Power  Status

Bild 1-9 mGuard delta
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Einleitung

EAGLE mGuard

Der EAGLE mGuard ist fir die Montage auf Tragschienen (geman DIN EN 60715) konzi-
piert und ist damit vor allem fir den Einsatz im industriellem Umfeld geeignet.

Der optionale Konfigurationsanschluss und die Option zur Herstellung einer Telefon-Wahl-
verbindung Uber die V.24-Schnittstelle er6ffnen weitere Einsatzméglichkeiten.

Bild 1-10 EAGLE mGuard
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Typische Anwendungsszenarien

2 Typische Anwendungsszenarien

In diesem Kapitel werden verschiedene Anwendungsszenarien fiir den mGuard skizziert.

2.1

Stealth-Modus

Netzwerkrouter

DMZ

VPN-Gateway

WLAN Uber VPN

Auflésen von Netzwerkkonflikten

Stealth-Modus

Im Stealth-Modus kann der mGuard zwischen einen einzelnen Rechner und das Ubrige
Netzwerk gesetzt werden.

Die Einstellungen (z. B. fuir Firewall und VPN) kénnen mit einem Web-Browser unter der
URL https://1.1.1.1/ vorgenommen werden.

Auf dem Rechner selbst missen keine Konfigurationsénderungen durchgefuhrt werden.

Bild 2-1 Stealth-Modus
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mGuard 7.5

2.2 Netzwerkrouter

Der mGuard kann fir mehrere Rechner als Netzwerkrouter die Internetanbindung bereit-
stellen und das Firmennetz dabei mit seiner Firewall schitzen.

Dazu kann einer der folgenden Netzwerk-Modi des mGuards genutzt werden:

— Router, wenn der Internet-Anschluss z. B. (iber einen DSL-Router oder eine Stand-
leitung erfolgt.

—  PPPoE, wenn der Internet-Anschluss z. B. per DSL-Modem erfolgt und das PPPoE-
Protokoll verwendet wird (z. B. in Deutschland).

-  PPTP, wenn der Internet-Anschluss z. B. per DSL-Modem erfolgt und das PPTP-Pro-
tokoll verwendet wird (z. B. in Osterreich).

—  Modem, wenn der Internet-Anschluss Uber ein seriell angeschlossenes Modem
(Hayes- bzw. AT-Befehlssatz kompatibel) erfolgt.

Bei Rechnern im Intranet muss der mGuard als Standard-Gateway festgelegt sein.

DSL-Modem/
Router
N *

<

Bild 2-2 Netzwerkrouter
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Typische Anwendungsszenarien

2.3 DMZ

Eine DMZ (Demilitarized Zone, deutsch: entmilitarisierte Zone) ist ein geschltztes Netz-
werk, das zwischen zwei anderen Netzen liegt. Zum Beispiel kann sich die Webprasenz
einer Firma so in der DMZ befinden, dass nur aus dem Intranet heraus mittels FTP neue
Seiten auf den Server kopiert werden kénnen. Der lesende Zugriff per HTTP auf die Seiten
ist jedoch auch aus dem Internet heraus méglich.

Die IP-Adressen innerhalb der DMZ kénnen 6ffentlich oder privat sein, wobei der mit dem
Internet verbundene mGuard die Verbindungen mittels Port-Weiterleitung an die privaten
Adressen innerhalb der DMZ weiterleitet.

=

e = [=H =
=i ===
==R=R =
==Rl=Sn| =Ry =
I Y 1 | O I

Bild 2-3 DMZ

2.4 VPN-Gateway

Beim VPN-Gateway soll Mitarbeitern einer Firma ein verschlisselter Zugang zum Firmen-
netz von zu Hause oder von unterwegs zur Verfligung gestellt werden. Der mGuard Uber-
nimmt dabei die Rolle des VPN-Gateways.

Auf den externen Rechnern muss dazu eine IPsec-fahige VPN-Client-Software installiert
werden und das Betriebssystem muss diese Funktionalitat unterstitzen. Es kann z. B.
Windows 2000/XP eingesetzt werden oder der Rechner wird mit einem mGuard ausgerus-
tet.

Bild 2-4 VPN-Gateway
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mGuard 7.5

2.5 WLAN uber VPN

Beim WLAN (iber VPN sollen zwei Gebaude einer Firma Uber eine mit IPsec geschitzte
WLAN-Strecke miteinander verbunden werden. Vom Nebengebaude soll zudem der
Internetzugang des Hauptgebaudes mitgenutzt werden kénnen.

?

€9c'1'891¢c6l

¥G2'¢'891'¢6}
V1912l
S'L9lelt
52189126}

192.168.2.0/24 192.168.1.0/24
Bild 2-5 WLAN uber VPN

In diesem Beispiel wurden die mGuards in den Router-Modus geschaltet und fir das WLAN
ein eigenes Netz mit 172.16.1.x Adressen eingerichtet.

Da vom Nebengebdude aus das Internet uber das VPN erreichbar sein soll, wird hier eine
Standard-Route Uber das VPN eingerichtet:

Tunnelkonfiguration im Nebengebédude

Verbindungstyp Tunnel (Netz <-> Netz)
Adresse des lokalen Netzes 192.168.2.0/24
Adresse des gegenulberliegenden Netzes 0.0.0.0/0

Im Hauptgebaude wird das entsprechende Gegenstlick der Verbindung konfiguriert:

Tunnelkonfiguration im Hauptgebéude

Verbindungstyp Tunnel (Netz <-> Netz)
Lokales Netz 0.0.0.0
Adresse des gegenuberliegenden Netzes 192.168.2.0/24

Die Standard-Route eines mGuards fiihrt normalerweise tGber den WAN-Port. In diesem
Fall jedoch ist das Internet Gber den LAN Port erreichbar:

Standard-Gateway im Hauptgebéaude:
IP-Adresse des Standard-Gateways 192.168.1.253

2-4 INNOMINATE 7961_de_06



Typische Anwendungsszenarien

2.6 Auflosen von Netzwerkkonflikten

_>
10.0.0.0/16

—>
\%) 10.0.0.0/16

—

10.0.0.0/16

g, L) v, LY e, DN
oo oo oo

Auflésen von Netzwerkkonflikten

Im Beispiel sollen die Netzwerke auf der rechten Seite von dem Netzwerk oder Rechner auf
der linken Seite erreichbar sein. Aus historischen oder technischen Grinden tuberschnei-
den sich jedoch die Netzwerke auf der rechten Seite.

Mit Hilfe der mGuards und ihrem 1-zu-1-NAT-Feature kdnnen diese Netze nun auf andere
Netze umgeschrieben werden, so dass der Konflikt aufgeldst wird.

(1-zu-1-NAT kann im normalen Routing und in IPsec-Tunneln genutzt werden.)

7961_de_06
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Bedienelemente und Anzeigen

3 Bedienelemente und Anzeigen

Anschlisse unten: 9-po-
lige serielle Schnittstelle

(Konsole)

Konfiguratio

mGuard rs4000/rs2000

COMBICON-Steckverbinder,
Belegung siehe Seite 4-5

LEDs, siehe Tabelle 3-1

(SD-Karte)
Bild 3-1 Bedienelemente und Anzeigen vom mGuard rs4000
Tabelle 3-1 Anzeigen vom mGuard rs4000 und rs2000
LED Zustand Bedeutung
P1 grin Ein Stromversorgung 1 ist aktiv
P2 grin | Ein Stromversorgung 2 ist aktiv (mGuard rs2000: unbelegt)
STAT grin | Blinkt Heartbeat. Das Gerat ist korrekt angeschlossen und funktioniert.
ERR rot Blinkt Systemfehler. Fihren Sie einen Neustart durch.
— Dazu die Rescue-Taste kurz (1,5 Sek.) drliicken.
— Alternativ: das Gerat kurz von der Stromversorgung trennen und wieder an-
schlieBen.
Falls der Fehler weiterhin auftritt, starten Sie die Recovery-Prozedur (siehe Seite 8-2)
oder wenden Sie sich an Ihren Handler.
STAT+ ERR | abwechselnd griin- | Bootvorgang. Nach Anschluss des Gerétes an die Stromversorgungsquelle. Nach
rot blinkend einigen Sekunden wechselt diese Anzeige zu Heartbeat.
SIG - (nicht belegt)
FAULT rot Ein Der Meldeausgang ist aufgrund eines Fehlers offen (siehe ,mGuard rs4000/rs2000
installieren” auf Seite 4-4).
(Wahrend eines Neustarts ist der Meldeausgang unterbrochen.)
MOD grun Ein Verbindung per Modem hergestellt
INFO grin | Ein Konfigurierte VPN-Verbindung ist aufgebaut
Blinkt Konfigurierte VPN-Verbindung wird auf- oder abgebaut
LAN grin | Ein Die LAN/WAN LEDs befinden sich in den LAN/WAN-Buchsen (10/100 und Duplex-
WAN grin | Ein Anzeige)
Ethernetstatus. Zeigt den Status des LAN- bzw. WAN-Ports. Sobald das Gerat am
entsprechenden Netzwerk angeschlossen ist, zeigt kontinuierliches Leuchten an,
dass eine Verbindung zum Netzwerk-Partner im LAN bzw. WAN besteht. Beim Uber-
tragen von Datenpaketen erlischt kurzzeitig die LED.

7961_de_06
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mGuard 7.5

3.2 mGuard centerport

Frontseite Power LED (griin) Festplattenaktivitat LED (orange)

"MmGuard centerport

19“-Winkel mit Griff Verriegelungsschloss, Frontklappe 19“-Winkel mit Griff

Bild 3-2 Bedienelemente und Anzeigen vom mGuard centerport - Frontseite

Tabelle 3-2 Anzeigen vom mGuard centerport

LED Zustand Bedeutung
Griin Ein Leuchtet, wenn das System eingeschaltet ist
Orange Ein Leuchtet, wahrend Festplattenzugriff stattfindet

Frontklappe geéffnet CD-Laufwerk

LEDs - siehe oben Réandelschraube fur Deckelsicherung

EIN-/AUS-Taste

Reset-Taste 2x USB

Fir Neustart, ohne das Gerat dazu
aus- und wieder einzuschalten

Bild 3-3 Bedienelemente vom mGuard centerport bei gedffneter Frontklappe
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Bedienelemente und Anzeigen

3.3 mGuard industrial rs

Versorgungsspannung 1 Versorgungsspannung 2

/\ / ; (siehe Kapitel 4, ,Inbetriebnahme*)
000Q0| |
Power Supply 1 (P1) na Dy

[ Power Supply 2 (P2)

\ Fault
\

Modem / Fault
Modem — |

State / Emmor

/ LAN/ WAN
State

/ E:I -
Rescue-Taste

Befindet sich in der Offnung. Kann
z. B. mit einer aufgebogenen Bu-
roklammer betatigt werden.

Error

mGuard industrial RS

LAN WAN

L

Klemmblock flir Meldekontakt, Tas-
ter und optionalem ISDN- oder Tele-
fonanschluss (siehe Kapitel 4, ,Inbe-
triebnahme*)

Siehe ,Neustart, Recovery-Proze-
dur und Flashen der Firmware* auf
Seite 8-1.

-

Bild 3-4 Bedienelemente und Anzeigen vom mGuard industrial rs

Tabelle 3-3 Anzeigen vom mGuard industrial rs

LED Zustand Bedeutung

P1 grun Ein Stromversorgung 1 ist aktiv

P2 grin Ein Stromversorgung 2 ist aktiv

Modem grun Ein Verbindung per Modem hergestellt

Fault rot Ein Der Meldekontakt ist aufgrund eines Fehlers offen (siehe ,mGuard industrial rs instal-

lieren” auf Seite 4-12, unter ,,Meldekontakt” auf Seite 4-16).

(Wahrend eines Neustarts ist der Meldekontakt unterbrochen.)

State grin Blinkt | Heartbeat. Das Gerat ist korrekt angeschlossen und funktioniert.

Error rot Blinkt | Systemfehler. Flihren Sie einen Neustart durch.

— Dazu die Rescue-Taste kurz (1,5 Sek.) drlicken.

— Alternativ: das Gerat kurz von der Stromversorgung trennen und wieder anschlie-
Ben.

Falls der Fehler weiterhin auftritt, starten Sie die Recovery-Prozedur (siehe ,Recovery-
Prozedur ausfiihren® auf Seite 8-2) oder wenden Sie sich an lhren Handler.

State + abwechselnd Bootvorgang. Nach Anschluss des Gerates an die Stromversorgungsquelle. Nach ei-
Error griin-rot blinkend | nigen Sekunden wechselt diese Anzeige zu Heartbeat.

LAN grin Ein Ethernetstatus. Zeigt den Status des LAN- bzw. WAN-Ports. Sobald das Gerat am
WAN griin Ein entsprechenden Netzwerk angeschlossen ist, zeigt kontinuierliches Leuchten an, dass

eine Verbindung zum Netzwerk-Partner im LAN bzw. WAN besteht. Beim Ubertragen
von Datenpaketen erlischt kurzzeitig die LED.
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3.4 mGuard smart?/mGuard smart

Rescue-Taste

(Befindet sich in der Off-
nung. Kann z. B. mit einer
aufgebogenen Biroklam-
mer betatigt werden.)

LED1 LED2 LED3

Bild 3-5 Bedienelemente und Anzeigen vom mGuard smart?

Tabelle 3-4 Anzeigen vom mGuard smart?

LED Zustand Bedeutung
1 grun Ein LAN: Verbindung zum Netzwerk-Partner besteht
Blinkt LAN: Datenlibertragung aktiv
2 rot/griin | Blinkt Bootvorgang. Nach Anschluss des Gerates an die Stromversorgungsquelle. Nach eini-
gen Sekunden wechselt diese Anzeige zu Heartbeat.
grin Blinkt Heartbeat. Das Gerat ist korrekt angeschlossen und funktioniert.
rot Blinkt Systemfehler. Fiihren Sie einen Neustart durch.

* Dazu die Rescue-Taste kurz (1,5 Sek.) dricken.

e Alternativ: das Gerat kurz von der Stromversorgung trennen und wieder anschlie-
Ben.

Falls der Fehler weiterhin auftritt, starten Sie die Recovery-Prozedur (siehe ,Recovery-

Prozedur ausfiihren® auf Seite 8-2) oder wenden Sie sich an lhren Handler.

3 gran Ein WAN: Verbindung zum Netzwerk-Partner besteht
Blinkt WAN: Dateniibertragung aktiv
1,2,3 diverse LED- Recovery-Modus. Nach Driicken der Rescue-Taste.
Leuchtcodes

Siehe ,Neustart, Recovery-Prozedur und Flashen der Firmware” auf Seite 8-1.
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Bedienelemente und Anzeigen

3.5 mGuard pci? SD

Erweiterungsanschluss (LEDs, Reset-Taste, SD-Karte)

SD-Karten Slot

Akku (austauschbar)
(Konfigurationsspeicher)

Reset-Taste LED STAT

LED LAN 1
LED LAN 2

LED WAN 1
LED WAN 1

RJ45-Buchse (LAN 1) fur
den Anschluss an das in-
terne Netzwerk

RJ45-Buchse (WAN 1) fir
den Anschluss an das ex-
terne Netzwerk/Internet

Bild 3-6 Bedienelemente und Anzeigen vom mGuard pci? SD

Tabelle 3-5 Anzeigen vom mGuard pci? SD

LEDs | Zustand Bedeutung
WAN 1 | griin Ein Vollduplex
LAN 1 Aus Halbduplex
WAN 2 | gelb Ein 10 MBit/s
LAN 2 Blinkt 10 MBit/s, Datenlibertragung aktiv
grin Ein 100 MBit/s
Blinkt 100 MBit/s, Datenlbertragung aktiv
LAN 1 | diverse LED- Recovery-Prozedur/Flashen
LAN 2 | Leuchtcodes

WAN 1 Siehe ,Neustart, Recovery-Prozedur und Flashen der Firmware“ auf Seite 8-1.

STAT |rot/grin | Blinkt | Bootprozess. Nach Anschluss des Geréates an die Stromversorgungsquelle. Nach einigen
Sekunden wechselt diese Anzeige zu Heartbeat.

grin Blinkt Heartbeat. Der mGuard ist korrekt angeschlossen und funktionsfahig.

rot Blinkt | Systemfehler. Fiihren Sie einen Neustart durch.
¢ Dazu die Reset-Taste kurz (1,5 Sek.) driicken.
e Alternativ: das Gerat kurz von der Stromversorgung trennen und wieder anschlieBen.

Falls der Fehler weiterhin auftritt, starten Sie die Recovery-Prozedur (siehe ,,Recovery-Pro-
zedur ausflihren” auf Seite 8-2) oder wenden Sie sich an Ihren Handler.
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3.6 mGuard pci

LAN
LAN grun
‘ LAN rot
WAN griin
WAN rot
WAN
Bild 3-7 Bedienelemente und Anzeigen vom mGuard pci
Tabelle 3-6 Anzeigen vom mGuard pci
LEDs Zustand Bedeutung
WAN, LAN | rot Blinkt Bootvorgang. Nach dem Starten oder Neustarten des Rechners.
WAN rot Blinkt Systemfehler. Fiihren Sie einen Neustart durch.

e Dazu die Rescue-Taste kurz (1,5 Sek.) driicken.

* Alternativ: das Gerat kurz von der Stromversorgung trennen und wieder an-
schlieBen.

Falls der Fehler weiterhin auftritt, starten Sie die Recovery-Prozedur (siehe ,Reco-

very-Prozedur ausfiihren” auf Seite 8-2) oder wenden Sie sich an Ihren Handler.

WAN, LAN | grin Ein oder Ethernetstatus. Zeigt den Status vom LAN bzw. WAN Interface. Sobald das

Blinkt Gerat angeschlossen ist, zeigt kontinuierliches Leuchten an, dass eine Verbin-

dung zum Netzwerk-Partner besteht.

Bei der Ubertragung von Datenpaketen erlischt kurzzeitig die LED.

WAN rot/grin | div. LED- Recovery-Modus. Nach Driicken der Rescue-Taste*.
LAN grain Leuchtcodes

Siehe ,Neustart, Recovery-Prozedur und Flashen der Firmware* auf Seite 8-1

* Beim mGuard pci befindet sich die Rescue-Taste auf der Platine (siehe ,Hardware ein-
bauen“ auf Seite 4-25).
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Tabelle 3-7

3.7

Bild 3-8

mGuard blade

Rescue-Taste

mGuard blade

®

Innominate

Seriell

WAN rot
WAN griin
LAN rot
LAN griin

mGuard

Bedienelemente und Anzeigen vom mGuard blade

LED

Zustand

Bedeutung

WAN, LAN

rot

Blinkt

Bootvorgang. Nach dem Starten oder Neustarten des Rechners.

WAN

rot

Blinkt

Systemfehler. Fiihren Sie einen Neustart durch.
e Dazu die Rescue-Taste kurz (1,5 Sek.) driicken
Falls der Fehler weiterhin auftritt, starten Sie die Recovery-Prozedur (siehe ,Re-

covery-Prozedur ausfiihren® auf Seite 8-2) oder wenden Sie sich an lhren Hand-
ler.

WAN, LAN

grin

Ein oder
Blinkt

Ethernetstatus. Zeigt den Status vom LAN bzw. WAN Interface. Sobald das
Gerat angeschlossen ist, zeigt kontinuierliches Leuchten an, dass eine Verbin-
dung zum Netzwerk-Partner besteht.

Bei der Ubertragung von Datenpaketen erlischt kurzzeitig die LED.

WAN
LAN

rot/griin

grin

div. LED-
Leuchtcodes

Recovery-Modus. Nach Driicken der Rescue-Taste.

Siehe ,Neustart, Recovery-Prozedur und Flashen der Firmware" auf Seite 8-1

7961_de_06
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3.8 mGuard delta?

RJ45-Buchse (WAN 1)

RJ45-Buchse (LAN 1) fur den Anschluss an

SD-Karten-Slot (Konfigura- furden Anschiussan . o iome Netzwerk
das interne Netzwerk

tionsspeicher)

Reset-Taste

LEDs

LAN 1/WAN 1 LAN 2/WAN 2
Bild 3-9 Bedienelemente und Anzeigen vom

Tabelle 3-8 Anzeigen vom mGuard delta®

LEDs Zustand Bedeutung

WAN 1 | grin Ein Vollduplex

LAN 1 Aus Halbduplex

WAN 2 | gelb Ein 10 MBit/s

LAN 2 Blinkt 10 MBit/s, Datenlibertragung aktiv

grin Ein 100 MBit/s
Blinkt 100 MBit/s, Datenlibertragung aktiv

PWR grin Ein Versorgungsspannung o.k.

STAT grin Blinkt Der mGuard ist betriebsbereit.

ERR rot Ein Systemfehler

FAULT | rot Ein mGuard im Zustand Booten oder Flashen

INFO Nicht belegt

3-8 INNOMINATE
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Bedienelemente und Anzeigen

3.9 mGuard delta

5 ]

Innominate o o

O O

mGuard Power Status — LAN SWITCH -

Strom Status reserviert  Ethernet WAN Ethernet LAN

Bild 3-10 Bedienelemente und Anzeigen vom mGuard delta

Tabelle 3-9 Anzeigen vom mGuard delta

LED Zustand Bedeutung

Power Ein Die Stromversorgung ist aktiv.

Status Ein Der mGuard startet.
Heartbeat Der mGuard ist bereit.
(aufleuchten, aufleuchten,
Pause, ...)

1,2 - Reserviert

3 (WAN) Ein Link vorhanden
Blinkt Datentransfer

4-7 (LAN) Ein Link vorhanden
Blinkt Datentransfer

7961_de_06 INNOMINATE 3-9
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Power Supply 1 (p1)
Power Supply 2 (p2)

Link Status/Data 1 (LAN) —
Link Status/Data 2 (WAN) —

Rescue-Taste ™

uUSB

Seriell V.24 .

3.10 EAGLE mGuard

Innominate STATUS

FAULT

Seriell V.24

| Ethernet LAN

ﬁ— —Ethernet WAN

.24
@ m—— Erdungsanschluss

Bild 3-11 Bedienelemente und Anzeigen vom EAGLE mGuard

Tabelle 3-10  Anzeigen vom EAGLE mGuard

LED Zustand Bedeutung
pi, p2 grin | Ein Die Stromversorgung 1 bzw. 2 ist aktiv.
STATUS grin | Ein Der mGuard ist bereit.
Blinkt | Der mGuard startet.
FAULT rot Ein Der Meldekontakt ist infolge eines Fehlers offen (siehe ,mGuard blade installieren” auf

Seite 4-30 und unter ,Meldekontakt“ auf Seite 4-16“).

LS/DA1/2 |grin |Ein

Link vorhanden

V.24 gelb | Blinkt

Datentransfer

3-10 INNOMINATE
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4 Inbetriebnahme

JAN
JAN

4.1 Sicherheitshinweise

Um den ordnungsgemaéBen Betrieb sicherzustellen und die Sicherheit der Umgebung und
von Personen zu gewahrleisten, muss der mGuard richtig installiert, betrieben und gewartet
werden.

WARNUNG: BestimmungsgeméBer Gebrauch

Bitte verwenden Sie den mGuard ausschlieBlich auf die dafiir vorgesehene Art und fiir ge-
eignete Zwecke.

WARNUNG: An RJ45-Buchsen nur LAN-Installationen anschlieBen

SchlieBen Sie die Netzwerk-Ports des mGuards nur an LAN-Installationen an. Einige
Fernmeldeanschlisse verwenden ebenfalls RJ45-Buchsen, diese dlirfen nicht mit den
RJ45-Buchsen des mGuards verbunden werden.

Bitte beachten Sie auch die weiteren geratespezifischen Sicherheitshinweise in den folgen-
den Abschnitten.

Allgemeine Hinweise zur Benutzung

ACHTUNG: Anschlusshinweise

- BeimmGuard pci? SD/mGuard pci muss inr PC einen freien PCI-Slot (3,3 V oder 5 V)
bereitstellen.

— Anschlusskabel nicht knicken. Den Netzwerkstecker nur zum Verbinden mit einem
Netzwerk benutzen.

ACHTUNG: Umgebungsbedingungen passend auswéhilen
— Umgebungstemperatur:
+5 °C ... +40 °C (mGuard blade)
0°C ... +40 °C (mGuard smart?, mGuard delta®, mGuard delta)
0°C ... +50 °C (mGuard centerport)
0 °C ... +55 °C (mGuard industrial rs)
0°C ... +60 °C (mGuard pci? SD mit Akku, EAGLE mGuard)
0°C ... +70 °C (mGuard pci? SD ohne Akku, mGuard pci)
-20°C ... +60°C (mGuard rs4000/mGuard rs2000)
— Maximale Luftfeuchtigkeit, nicht kondensierend:
20 % ... 90 %(mGuard smart?, mGuard pci, mGuard centerport)
10 % ... 95 %, (mGuard industrial rs, EAGLE mGuard, mGuard blade)
5% ... 95 %, (mGuard rs4000/mGuard rs2000, mGuard pci® SD, mGuard delta?,
mGuard delta)

Nicht direktem Sonnenlicht oder dem direkten Einfluss einer Warmequelle aussetzen, um
Uberhitzung zu vermeiden.

ACHTUNG: Reinigen

Zum Reinigen des Gerategehauses ein weiches Tuch verwenden. Kein aggressives L6-
sungsmittel auftragen.

7961_de_06
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Schritte zur Inbetriebnahme

Um das Gerét in Betrieb zu nehmen, flhren Sie folgende Schritte in der angegebenen Rei-
henfolge aus:

Schritt Ziel Seite
1 Lieferumfang prufen Seite 4-3

Release Notes lesen

2 Gerat anschlieBen
mGuard rs 4000/mGuard rs 2000 Seite 4-4
mGuard centerport Seite 4-8
mGuard industrial rs Seite 4-12
mGuard smart®/mGuard smart Seite 4-19
mGuard pci? SD Seite 4-20
mGuard pci Seite 4-21
mGuard blade Seite 4-30
mGuard delta® Seite 4-32
mGuard delta Seite 4-33
Eagle mGuard Seite 4-34

3 Das Gerat konfigurieren, soweit erforderlich. Seite 5-4

Gehen Sie dazu die einzelnen Menuoptionen durch, die Ihnen
der mGuard mit seiner Konfigurationsoberflache bietet.

Lesen Sie deren Erlauterungen in diesem Handbuch, um zu ent-
scheiden, welche Einstellungen fiir Ihre Betriebsumgebung er-
forderlich oder gewtinscht sind.

4-2 INNOMINATE 7961_de_06
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4.2 Lieferumfang prufen

Prifen Sie vor Inbetriebnahme die Lieferung auf Vollstandigkeit

Zum Lieferumfang gehéren

— Das Gerat mGuard rs4000, mGuard rs2000, mGuard centerport, mGuard industrial rs,
mGuard smart?, mGuard pci? SD, mGuard pci, mGuard blade, mGuard delta?,
mGuard delta, oder EAGLE mGuard

— Packungsbeilage

Zum mGuard rs4000 und mGuard rs2000 gehéren zusétzlich:

— COMBICON-Steckerbinder flr den Stromanschluss und Ein-/Ausgénge (aufgesteckt)

Zum mGuard centerport gehéren zusétzlich:

— 2 x Schlissel fur Frontklappenschloss
— 2 xAC-Netzanschlusskabel
—  GummifiBe (selbstklebend)

Zum mGuard industrial rs gehéren zusétzlich:

—  Klemmblock fir den Stromanschluss (aufgesteckt)
—  Klemmblock fiir den Meldekontakt, Taster und optionaler ISDN- oder Telefonanschluss
— 2 Abdeckkappen fir RJ45-Buchsen

Zum mGuard blade gehéren zusétzlich:

— 19” mGuard bladebase

— ein mGuard blade als Controller

— zwei Netzteile

— zwei Netzkabel

— 12 Leerblenden

— 12 Beschriftungsplattchen M1 bis M12

—  Schrauben zur Montage der mGuard bladebase

Zum mGuard delta? gehéren zusitzlich:

— eine 12 V DC-Stromversorgung inkl. diverser Lander-Adapter

Zum mGuard delta gehdéren zusétzlich:

— eine 5V DC-Stromversorgung
- zwei UTP-Ethernetkabel

7961_de_06 INNOMINATE 4-3



mGuard 7.5

Montage

Demontage

4.3 mGuard rs4000/rs2000 installieren

4.3.1 Montage/Demontage

Das Gerat wird in betriebsbereitem Zustand ausgeliefert. Fir die Montage und Anschluss

ist folgender Ablauf zweckmaBig:

¢ Montieren Sie den mGuard rs4000/rs2000 auf eine geerdete 35-mm-Tragschiene nach
DIN EN 60715.

[
i 1

I —
~
Bild 4-1 Montage des mGuard rs4000/rs2000 auf einer Tragschiene

e Hangen Sie dazu die obere Rastfihrung des mGuard rs4000/rs2000 in die Tragschie-
ne ein und driicken Sie den mGuard rs4000/rs2000 dann nach unten gegen die Trag-
schiene, bis er einrastet.

e Anschlusse abnehmen bzw. trennen.

¢ Um den mGuard rs4000/rs2000 von der Tragschiene zu demontieren, stecken Sie ei-
nen Schraubendreher waagerecht unterhalb des Gehauses in den Verriegelungsschie-
ber, ziehen diesen — ohne den Schraubendreher zu kippen — nach unten und klappen
den mGuard rs4000/rs2000 nach oben.

4-4

INNOMINATE

7961_de_06



Inbetriebnahme

4.3.2 Netzwerkverbindung anschlieBen

WARNUNG: SchlieBen Sie die Netzwerk-Ports des mGuards nur an LAN-Installationen
an. Einige Fernmeldeanschlisse verwenden ebenfalls RJ45-Buchsen, diese durfen nicht
mit den RJ45-Buchsen des mGuards verbunden werden.

e Verbinden Sie den mGuard mit dem Netzwerk. Dazu benétigen Sie ein geeignetes
UTP-Kabel (CAT5), das nicht zum Lieferumfang gehort.

¢ Verbinden Sie die interne Netzwerkschnittstelle LAN 1 des mGuards mit der entspre-
chenden Ethernet-Netzwerkkarte des Konfigurationsrechners oder einem validen
Netzwerk-Anschluss des internen Netzwerks (LAN).

4.3.3 Service-Kontakte

WARNUNG: Die Service-Kontakte (GND, CMD, CMD V+, ACK) diirfen an keine externe
Spannungsquelle angeschlossen werden, sondern sind wie hier beschrieben zu verbin-
den.

° Beachten Sie, dass mit der Firmware-Version 7.4 und 7.5 nur die Kontakte ,Service 1“ be-
1 legt sind. Die Kontakte ,,Service 2 werden mit einer spateren Firmware-Version verfligbar
sein.
° Die COMBICON-Stecker der Sevice-Kontakte kénnen wahrend des Betriebs des mGu-
1 ard entfernt oder aufgesetzt werden.
z T T T - T — : TN N oy T TN -
ET. oo .T QT. oo OT %Io o .T gT. o0 oﬂ
gL E LS §&8E L, T8 e
Y Y 7 sy Y v Y ik o Y 7 7
gﬁ oo .T ET. oo OT ﬂfo ™ .T ET- ol .T
s & E & & F «@“\ 69‘ F & & & & & «@é
mGuard rs4000 mGuard rs2000
~ CMD V+ CMD GND ACK P1+ GND P2+ GND
o nicht ver- nicht ver- nicht ver- nicht ver- g +24 V +0V +24 V +0V
g wendet wendet wendet wendet S |siehe Kapitel 4.3.4 nur beim mGuard rs4000
@ siehe Kapitel 4.3.4
CMD V+ CMD GND ACK GND AUX GND FAULT
Externer Externer Meldeaus- | Meldeaus- nicht ver- nicht ver- Meldeaus- |Meldeaus-
~ | Steuerungs | Steuerungs | gang (-) gang (+) 5 wendet wendet gang (-) gang (+)"
8 | schalter, schalter, bol
2 |Pint Pin 2 S
%) — — o —
Beispiel Beispiel Beispiel
T 11V..36Vbei ordnungsgemaBem Betrieb, bei Fehler spannungsfrei
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Bedienung eines ange-
schlossenen Tasters

Bedienung eines ange-
schlossenen Ein/Aus-
Schalters

INFO-LED

Meldekontakt (Meldeaus-
gang)

Zwischen die Service-Kontakte CMD V+ und CMD kann ein Taster oder ein Ein-/Aus-
Schalter (z. B. Schliisselschalter) angeschlossen werden.

Zwischen den Kontakten GND (-) und ACK (+) kann eine handelslbliche Lampe (24 V)
angeschlossen werden. Der Kontakt ist dauerkurzschlussfest und liefert maximal 250 mA.

Der Taster oder Ein-/Aus-Schalter dient zum Auf- und Abbau einer zuvor definierten VPN-
Verbindung. Der Ausgang signalisiert den Status der VPN-Verbindung (siehe ,|IPsec VPN
>> Global“ auf Seite 6-179 unter Optionen).

e Zum Aufbau der VPN-Verbindung den Taster einige Sekunden gedriickt halten, bis der
Signal-Ausgang blinkt. Erst dann den Taster loslassen.
Das Blinken signalisiert, dass der mGuard das Kommando zum Aufbau der VPN-Ver-
bindung erhalten hat und dabei ist, die VPN-Verbindung aufzubauen. Sobald die VPN-
Verbindung steht, leuchtet der Signal-Ausgang kontinuierlich.

e Zum Abbau der VPN-Verbindung den Taster einige Sekunden gedriickt halten, bis der
Signal-Ausgang blinkt oder erlischt. Erst dann den Taster loslassen.

Sobald der Signal-Ausgang nicht mehr leuchtet, ist die VPN-Verbindung abgebaut.

e Zum Aufbau der VPN-Verbindung den Schalter auf EIN stellen.
e Zum Abbau der VPN-Verbindung den Schalter auf AUS stellen.

Ist der Signal-Ausgang auf AUS, wird dadurch generell signalisiert, dass die definierte VPN-
Verbindung nicht besteht. Die VPN-Verbindung wurde entweder nicht aufgebaut oder ist
wegen eines Fehlers ausgefallen.

Ist die INFO-LED auf EIN, besteht die VPN-Verbindung.
Blinkt die INFO-LED, wird die VPN-Verbindung gerade auf- oder abgebaut.

Der Meldekontakt Giberwacht die Funktion des mGuards rs4000/rs2000 und ermdglicht
damit eine Ferndiagnose. Bei dem Meldekontakt entspricht die Spannung der angelegten
Versorgungsspannung. Bei der Uberwachung der Ausgangsspannung wird folgendes ge-
meldet:

— Der Ausfall mindestens einer der beiden Versorgungsspannungen.

—  Eine Unterschreitung des Grenzwertes bei der Stromversorgung des
mGuards rs4000/rs2000 (Versorgungsspannung 1 und/oder 2 ist kleiner als 11 V).

- Uberwachung des Link-Status der Ethernet-Anschliisse, wenn dies konfiguriert wor-
denist. Im Lieferzustand wird die Verbindung nicht liberwacht. Sie kénnen die Uberwa-
chung einstellen (siehe,Meldekontakt“ auf Seite 6-6).

—  Ein Fehler beim Selbsttest.

Wahrend eines Neustarts ist der Meldekontakt abgeschaltet, bis der

mGuard rs4000/rs2000 vollstédndig den Betrieb aufgenommen hat. Das gilt auch, wenn der
Meldekontakt in der Software-Konfiguration unter ,Manuelle Konfiguration auf ,Geschlos-
sen“ gestellt ist.

4-6 INNOMINATE
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)

4.3.4 Versorgungsspannung anschlieBen

WARNUNG: Der mGuard rs4000/rs2000 ist fir den Betrieb an einer Gleichspannung von
11V DC ... 36 V DC/SELV, max. 1,5 A vorgesehen.

Entsprechend dirfen an die Versorgungsanschliisse sowie an den Meldekontakt nur
SELV-Spannungskreise mit den Spannungsbeschrankungen nach EN 60950-1 ange-
schlossen werden.

Der Anschluss der Versorgungsspannung erfolgt Gber einen COMBICON-Steckverbinder,
der sich oben auf dem Geréat befindet.

Wenn Sie den COMBICON-Stecker wahrend des Betriebs des mGuard entfernen oder
aufgesetzen, fihrt das unmittelbar zum Ausschalten des mGuards.

mGuard rs4000 P1 P2 mGuard rs2000 P1
+24V +0V +24V -0V +24V +0V
\ /

z T TN VT TN A - t T T T e - TN -
%To | e OT gft go /\ ZT %To | e .T Ef. \. . .T‘
g & L EFES s &L L EF S
Yy v ORI Y Y 7 TR
§ﬁ oo .T -ET- oo .T %ﬁ oo .T -‘To ) .T

R FPIES | FFFI ERE
Bild 4-2 Versorgungsspannung anschlieBen: mGuard rs4000/mGuard rs2000

Der mGuard rs4000 hat eine redundante Versorgungsspannung. Wenn Sie nur eine Ver-
sorgungsspannung anschlieBen, erhalten Sie eine Fehlermeldung.

* Nehmen Sie die COMBICON-Stecker fur Stromversorgung und Servicekontakte ab.
e SchlieBen Sie die Service-Kontakte nicht an eine externe Spannungsquelle an.

e Verdrahten Sie die Versorgungsspannungsleitungen mit dem entsprechenden
COMBICON-Stecker (P1/P2) des mGuards. Ziehen Sie die Schrauben der Schraub-
klemmen mit 0,5 ... 0,8 Nm an.

e Stecken Sie die COMBICON-Stecker auf die vorgesehenen COMBICON-Buchsen auf
der Oberseite des mGuards (siehe Bild 4-2).

Die Status-Anzeige P1 leuchtet griin, wenn die Versorgungsspannung korrekt anschlossen
ist. Beim mGuard rs4000 leuchtet zuséatzlich die Status-Anzeige P2 bei redundantem An-
schluss der Versorgungsspannung.

Der mGuard bootet die Firmware. Die Status-Anzeige STAT blinkt griin. Der mGuard ist be-
triebsbereit, sobald die LEDs der Ethernet-Buchsen leuchten. Zuséatzlich leuchten die Sta-
tus-Anzeigen P1/P2 griin und die Status-Anzeige STAT blinkt griin im Heartbeat.

Redundante Spannungsversorgung (mGuard rs4000)

Die Versorgungsspannung ist redundant anschlieBbar. Beide Eingange sind entkoppelt. Es
besteht keine Lastverteilung. Bei redundanter Einspeisung versorgt das Netzgeréat mit der
héheren Ausgangsspannung den mGuard rs4000 alleine. Die Versorgungsspannung ist
galvanisch vom Gehéause getrennt.

Bei nicht redundanter Zuflihrung der Versorgungsspannung meldet der mGuard rs4000
Uber den Meldekontakt den Ausfall einer Versorgungsspannung. Sie kénnen diese Mel-
dung verhindern, indem Sie die Versorgungsspannung lber beide Eingange P1/P2 zufih-
ren oder eine geeignete Drahtbriicke zwischen den Anschlissen P1 und P2 anbringen.
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INNOMINATE 4-7



mGuard 7.5

4.4 mGuard centerport installieren und booten

Ruckseite Nicht bezeichnete Anschliisse /
Buchsen werden nicht verwendet.

Optional: Dedizierte Schnittstelle flir den
Zustandsabgleich bei Redundanzbetrieb Ethernet (10/100/1000 Base-TX)

LAN WAN

2 x Stromversorgung / Netzeingangsbuchse COM1: 2 x USB
Redundantes Wide Range-AC-Netzteil Serielle Konsole / Modem
(100-240 V AC Spannungsquelle) VGA-Anschluss

Bild 4-3 mGuard centerport Rlckseite

4.41 Das Gerat anschlieBen

1. Optional:
Das Gerat in einen 19“-Industrieschrank einbauen - siehe ,Gehause” auf Seite 4-10.
2. Beide Netzteile Giber die beiden Netzeingangsbuchsen am Netz bzw. an der Stromver-
sorgungsquelle (100-240 VAC) anschlieBen.
3. Netzwerkverbindungen anschlieBen - siehe ,Netzwerkverbindungen anschlieBen® auf
Seite 4-9.
4. Optional:
Am VGA-Anschluss einen PC-Monitor anschlieBen (nicht im Lieferumfang).
An einem der USB-Anschlisse eine PC-Tastatur anschlieBen (nicht im Lieferumfang).
Bildschirm und Tastatur miissen nur angeschlossen werden,
— um beim Starten (Booten) von mGuard centerport eine der Boot-Optionen zu nut-
zen - siehe ,Boot-Optionen - bei angeschlossenem Bildschirm und Tastatur” auf
Seite 4-10,
— um eine Rescue-Prozedur oder Recovery-Prozedur durchzufliihren. Siehe ,Neu-
start, Recovery-Prozedur und Flashen der Firmware" auf Seite 8-1
Tastatur und Monitor brauchen nicht angeschlossen sein, um das Gerat zu starten und
zu betreiben.
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Frontseite gedffnet

4.4.2 Netzwerkverbindungen anschlieBen

WARNUNG:
SchlieBen Sie die Netzwerk-Ports des mGuards nur an LAN-Installationen an.

Einige Fernmeldeanschlisse verwenden ebenfalls RJ45-Buchsen, diese dirfen nicht mit
den RJ45-Buchsen des mGuards verbunden werden.

LAN-Port

¢ Verbinden Sie den lokalen Rechner oder das lokale Netzwerk mittels eines UTP-Ether-
netkabels (CAT5) mit dem LAN-Port des mGuards.

WAN-Port

* Benutzen Sie ein UTP-Kabel (CAT5).
e SchlieBen Sie das externe Netzwerk iber die WAN-Buchse an, z. B. WAN, Internet.

(Uber dieses Netz werden die Verbindungen zum entfernten Gerat bzw. Netz herge-
stellt.)

COM1: Serial-Port

ACHTUNG: Die serielle Schnittstelle (D-SUB-Buchse) darf nicht direkt mit Fernmelde-
anschliissen verbunden werden. Zum Anschluss eines seriellen Terminals oder eines
Modems ist ein serielles Kabel mit D-SUB-Stecker zu verwenden. Die maximale Lei-
tungslange des seriellen Kabels betragt 30m.

Der Serial-Port (serielle Schnittstelle) kann so benutzt werden, wie es unter ,Serial-Port“ auf
Seite 4-18 beschrieben ist.

4.4.3 Frontklappe

Das Sicherheitsschloss der Frontklappe erméglicht das sichere VerschlieBen der Front-
klappe, so dass der Zugriff auf die Laufwerke, die Reset-Taste und den EIN-/AUS-Schalter
verwehrt ist. Die beiden mitgelieferten Schlussel sicher aufbewahren.
Filtermattenhalter mit Befestigungsschraube CD-Laufwerk
(fir/Rescue-Prozedur)

EIN-/AUS-Taste
Reset-Taste 2x USB

Ermdglicht Neustart, ohne das Ge-
rate aus- und wieder einzuschalten

Bild 4-4 mGuard centerport Frontseite bei gedffneter Frontklappe

7961_de_06

INNOMINATE 4-9



mGuard 7.5

4.4.4 Gehause

Das Gehause des mGuard centerports ist von der Firma Kontron und wird als KISS 2U-
Plattform bezeichnet. Unter der Internetadresse www.kontron.de finden Sie u.a. Informati-
onen zu den folgenden Punkten:

— Montage in einen 19“-Industrieschrank
— Montage von GehausefuBen

- 19"-Winkel vom Gerat abnehmen

—  Wartung und Pflege

445 mGuard centerport starten (booten)

e EIN-/AUS-Taste driicken.

De mGuard centerport bootet die Firmware und ist betriebsbereit.

4.4.51 Boot-Optionen - bei angeschlossenem Bildschirm und Tastatur

Ist ein Bildschirm und eine Tastatur am Geréat angeschlossen, gibt es folgende Optionen:
— Nach dem Einschalten,

— nach einem Neustart oder

— nach Driicken der Reset-Taste

werden auf dem Bildschirm zuné&chst die Boot-Meldungen des BIOS angezeigt, dann fir ei-
nige Sekunden das Boot-Menii vom mGuard centerport.

Soll das Boot-Men( langer angezeigt bleiben, driicken Sie auf der Tastatur am besten eine
der Richtungstasten: T, i, < oder —>.

GNU GRUB wersion ©.97 (639K lower -~ 64448K upper memory)

Boot firmware A

Boot firmware B

Check the file system(s) of firmware A

Check the file system(s) of firmware B

Start rescue procedure via DHCP-BOOTP+TFTP
Start rescue procedure from CD ~ DUD

Start rescue procedure from USB mass storage

Use the T and ! keys to select which entry is highlighted.
Press enter to boot the selected 03, ‘e’ to edit the
commands before booting, or 'c’ for a command-line.

Bild 4-5 Boot-Meni mGuard centerport

Zum Auswahlen und Inkraftsetzen einer der Boot-Optionen wie folgt vorgehen:
1. Mit den Richtungstasten v bzw. T eine der angezeigten Optionen auswahlen.
2. Dann die Enter-Taste driicken.
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Nachfolgend werden die Boot-Optionen erlautert:

Boot firmware A
Starten der priméaren auf dem Gerat befindlichen Firmware-Version ,A“. Das ist die
Standardeinstellung: Sie tritt in Kraft, wenn der Benutzer beim Starten nicht eingreift.
Boot firmware B

Wird von der aktuellen Firmware-Version nicht untersttitzt.

Check the file system(s) of firmware A

Uberpriift und repariert gegebenenfalls alle Dateisysteme der Firmware.
Dieser MenUpunkt braucht nurim besonderen Bedarfsfall bei entsprechender Kenntnis
des Benutzers oder auf Anweisung des Supports Ihres Handlers verwendet werden.
Die Firmware des mGuards Uberprift und repariert die Dateisysteme bei Bedarf auch
wahrend des normalen Startvorganges. Die Firmware verwendet ihre Dateisysteme in
sehr robuster Weise bei ausgeschaltetem Cache des Massenspeichermediums, so
dass in der Regel kein Reparaturbedarf entsteht.

Check the file system(s) of firmware B

Wird von der aktuellen Firmware-Version nicht untersttitzt.

Start rescue procedure via DHCP/BootP+TFTP

Siehe ,Neustart, Recovery-Prozedur und Flashen der Firmware“ auf Seite 8-1.

Start rescue procedure from CD /DVD

Siehe ,Neustart, Recovery-Prozedur und Flashen der Firmware” auf Seite 8-1.

Start rescue procedure from USB mass storage

Siehe ,Neustart, Recovery-Prozedur und Flashen der Firmware“ auf Seite 8-1.

7961_de_06
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BB b

4.5 mGuard industrial rs installieren

WARNUNG: Das Gehause darf nicht gedffnet werden.

WARNUNG: Die Schirmungsmasse der anschlieBbaren Twisted Pair-Leitungen ist elek-
trisch leitend mit der Frontblende verbunden.

WARNUNG: Dies ist eine Einrichtung der Klasse A. Diese Einrichtung kann im Wohnbe-
reich Funkstérungen verursachen; in diesem Fall kann vom Betreiber verlangt werden,
angemessene MaBnahmen zu treffen. Der Innominate mGuard industrial rs darf bei Auf-
stellung in Wohn- und Biroumgebungen ausschlieBlich in Schaltschranken mit Brand-
schutzeigenschaften gemaB EN 60950-1 betrieben werden.

451 Montage/Demontage

Montage Das Gerat wird in betriebsbereitem Zustand ausgeliefert. Fur die Montage und Anschluss
ist folgender Ablauf zweckmaBig:

e  Ziehen Sie den Klemmblock unten vom mGuard industrial rs ab und verdrahten Sie die
Meldeleitungen und die weiteren Anschllisse, soweit nétig (siehe ,Anschlussméglich-
keiten Klemmblock unten” auf Seite 4-14).

e Ziehen Sie die Schrauben der Schraubklemmen mit mindestens 0,22 Nm an.

Warten Sie mit dem Einsetzen des Klemmenblocks.

¢ Montieren Sie den mGuard industrial rs auf eine geerdete 35-mm-Tragschiene nach

DIN EN 60715.
Das Gerat leitet die per Tragschiene gelieferte Erdung durch zum linken Kontakt
(Erdungsanschluss) der unteren Klemmleiste.
)
y )
\\. (
NN o_|

Bild 4-6 Montage des mGuard industrial rs” auf einer Tragschiene

e Hangen Sie dazu die obere Rastfihrung des mGuard industrial rs’ in die Tragschiene
ein und driicken Sie den mGuard industrial rs dann nach unten gegen die Tragschiene,
S0 dass er einrastet.

e Setzen Sie den verdrahteten Klemmblock ein.

e SchlieBen Sie am Klemmblock oben die Versorgungsspannung an (siehe ,Versor-
gungsspannung anschlieBen” auf Seite 4-13).

¢ Nehmen Sie am LAN-Port bzw. WAN-Port die erforderlichen Netzwerkanschliisse vor
(siehe ,Netzwerkverbindung anschlieBen” auf Seite 4-14).

e SchlieBen Sie gegebenenfalls am SERIAL-Port das entsprechende Gerét an (siehe
soerial-Port” auf Seite 4-18).
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Demontage e Anschlusse abnehmen bzw. trennen.
¢ Umden mGuard industrial rs von der Tragschiene zu demontieren, stecken Sie einen
Schraubendreher waagerecht unterhalb des Gehauses in den Verriegelungsschieber,
ziehen diesen — ohne den Schraubendreher zu kippen — nach unten und klappen den
mGuard industrial rs nach oben

45.2 Versorgungsspannung anschlieBen

WARNUNG: Der mGuard industrial rs ist fir den Betrieb an einer Gleichspannung von
9V DC ... 36 VDC/SELV, max. 0,5 A vorgesehen.

Entsprechend dirfen an die Versorgungsanschliisse sowie an den Meldekontakt nur
SELV-Spannungskreise mit den Spannungsbeschrankungen geman EN 60950-1 ange-
schlossen werden.

Der Anschluss der Versorgungsspannung erfolgt tiber einen Klemmblock mit Schraubver-
riegelung, der sich oben auf dem Geréat befindet.

Versorgungspannung
P1 P2

+24V +0V  +24V -OV

|/

LOLD
Versorgungsspannung

— NEC Class 2 power source 12V DC bzw. 24 V DC

- -25 % +33 % Sicherheitskleinspannung (SELV/PELV, redundante Eingdnge entkop-
pelt)

- Maximal 5 A

—  Pufferzeit min. 10 ms bei 24 V DC

Redundante Spannungsversorgung

Die Versorgungsspannung ist redundant anschlieBbar. Beide Eingange sind entkoppelt. Es
besteht keine Lastverteilung. Bei redundanter Einspeisung versorgt das Netzgeréat mit der
héheren Ausgangsspannung den mGuard industrial rs alleine. Die Versorgungsspannung
ist galvanisch vom Gehé&use getrennt.

Bei nicht redundanter Zuflihrung der Versorgungsspannung meldet der

mGuard industrial rs iber den Meldekontakt den Ausfall einer Versorgungsspannung. Sie
kdnnen diese Meldung verhindern, indem Sie die Versorgungsspannung Uber beide Ein-
gange zufuhren.
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453 Netzwerkverbindung anschlieBen

A WARNUNG: SchlieBen Sie die Netzwerk-Ports des mGuards nur an LAN-Installationen
an.

Zum Aufbau von Netzwerkverbindungen sind Kabel mit Knickschutzhdlle an den Ste-
ckern zu verwenden.

Unbenutzte Buchsen sind mit den mitgelieferten Staubschutzkappen abzudecken.

Einige Fernmeldeanschlisse verwenden ebenfalls RJ45-Buchsen, diese dirfen nicht mit
den RJ45-Buchsen des mGuards verbunden werden.

LAN-Port
¢ Verbinden Sie den lokalen Rechner oder das lokale Netzwerk mittels eines UTP-Ether-
netkabels (CAT5) mit dem LAN-Port des mGuards.

Ist Ihr Rechner bereits an einem Netzwerk angeschlossen, dann patchen Sie
den mGuard zwischen die bereits bestehende Netzwerkverbindung.

° Beachten Sie, dass die Konfiguration zun&chst nur Uber das LAN-Interface erfolgen kann
1 und die Firewall des mGuards industrial rs den gesamten IP-Datenverkehr vom WAN
zum LAN-Interface unterbindet.

WAN-Port

* Benutzen Sie ein UTP-Kabel (CAT5).

* SchlieBen Sie das externe Netzwerk Uber die WAN-Buchse an, z. B. WAN, Internet.

(Uber dieses Netz werden die Verbindungen zum entfernten Geréat/Netz hergestellt.)

o Es ist keine Treiber-Installation erforderlich.
1 Wir empfehlen, aus Sicherheitsgriinden bei der ersten Konfiguration das Root- und das

Administrator-Passwort zu andern.

Anschlussméglichkeiten Klemmblock unten

Der mGuard industrial rs ist in drei Versionen lieferbar, &uBerlich unterscheidbar anhand
der Anschlussmdglichkeiten bei der Klemmleiste unten:

P1/P2 P1/P2

WModem / Fault Modem / Fault Modem / Fault

State /Efror State / Efror State /Error

LAN/ WAN

D -

LAN/WAN

D -

LAN/WAN

D -

mGuard industrial RS
mGuard industrial RS
mGuard industrial RS

48 MM 4

LAN

Klemmleiste unten
_>

mit ISDN-Terminaladapter ~ mit Analog-Modem OHNE Modem /ISDN-TA
Bild 4-7 mGuard industrial rs: Klemmleiste unten
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unterer Bereich der
Frontblende mit
Klemmleiste

Funktions-

erde /J N

Meldekontakt
(wird bei Fehler
unterbrochen)

danod
MOV

Taster oder Ein/Aus- ¢—"—
Schalter
I/

L
Signal-LED (20 mA)
Service-Kontakte: ], CMD, ACK
(zum Aufbau einer vordefinierten VPN-Verbindung)
Bild 4-8 mGuard industrial rs: ohne Modem/ISDN-Terminaladapter

unterer Bereich der
Frontblende mit
Klemmleiste

Funktionserde (wie Meldekontakt Service-Kon- ¥efonleitung
oben) (wie oben) takte (wie oben) (Analoganschluss)

Bild 4-9 mGuard industrial rs mit Modem

unterer Bereich der ISON Line
Frontblende mit 7 r —|
Klemmleiste

Funktionserde (wie Meldekontakt Service-Kontakte\gN \

oben) (wie oben)  (wie oben)

Bild 4-10 mGuard industrial rs mit ISDN-Terminaladapter
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Bedienung eines ange-
schlossenen Tasters

Funktionserde

Die Funktionserde kann fur Ihre Zwecke verwendet werden. Dieser Anschluss ist leitend mit
der Riickseite des mGuard industrial rs’ verbunden. Die Erdung des mGuard industrial rs’
erfolgt bei Montage auf einer Tragschiene mit der Metallklemme, Uber die er Gber seine
Rickseite mit der Tragschiene verbunden ist. Die Tragschiene muss geerdet sein.

Meldekontakt

WARNUNG: An den Meldekontakt diirfen nur SELV-Spannungskreise mit den Span-
nungsbeschréankungen geman EN 60950-1 angeschlossen werden.

Der Meldekontakt dient der Funktionsiiberwachung des mGuard industrial rs’ und ermég-
licht damit eine Ferndiagnose. Uber den potentialfreien Meldekontakt (Relaiskontakt, Ru-
hestromschaltung) wird durch Kontaktunterbrechung folgendes gemeldet:

— Der Ausfall mindestens einer der zwei Versorgungsspannungen.

— Eine Grenzwertunterschreitung bei der Stromversorgung des mGuard industrial rs’
(Versorgungsspannung 1 und/oder 2 ist kleiner als 9 V).

— Derfehlerhafte Link-Status mindestens eines Ports. Die Meldung des Link-Status kann
beim mGuard industrial rs pro Port Uber das Management maskiert werden.

Im Lieferzustand erfolgt keine Verbindungsuberwachung.
—  Fehler beim Selbsttest.
Wahrend eines Neustarts ist der Meldekontakt unterbrochen, bis der mGuard vollstandig

den Betrieb aufgenommen hat. Das gilt auch, wenn der Meldekontakt per Software-Konfi-
guration manuell auf Geschlossen gestellt ist.

Service-Kontakte

WARNUNG: Die Service-Kontakte (_|_, CMD, ACK) durfen an keine externe
Spannungsquelle angeschlossen werden, sondern sind wie hier beschrieben zu verbin-
den.

Zwischen die Service-Kontakte CMD und _|_ kann ein Taster oder ein Ein-/Aus-Schal-
ter (z. B. Schllisselschalter) angeschlossen werden.

Zwischen den Kontakten ACK (+) und _|_ (-) kann eine handelsubliche LED (bis 3,5 V)
oder ein entsprechender Optokoppler angeschlossen werden. Der Kontakt ist kurzschluss-
fest und liefert maximal 20 mA. Die LED beziehungsweise der Optokoppler muss ohne Vor-
widerstand angeschlossen werden (Verdrahtung siehe Bild 4-8 bis Bild 4-10).

Der Taster oder Ein-/Aus-Schalter dient zum Auf- und Abbau einer zuvor definierten VPN-
Verbindung. Die LED signalisiert den Status der VPN-Verbindung (siehe ,IPsec VPN >>
Global auf Seite 6-179 unter Optionen).

e Zum Aufbau der VPN-Verbindung den Taster einige Sekunden gedrickt halten, bis die
Signal-LED blinkt. Erst dann den Taster loslassen.
Das Blinken signalisiert, dass der mGuard das Kommando zum Aufbau der VPN-Ver-
bindung erhalten hat und dabei ist, die VPN-Verbindung aufzubauen. Sobald die VPN-
Verbindung steht, leuchtet die Signal-LED kontinuierlich.

e Zum Abbau der VPN-Verbindung den Taster einige Sekunden gedrickt halten, bis die
Signal-LED blinkt oder erlischt. Erst dann den Taster loslassen.
Sobald die Signal-LED nicht mehr leuchtet, ist die VPN-Verbindung abgebaut.
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Bedienung eines ange-
schlossenen Ein/Aus-
Schalters

Signal-LED

e Zum Aufbau der VPN-Verbindung den Schalter auf EIN stellen.
e Zum Abbau der VPN-Verbindung den Schalter auf AUS stellen.

Ist die Signal-LED auf AUS, wird dadurch generell signalisiert, dass die definierte VPN-Ver-
bindung nicht besteht. Die VPN-Verbindung wurde entweder nicht aufgebaut oder ist
wegen eines Fehlers ausgefallen.

Ist die Signal-LED auf EIN, besteht die VPN-Verbindung.
Blinkt die Signal-LED, wird die VPN-Verbindung gerade auf- oder abgebaut.

Analog Line (bei integriertem Modem)

WARNUNG: Die analogen Anschlisse (TIP, RING) dirfen nur an die dafiir vorgesehene

Fernmeldeleitung angeschlossen werden.

Die Kontakte TIP und RING sind fiir den Anschluss ans Telefon-Festnetz (Analog-
anschluss).

Fir die auf der Frontblende angegebenen Kontaktbezeichnungen sind in Deutschland auch
folgende Bezeichnungen gebrauchlich:

TIP=a RING=b

ISDN-Line (bei integriertem ISDN-Terminaladapter)

WARNUNG: Die ISDN-Anschlisse (TX+, TX-, RX+, RX-) diirfen nur an einen ISDN SO

Bus angeschlossen werden.

Die Kontakte TX+, TX-, RX+ und RX-sind fiir den Anschluss an ISDN gedacht und bezeich-
nen den mGuard industrial rs als Teilnehmer am ISDN. Die folgende Tabelle beschreibt die
Zuordnung der Kontakte zu 8-poligen-Verbindungen sowohl fiir Stecker als auch Dosen,
zum Beispiel RJ45:

Tabelle 4-1 Zuordnung der Kontakte zu 8-poligen-Verbindungen

Pol-Nummer TE (mGuard)
3 TX+
4 RX+
5 RX-
6 TX-

Beim direkten Anschluss an einen ISDN-NTBA missen die mGuard-Anschlusse wie folgt
verbunden werden:

NTBA at ----- > mGuard Pin 9 (Rx+)
NTBA a2 ----- >mGuard Pin 7 (Tx+)
NTBA b1 ----- > mGuard Pin 10 (Rx-)
NTBA b2 -----> mGuard Pin 8 (Tx-)

7961_de_06
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Serial-Port

VAN

WARNUNG: Die serielle Schnittstelle (RJ12-Buchse) darf nicht direkt mit den Fernmel-
deanschlissen verbunden werden. Zum Anschluss eines seriellen Terminals oder eines
Modems ist ein serielles Kabel mit RJ12-Stecker zu verwenden. Die maximale Leitungs-
lange des seriellen Kabels betragt 30 m.

Der Serial-Port (serielle Schnittstelle) kann wie folgt verwendet werden:

Zum Konfigurieren des mGuards Uber die serielle Schnittstelle. Dazu gibt es zwei M6g-

lichkeiten:

— Andie serielle Schnittstelle des mGuards wird direkt ein PC angeschlossen (tber des-
sen serielle Schnittstelle). Dann kann der PC-Benutzer mittels eines Terminalpro-
gramms Uber die Kommandozeile den mGuard konfigurieren.

— Oder an die serielle Schnittstelle des mGuards wird ein Modem angeschlossen, das
am Telefonnetz (Festnetz oder GSM-Netz) angeschlossen ist. Dann kann der Benutzer
eines entfernten PCs, der ebenfalls mit einem Modem am Telefonnetz angeschlossen
ist, zum mGuard eine PPP-Wahlverbindung (PPP = Point-to-Point Protocol) herstellen
und ihn per Web-Browser konfigurieren.

Zur Abwicklung des Datenverkehrs statt iber die WAN-Schnittstelle des mGuards Uiber
die serielle Schnittstelle. In diesem Fall ist an die serielle Schnittstelle ein Modem anzu-
schlieBen.

nicht belegt  Pin6

CTS Pin5
TXD Pin 4
RTS Pin 3
RXD Pin 2
GND Pin 1
Bild 4-11 Pin-Belegung der RJ12-Buchse (Serial-Port)

Beim mGuard industrial rs mit eingebautem Modem oder ISDN-Terminaladapter kann der
Datenverkehr statt iber die WAN-Schnittstelle Uber die Anschllsse Analog Line bzw. ISDN
Line erfolgen.
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4.6 mGuard smart?’mGuard smart anschlieBen

LAN-Port

Ethernet-Stecker zum direkten AnschlieBen an das zu schiitzende Gerat
bzw. Netz (lokales Gerat oder Netz).

USB-Stecker

Zum AnschlieBen an die USB-Schnittstelle eines Rechners.

Dient der Stromversorgung (Werkseinstellung).

Der mGuard smart? (nicht der mGuard smart) kann auch so konfiguriert wer-
den, dass Uber den USB-Stecker eine serielle Konsole zur Verfligung steht
(siehe Kapitel 6.4.1.5).

WAN-Port

B__uchse zum Anschlie3en an das externe Netzwerk, z. B. WAN, Internet.
(Uber dieses Netz werden die Verbindungen zum entfernten Geréat bzw.
Netz hergestellt.)

Benutzen Sie ein UTP-Kabel (CAT5).

vorher:
nachher:
(Links kann auch @ ) @I
ein LAN sein.) —
JE——
0 O
DT q
Bild 4-12 mGuard smart?: Anschuss im Netzwerk.

Wenn Ihr Rechner bereits an einem Netzwerk angeschlossen ist, dann stecken Sie den
mGuard smart? zwischen die Netzwerkschnittstelle des Rechners (= dessen Netzwerk-
karte) und das Netzwerk.

Es ist keine Treiber-Installation erforderlich.

Wir empfehlen, aus Sicherheitsgrinden bei der ersten Konfiguration das Root- und das
Administrator-Passwort zu andern.

WARNUNG: Dies ist eine Einrichtung der Klasse A. Diese Einrichtung kann im Wohnbe-
reich Funkstérungen verursachen; in diesem Fall kann vom Betreiber verlangt werden,
angemessene MaBnahmen zu treffen.
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4.7 mGuard pci? SD installieren

WARNUNG: Dies ist eine Einrichtung der Klasse A. Diese Einrichtung kann im Wohnbe-
reich Funkstérungen verursachen; in diesem Fall kann vom Betreiber verlangt werden,
angemessene MaBnahmen durchzufihren.

WARNUNG: Die sichere Trennung von beruhrungsgefahrlichen Stromkreisen ist nur ge-
wahrleistet, wenn die angeschlossenen Geréte die Anforderungen der VDE 0106-101
(Sichere Trennung) erflllen. Fur die sichere Trennung sind die Zuleitungen getrennt von
beriihrungsgefahrlichen Stromkreisen zu fuhren oder zusétzlich zu isolieren.

B B

4.71 Hardware einbauen

A ACHTUNG: Elektrostatische Entladung!

AIA Beriihren Sie vor dem Einbau den freien Metallrahmen des PCs, in den Sie den
mGuard pci® SD einbauen wollen, um Ihren Kérper elektrostatisch zu entladen.

Das Gerat enthalt Bauelemente, die durch elektrostatische Entladung beschadigt oder
zerstért werden kdénnen. Beachten Sie beim Umgang mit dem Geréat die notwendigen
SicherheitsmaBnahmen gegen elektrostatische Entladung (ESD) gemaf EN 61340-5-1
und |EC 61340-5-1.

mGuard pci? SD: Aufbau

Erweiterungsanschluss (LEDs, Reset-Taste, SD-Karte)

SD-Karten Slot

Akku (austauschbar)
(Konfigurationsspeicher)

Reset-Taste .
RJ45-Buchse (LAN 1) fur den Anschluss an

das interne Netzwerk.

Benutzen Sie ein UTP-Kabel (CAT5). Das
Kabel ist nicht im Lieferumfang enthalten.

RJ45-Buchse (WAN 1) fur den Anschluss
an das externe Netzwerk/Internet.

Benutzen Sie ein UTP-Kabel (CATS5). Das
Kabel ist nicht im Lieferumfang enthalten.

Bild 4-13 Aufbau mGuard pci? SD

»  Bauen Sie den mGuard pci? SD in einen freien PCI- (mGuard pci®) oder PCI-Express-
(mGuard pcie?) Steckplatz ein. Beachten Sie dabei die Hinweise in der Dokumentation
zu lhrem System.
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4.8 mGuard pci installieren

WARNUNG: Dies ist eine Einrichtung der Klasse A. Diese Einrichtung kann im Wohnbe-
reich Funkstdérungen verursachen; in diesem Fall kann vom Betreiber verlangt werden,
angemessene MaBnahmen durchzufihren.

WARNUNG: Akzeptabilititsbedingungen

Das Gerat ist fiir den Einbau in einen PC im sekundéren Signalkreis konzipiert worden
und deshalb sind keine Tests durchgefliihrt worden. Tests miissen vom Anwender bewer-
tet werden.

Die Temperatur der Leiterplatte darf 105 °C nicht Uberschreiten.

B B

Auswahl Treibermodus oder Power-over-PCl-Modus

Es gibt zwei Betriebsmodi: Treibermodus und Power-over-PCIl-Modus.
e Entscheiden Sie vor dem Einbau in lhren PC, in welchem Modus Sie den mGuard pci
betreiben mdchten.

e Der mGuard wird per Jumper auf den gewiinschten Modus geschaltet.

Treibermodus Der mGuard pci kann wie eine normale Netzwerkkarte verwendet werden. Dann stellt diese
Netzwerkkarte zusatzlich die mGuard-Funktionen zur Verfigung.

In diesem Fall muss der mitgelieferte Treiber installiert werden.

Power-over-PCIl-Modus Wenn die Netzwerkkarten-Funktionalitéat des mGuards nicht gebraucht wird oder nicht ver-
wendet werden soll, kann der mGuard pci hinter eine vorhandene Netzwerkkarte (dessel-
ben Rechners oder eines anderen) quasi wie ein mGuard Standalone-Gerat angeschlos-
sen werden. Tatsachlich steckt der mGuard pci in dieser Betriebsart nur deswegen im PCI-
Slot eines Rechners, um mit Strom versorgt zu werden und ein Gehause zu haben. Diese
Betriebsart des mGuards wird Power-over-PCI-Modus genannt.

Ein Treiber wird nicht installiert.

4.8.1 Treibermodus

In diesem Modus muss spater ein Treiber fir die PCI-Schnittstelle des mGuard pci (verflig-
bar fir Windows XP/2000 und Linux) auf dem Computer installiert werden. Im Treibermo-
dus wird keine weitere Netzwerkkarte fir den Computer benétigt.

7961_de_06 INNOMINATE  4-21



mGuard 7.5

Stealth-Modus im Treibermodus (Werkseinstellung)

o

Im Treibermodus ist die LAN
Ethernet Buchse ausge-
L— schaltet.

Die LAN-Schnittstelle des
mGuards ist intern durch den
Wirtsrechner belegt.

x

Bild 4-14 Treibermodus: Stealth-Modus

Im Stealth-Modus verhalt sich der mGuard wie eine normale Netzwerkkarte.

Die IP-Adresse, die fur die Netzwerkschnittstelle des Betriebssystems konfiguriert wird

(= LAN-Port), tbernimmt der mGuard auch fiir seinen WAN-Port. Somit tritt der mGuard fiir
den Datenverkehr vom und zum Rechner als eigenes Gerat mit eigener Adresse gar nicht
in Erscheinung.

Im Stealth-Modus ist es nicht méglich PPPoE oder PPTP zu verwenden.

Router -Modus im Treibermodus

—
Betriebssystem
192.168.1.2
I
]
192.168.1.1
mGuard pci
externe IP
Bild 4-15 Treibermodus: Router-Modus

Befindet sich der mGuard im Router-Modus (oder PPPoE- oder PPTP-Modus), bildet er mit
dem Betriebssystem des Rechners, in dem der mGuard installiert ist, quasi ein eigenes
Netzwerk.
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Fir die IP-Konfiguration der Netzwerkschnittstelle des Betriebssystems bedeutet das Fol-
gendes: Dieser muss eine IP-Adresse zugewiesen werden, die sich von der internen IP-Ad-
resse des mGuards (gemaB werkseitiger Voreinstellung 192.168.1.1) unterscheidet.

(Dieser Zusammenhang wird in der obiger Zeichnung durch zwei schwarze Kugeln verdeut-
licht.)

Eine dritte IP-Adresse wird fiir die Schnittstelle des mGuards zum WAN verwendet. Uber
diese geht die Verbindung zu einem externen Netz (z. B. Internet).

4.8.2 Power-over-PCIl-Modus

Stealth-Modus im Power-over-PCl-Modus

Netzwerkkarte

192.168.1.1

1.1.1.1

mGuard pci

externe IP
192.168.1.1

Bild 4-16 Power-over-PCIl-Modus: Stealth-Modus

Da im Power-over-PCIl-Modus die Netzwerkkarten-Funktionalitdt des mGuard pci ausge-
schaltet ist, wird fir ihn keine Treibersoftware installiert.

An den LAN Port des mGuard pci wird eine bereits installierte Netzwerkkarte angeschlos-
sen, die sich im gleichen oder in einem anderen Computer befindet (siehe ,Hardware ein-
bauen® auf Seite 4-25).

Im Stealth-Modus wird die IP-Adresse, die fur die Netzwerkschnittstelle des Betriebssys-
tems (= LAN Port) konfiguriert ist, vom mGuard auch fir seinen WAN-Port (ibernommen.
Somit tritt der mGuard fiir den Datenverkehr vom und zum Rechner als eigenes Gerat mit
eigener Adresse gar nicht in Erscheinung.

Im Stealth-Modus ist es nicht méglich PPPoE oder PPTP zu verwenden.
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Router-Modus im Power-over-PCI-Modus

Netzwerkkarte

mmem 102.168.1.2

— 102.168.1.1

mGuard pci

externe IP

Bild 4-17 Power-over-PCIl-Modus: Router-Modus

Befindet sich der mGuard im Router-Modus (oder PPPoE oder PPTP Modus), arbeiten der
mGuard und die an seiner LAN-Buchse angeschlossene Netzwerkkarte — installiert im sel-
ben Rechner oder einem anderen — wie ein eigenes Netzwerk.

Fur die IP-Konfiguration der Netzwerkschnittstelle des Betriebssystem des Rechners, in
dem die Netzwerkkarte installiert ist, bedeutet das Folgendes: Dieser Netzwerkschnittstelle
muss eine IP-Adresse zugewiesen werden, die sich von der internen IP-Adresse des mGu-
ards (werkseitige Voreinstellung 192.168.1.1) unterscheidet.

Eine dritte IP-Adresse wird fiir die Schnittstelle des mGuards zum WAN verwendet. Uber
diese geht die Verbindung zu einem externen Netz (z. B. Internet).
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4.8.3 Hardware einbauen

A ACHTUNG: Elektrostatische Entladung!

AIA Beriihren Sie vor dem Einbau den freien Metallrahmen des PCs, in den Sie den
mGuard pci einbauen wollen, um Ihren Kérper elektrostatisch zu entladen.

Das Gerat enthalt Bauelemente, die durch elektrostatische Entladung beschéadigt oder
zerstort werden kénnen. Beachten Sie beim Umgang mit dem Geréat die notwendigen
SicherheitsmaBnahmen gegen elektrostatische Entladung (ESD) gemafi EN 61340-5-1
und IEC 61340-5-1.

mGuard pci: Aufbau

(1) Rescue-Schalter

(2) Jumper zum Aktivieren/Deaktivieren
des Treibermodus

(3) LAN Port

Istim Treibermodus deaktiviert. Im Power-
over-PCl-Modus wird hier die Netzwerk-
karte desselben oder eines anderen zu
schitzenden Rechners oder das zu schit-
zende Netzwerk angeschlossen.

4) WAN-Port

Verbindungen zum externen Netz (z. B.
Internet) werden Uber diese Schnittstelle
aufgebaut. GemaR Firewall-Werkseinstel-
lung sind hier eingehende Verbindungen
gesperrt. Verwenden Sie ein UTP-Kabel
(CATS).

Vorgehensweise

e Konfigurieren Sie den mGuard pci fur den Treibermodus oder Power-over-PCIl-Modus.
(siehe ,Auswahl Treibermodus oder Power-over-PCl-Modus" auf Seite 4-21)

e Setzen Sie dazu den Jumper (2) an die entsprechende Position:

Treibermodus Power-over-PCl-Modus
3 e 3
2 2
o 1 1
Bild 4-18 Jumper fur Treiber- oder Power-over-PCl-Modus

e Schalten Sie den Computer sowie andere angeschlossene Peripheriegerate aus.
* Beachten Sie die Sicherheitshinweisen zur elektrostatischen Entladung.
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Voraussetzungen

Ziehen Sie das Stromkabel.

Offnen Sie die Abdeckung des Computers. Bitte folgenden Sie dabei der Beschreibung
im Handbuch des Computers.

Wahlen Sie einen freien PCI -Steckplatz (3,3 V oder 5 V) fur den mGuard pci.

Entfernen Sie das dazugehdrige Slotblech durch Lésen der entsprechenden Schraube
und Herausziehen des Slotblechs.

Bewahren Sie die Schraube firr das Festschrauben der mGuard pci Karte auf.

Richten Sie die Steckerleiste der mGuard pci-Karte vorsichtig Giber der Buchsenleiste
des PCI-Steckplatzes auf dem Motherboard aus, und driicken Sie anschlieBend die
Karte gleichmaBig in die Buchsenleiste hinein.

Schrauben Sie das Slotblech der Karte fest.
SchlieBen Sie die Abdeckung des Computers wieder.
SchlieBen Sie das Stromkabel des Computers wieder an und schalten Sie diesen ein.

4.8.4 Treiber installieren

Nur wenn der mGuard pciim Treibermodus arbeitet, ist die Installation eines Treibers erfor-
derlich und méglich (siehe ,Treibermodus” auf Seite 4-21).

Falls noch nicht geschehen, fuhren Sie die unter ,Hardware einbauen” auf Seite 4-25
beschriebenen Schritte aus.

* Sie haben die Treiberdateien auf einem Datentrager.

Falls nicht:

Laden Sie die Treiberdateien im Download-Bereich der Website www.innominate.com
herunter.

Entpacken Sie das ZIP-Archiv.

Kopieren Sie die entpackten Dateien auf einen Datentrager, z. B. CD-ROM, USB-Spei-
cherstick.
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Unter Windows XP

¢ Nach dem Einbau der Hardware den Computer einschalten.
e Melden Sie sich mit Administratorrechten an und warten Sie, bis das folgende Fenster

erscheint:
1 Assistent fiir das Suchen neuer Hardware ) P2l 7= sistent fiir das Suchen neuer Hardware )
Willkommen ‘Wahlen Sie die Such- und Installationsoptionen.

Mit diesem Assistenten kdnnen Sie Software fur die folgende

Hardwarekomponents instalieren: % Diese Quellen nach dem zulreffendsten Treiber durchsucher:

Wenwenden Sie die Kontrollk astehen, un die Standardsuche 2u enweitern oder
einzuschranken. Lokale Pfade und ‘wechselmedien sind in der Standardsuche mit
einbegriffen. Der zutreffendste Treiber wird installiert.

Ethernet-Controller

F. Falls die Hardwarekomponente mit einer CD . .
\') oder Digkette geliefert wurde, legen Sie diese [V ‘wechselmedien durchsuchen [Diskette, CD....]

jetzt ein. [~ Folgends Quelle ebenfalls durchsuchen:

IK.\Drivers\Plinl\W’in_ZkXP j Durchsuchen |
‘Wie machten Sie worgehen?

@ Eoftware automatizch instalieren [empfoblen " Hicht suchen, sondem den zu installerenden Treiber selbst wihlen
£ Software von siner Liste oder bestimmten Quelle Wenwenden Sie diese Option, um einen Gerdtetreiber aus einer Liste zu wahlen. Es wird
installieren [fur fortgeschrittene Benutzer) nicht garantiert, dass der von lhnen gewshlte Treiber der Hardware am besten entspricht.

Klicken Sie auf "weiter”, um denYargang fortzusetzen

< Zurick I Wheiter » I Abbrechenl < Zuriick I Wheiter » I Abbrechen

3 Hardwareinstallation 4

1 E Die Software, die fur diese Hardware installiert wird:
L

Assistent fiir das Suchen neuer Hardware

Fertigstellen des Assistenten

Innaminate mGuardPCl . . . X
Diie Saoftware fur die folgende Hardware wurde installiert:

hat den Windaws-Loga-Test nicht bestanden, der die Kompatibilitat mit
Windows XP uberpriift. [wharum ist dieser Test wichtio?]

Das Fortzetzen der Installation dieser Software kann die korrekte
Funktion des Systems direkt oder in Zukunft beeintrachtigen.

Mi ft fiehlt strengstens, die | llation jetzt abzul

und sich mit dem H fur Soft: . die den
Windows-Logo-Test b den hat, in Yerbind zu setzen.

Innaminate mGuardPCl

Installation fortzetzen

Klicken Sie auf "Fertig stellen”, um den Vorgang abzuschlieben.

< Zuriick Lbbrechen

Bild 4-19 Treiberinstallation unter Windows XP

1. Nach Einlegen des Datentragers wéhlen Sie ,Software von einer Liste oder bestimmten
Quelle installieren (fur fortgeschrittene Benutzer)“ und klicken Sie auf ,Weiter*.

2. Klicken Sie auf ,Weiter*.
Klicken Sie auf ,Installation fortsetzen®.
4. Klicken Sie auf ,Fertig stellen®.

w
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Unter Windows 2000

e Nach Einbau der Hardware den Computer einschalten.
e Melden sich mit Administratorrechten an und warten Sie, bis das folgende Fenster er-

scheint:

Bl Found New Hardware Wizard

Welcome to the Found New
Hardware Wizard

Thiz wizard helps you install a device driver far a
hardware device.

To continue, click Mext.

P2l Found New Hardware Wizard

Install Hardwaie Device Drivers

A device driver is a software program that enables & hardware device to wark with
an operating systern.

Thiz wizard will complete the installation far this device:

Innominate mGuardPCl

A device driver is a software program that makes a hardware device work. Windows
needs driver files for your new device. To locate driver files and complete the
inztallation click Next.

‘what da you want the wizard to da?

¢ Bearch for a sutable driver for my device recommendedf

" Display a list of the known divers for this device s that | can choose a specific
driver

< Back

3 Found New Hardware Wizard

Locate Driver Files
“w'here do you want windows to search for driver fles?

4

Found New Hardware Wizard

Driver Files Search Results

Cancel

< Back I Mext > I

The wizard has finizhed searching for driver files for your hardware device.

Search for driver files for the fallowing hardware device:

Innominate mGEuardPCl

The wizard searches for suitable drivers in its driver database on vour computer and in
any of the fallowing optional search locations that you specify.

To start the search, click Mext. If you are searching on a floppy disk or CD-ROM drive,
insert the floppy disk or CD befare clicking Next.
Optional search lacations:

I™ | Floppy disk drives

™ Specify a location
™ Microsoft Windows Update

The wizard faund a diiver for the following device:

Innominate mGEuardPCl

“windowsz found a diiver for thiz device. To install the driver \Windows found, click Mest

’ dhwindowsinetmgpe.inf

¢ Back I Mext » I

Cancel |

Cancel

¢ Back

Bild 4-20

1. Klicken Sie auf ,Next".

Treiberinstallation unter Windows 2000 (1)

2. Wahlen Sie ,Search for a suitable driver for my device (recommended)“ und klicken Sie

auf ,Next“.

3. Wabhlen Sie ,Specify a location” und klicken Sie auf ,Weiter".

4. Klicken Sie auf ,Next“.
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The Microsoft digital signature affirms that software has q
been tested with Windows and that the software has nat Completlng ‘l:he Found New
been akered since it was tested. Hardware Wizard
The software you are sbout to install does not contain a Innominate mEuardPCl
Microsoft digital signature. Therefare, there is no
guarantee that this sofbware waorks comectly with
‘windows.
Innaminate mGuardPCl ‘Windows hag finished installing the software for this device
If pou want ta search for Microsaft digitally signed
software, visit the Windows Update ‘Web site at
http: / windowsupdate. microsoft. com ko see if one is
available:
Do pou want ta continue the installation?
Ho More Infa
To cloge this wizard, click Finish.
< Back [Cancel
Bild 4-21 Treiberinstallation unter Windows 2000 (2)

5. Klicken Sie auf
6. Klicken Sie auf

Unter Linux

Der Linuxtreiber ist

LYes“.
LFinish®.

im Sourcecode verfigbar und muss vor Verwendung ibersetzt werden:

* Bauen und Ubersetzen Sie zunachst den Linuxkernel (2.4.25) im Verzeichnis

Jusr/src/linux

¢ Entpacken Sie die Treiber des ZIP-Archivs ins Verzeichnis /usr/src/pci-driver
e Fihren Sie die folgenden Kommandos aus

cd /ustr/src/pci-
make LINUXDI

driver
R=/ust/src/linux

install -m0644 mguard.o /lib/modules/2.4.25/kernel/drivers/net/

depmod -a
e Der Treiber kan

n nun mit dem folgenden Kommando geladen werden:

modprobe mguard
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4.9 mGuard blade installieren

mGuard bladebase mGuard blade

Schalter Stromversorgung P1 & P2

7

Anschluss Stromversorgung P1 & P2

Griffplattchen

Schrauben

mGuard blade 1 bis 12

Kontrolleinheit (CTRL)
Stromversorgung P1 & P2

Bild 4-22 mGuard blade installieren

ACHTUNG: Achten Sie unbedingt darauf, dass eine ausreichende Luftzirkulation fir das
bladepack sichergestellt ist!

Bei Stapelung von mehreren bladepacks mussen ein oder mehrere Zoll Liftereinschiibe
vorgesehen werden, damit die aufgestaute Warmluft abgefihrt werden kann!

mGuard bladebase installieren

¢ Bauen Sie die mGuard bladebase in das Rack ein, z. B. in der Nahe des Patchfeldes.

* Versehen Sie die beiden Stromversorgungen und die Kontrolleinheit an der Vorderseite
von links nach rechts mit den Griffplattchen ,P1%, ,P2“ und ,Ctrl".

* Verbinden Sie die beiden Stromversorgungen auf der Riickseite der mGuard bladebase
mit 100 V oder 220/240 V.

* Schalten Sie die beiden Stromversorgungen ein.
* Die LEDs an der Vorderseite der Stromversorgungen leuchten nun griin.

mGuard blade installieren

Die mGuard bladebase braucht beim Ein- und Ausbau eines mGuard blade nicht ausge-
schaltet zu werden.

¢ Lbsen Sie an der Blende bzw. am zu ersetzenden mGuard blade die obere und untere
Schraube.

¢ Nehmen Sie die Blende ab bzw. ziehen Sie das alte mGuard blade heraus.

* Setzen Sie das neue mGuard blade mit der Leiterplatte in die Kunststofffihrungen und
schieben Sie es vollstandig in das mGuard bladebase hinein.

¢ Sichern Sie das mGuard blade durch leichtes Anziehen der Schrauben.

* Ersetzen Sie das leere Griffplattchen durch das mit der passenden Nummer aus dem
Zubehor der mGuard bladebase, oder ersetzen Sie es durch das des ausgetauschten
mGuard blade. Dazu das Plattchen seitlich hinein- bzw. herausschieben.
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Kontrolleinheit (CTRL Slot)

Direkt neben den beiden Stromversorgungen befindet sich der CTRL-Slot. Ein darin betrie-

bener mGuard blade arbeitet als Controller (Kontrolleinheit) fir alle anderen

mGuard blades.

Bei der ersten Installation eines mGuard blade in den ,,CTRL" Slot konfiguriert sich das

blade in eine Kontrolleinheit wie folgt um:

— Die Benutzeroberflache wird flr den Betrieb als Controller umkonfiguriert.

—  Erschaltet sich in den Router-Modus mit der lokalen IP-Adresse 192.168.1.1.

— Die Funktionen Firewall, CIFS-Integrity-Monitoring und VPN werden zurlickgesetzt und
deaktiviert.

mGuard blade anschlieBen
Rechner im Patchfeld

Patchfeld

Switch

mGuard
blade

vorher nachher

Bild 4-23 mGuard blade ans Netzwerk anschlieBen

ACHTUNG: Wenn lhr Rechner bereits an einem Netzwerk angeschlossen ist, dann
patchen Sie das mGuard blade zwischen die bereits bestehende Netzwerkverbindung.

Beachten Sie, dass die Konfiguration zunéchst nur vom lokalen Rechner aus lber das
LAN-Interface erfolgen kann und die Firewall des mGuards allen IP-Datenverkehr vom
WAN zum LAN Interface unterbindet.

Es ist keine Treiber-Installation erforderlich.

Wir empfehlen, aus Sicherheitsgriinden bei der ersten Konfiguration das Root- und das
Administrator-Passwort zu andern.

e

Serial-Port

@ ACHTUNG: Die serielle Schnittstelle (RJ12-Buchse) darf nicht direkt mit Fernmelde-

anschlussen verbunden werden. Zum Anschluss eines seriellen Terminals oder eines
Modems ist ein serielles Kabel mit RJ12-Stecker zu verwenden. Die maximale Leitungs-
lange des seriellen Kabels betragt 30m.

Der Serial-Port (serielle Schnittstelle) kann so benutzt werden, wie es unter ,Serial-Port“ auf
Seite 4-18 beschrieben ist.
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4.10 mGuard delta? anschlieBen

ACHTUNG: Hinweise zu Montage und Installation

SchlieBen Sie die RJ45-Ethernet-Ports des mGuards nur an passende Netzwerk-Instal-
lationen an. Einige Fernmeldeanschlusse verwenden ebenfalls RJ45-Buchsen. Diese
darfen Sie nicht mit den RJ45-Anschliissen des mGuards verbinden.

Die sichere Trennung von bertihrungsgeféhrlichen Stromkreisen ist nur gewahrleistet,
wenn die angeschlossenen Geréte die Anforderungen der VDE 0106-101 (Sichere Tren-
nung) erfillen. Fir die sichere Trennung sind die Zuleitungen getrennt von beriihrungs-
gefahrlichen Stromkreisen zu flihren oder zusatzlich zu isolieren.

4.10.1 Mit dem Netzwerk verbinden

e Verbinden Sie den mGuard mit dem Netzwerk. Dazu benétigen Sie ein geeignetes
UTP-Kabel (CAT5), das nicht zum Lieferumfang gehort.

¢ Verbinden Sie die interne Netzwerkschnittstelle LAN 1 des mGuards mit der entspre-

chenden Ethernet-Netzwerkkarte des Konfigurationsrechners oder einem validen
Netzwerk-Anschluss des internen Netzwerks (LAN).

4.10.2 Versorgungsspannung anschlieBen

* Verbinden Sie das Weitbereichs-Netzteil des mGuards mit einer geeigneten Stromver-
sorgung. SchlieBen Sie den Niederspannungs-Stecker des Netzteils auf der Riickseite
des mGuards an.

Bild 4-24 Niederspannungs-Stecker des Netzteils

Die Status-Anzeige PWR leuchtet grtin, wenn die Versorgungsspannung korrekt ange-
schlossen ist.

Der mGuard bootet die Firmware. Die Status-Anzeige STAT blinkt griin.
Der mGuard ist betriebsbereit, sobald die LAN/WAN-LEDs der Ethernet-Buchsen leuchten.

Zusatzlich leuchten die Status-Anzeigen PWR griin und die Status-Anzeige STAT blinkt
grun im Heartbeat.
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4.11 mGuard delta anschlieBen

WARNUNG: Die serielle Schnittstelle (DE-9 Steckverbindung) darf nicht direkt mit Fern-
meldeanschllissen verbunden werden. Zum Anschluss eines seriellen Terminals oder ei-
nes Modems ist ein serielles Kabel mit einer DE-9 Steckverbinder zu verwenden.

Die maximale Leitungslange des seriellen Kabels betragt 30 m.

- | @@@ U

Console DC +5\f 3A
Serielle Konsole Ethernet LAN Ethernet WAN reserviert  Stromversorgung
Bild 4-25 Anschlisse mGuard delta

mGuard delta anschlieBen

* Verbinden Sie die Stromversorgung (5 V DC, 3 A) mit der Buchse ,DC +5V, 3A" des
mGuard deltas.

* Verbinden Sie den lokalen Computer oder das lokale Netzwerk mittels eines UTP-
Ethernetkabels (CAT5) mit einem der Ethernet-LAN-Anschlisse (4 bis 7) des
mGuard deltas.

7961_de_06 INNOMINATE  4-33



mGuard 7.5

B B

Klemmblock

Betriebsspannung

Redundante Spannungs-
versorgung

Inbetriebnahme

4.12 EAGLE mGuard installieren

WARNUNG: Das Gehause darf nicht gedffnet werden.

WARNUNG: Dies ist eine Einrichtung der Klasse A. Diese Einrichtung kann im Wohnbe-
reich Funkstérungen verursachen; in diesem Fall kann vom Betreiber verlangt werden,
angemessene MaBnahmen zu treffen. Der EAGLE mGuard darf bei Aufstellung in Wohn-
und Blroumgebungen ausschlieBlich in Schaltschranken mit Brandschutzeigenschaften
geman EN 60950-1 betrieben werden.

ACHTUNG: Die Schirmungsmasse der anschlieBbaren Industrial Twisted Pair-Leitungen
ist elektrisch leitend mit der Frontblende verbunden.

Versorgungspannung und Meldekontakt anschlieBen

Der Anschluss der Versorgungsspannung und des Meldekontaktes erfolgt tber einen 6-po-
ligen Klemmblock.

Meldekontakt

+24 V (P1) ov. oV +24 V (P2)

AN A A A

Bild 4-26 Klemmenblock

WARNUNG: Der EAGLE mGuard ist fir den Betrieb mit Sicherheitskleinspannung aus-
gelegt. Entsprechend dlrfen an die Versorgungsspannungsanschliisse sowie an den
Meldekontakt nur PELV-Spannungskreise oder wahlweise SELV-Spannungskreise mit
den Spannungsbeschrankungen gemai EN 60950-1 angeschossen werden.

Der EAGLE mGuard kann an einer Gleichspannung von 9,6 ... 60 V DC, max. 1 A bezie-
hungsweise an einer Wechselspannung von 18 ... 30 V AC, max. 1 A betrieben werden.
Verwenden Sie die Pins +24V und 0V zum Anschluss von Wechselspannung.

— NEC Class 2 power source 12V DC bzw. 24 V DC, -25 % +33 %
—  Sicherheitskleinspannung (SELV/PELV, redundante Eingédnge entkoppelt),
— max. 5 A. Pufferzeit min. 10 ms bei 24 V DC.

Die Versorgungsspannung ist redundant anschlieBbar. Beide Eingange sind entkoppelt. Es
besteht keine Lastverteilung. Bei redundanter Einspeisung versorgt das Netzgerat mit der
héheren Ausgangsspannung den EAGLE mGuard alleine.

Die Versorgungsspannung ist galvanisch vom Gehé&use getrennt.

e Mit dem Anschluss der Versorgungsspannung uber den 6-poligen Klemmblock neh-
men Sie den EAGLE mGuard in Betrieb.

e Verriegeln Sie den Klemmblock mit der seitlichen Verriegelungsschraube.
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Meldekontakt

WARNUNG: Der Meldekontakt darf nur an PELV-Spannungskreise oder wahlweise
SELV-Spannungskreise mit den Spannungsbeschrankungen geman EN 60950-1 ange-
schlossen werden.

Der Meldekontakt dient der Funktionstiberwachung des EAGLE mGuard und ermdglicht
damit eine Ferndiagnose. Uber den potentialfreien Meldekontakt (Relaiskontakt, Ruhe-
stromschaltung) wird durch Kontaktunterbrechung folgendes gemeldet:

— Der Ausfall mindestens einer der zwei Versorgungsspannungen.

—  Eine dauerhafte Stérung im EAGLE mGuard (interne 3,3 V DC-Spannung, Versor-
gungsspannung 1 oder2<9,6V, ...).

— Derfehlerhafte Link-Status mindestens eines Ports. Die Meldung des Link-Status kann
beim EAGLE mGuard pro Port Gber das Management maskiert werden.

Im Lieferzustand erfolgt keine Verbindungstuberwachung.
—  Fehler beim Selbsttest.

Bei nicht redundanter Zufuhrung der Versorgungsspannung meldet der EAGLE mGuard
den Ausfall einer Versorgungsspannung. Sie kdnnen diese Meldung verhindern, indem Sie
die Versorgungsspannung Uber beide Eingénge zuflihren.

Erdungsanschluss

e Zur Erdung des EAGLE mGuard ist ein separater Schraubanschluss vorhanden.

Serial-Port

WARNUNG: Die serielle Schnittstelle (RJ12-Buchse) darf nicht direkt mit Fernmeldean-

schlissen verbunden werden. Zum Anschluss eines seriellen Terminals oder eines Mo-
dems ist ein serielles Kabel mit RJ12-Stecker zu verwenden. Die maximale Leitungslange
des seriellen Kabels betragt 30 m.

Der Serial-Port (serielle Schnittstelle) kann so benutzt werden, wie es unter ,Serial-Port” auf
Seite 4-18 beschrieben ist. Doch die Belegung der Kontakte ist unterschiedlich wie es die
folgende Abbildung zeigt:.

nicht belegt  Pin6

CTS Pin5

TXD Pin 4

RTS Pin 3

RXD Pin 2

GND Pin 1
Bild 4-27 Pin-Belegung der RJ12-Buchse (Serial-Port)
Montage

Das Gerat wird in betriebsbereitem Zustand ausgeliefert. Fir die Montage ist folgender Ab-

lauf zweckmaBig:

* Ziehen Sie den Klemmblock vom EAGLE mGuard ab und verdrahten Sie die Versor-
gungsspannungs- und Meldeleitungen.
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* Montieren Sie den EAGLE mGuard auf einer 35-mm-Tragschiene nach DIN EN 60715.

«

Bild 4-28 EAGLE mGuard: Tragschienenmontage

e Hangen Sie die obere Rastfliihrung des EAGLE mGuard in die Tragschiene ein und dri-
cken Sie den EAGLE mGuard dann nach unten gegen die Tragschiene, so dass er ein-
rastet.

* SchlieBen Sie das Gerat an das lokale Netz oder den lokalen Rechner an, das/der ge-
schitzt werden soll (LAN).

« Uber die Buchse zum AnschlieBen an das externe Netzwerk (WAN) den Anschluss ans
externe Netzwerk vornehmen, z. B. Internet. (Uber dieses Netzwerk werden die Verbin-
dungen zum entfernten Gerat bzw. entfernten Netz hergestellt.)

* Die Erdung der Frontblende des Gehauses des EAGLE mGuard erfolgt Gber den Er-
dungsanschluss.

Netzwerkverbindung

)

ACHTUNG: Wenn lhr Rechner bereits an einem Netzwerk angeschlossen ist, dann pat-
chen Sie den EAGLE mGuard zwischen die bereits bestehende Netzwerkverbindung.

Beachten Sie, dass die Konfiguration zunachst nur Gber das LAN Interface erfolgen kann
und die Firewall des EAGLE mGuard den gesamten IP-Datenverkehr vom WAN zum LAN
Interface unterbindet.

Es ist keine Treiber-Installation erforderlich.

Wir empfehlen, aus Sicherheitsgrinden bei der ersten Konfiguration das Root- und das
Administrator-Passwort zu andern.

Beide Netzwerkschnittstellen des EAGLE mGuard sind fiir den Anschluss an einen Rech-
ner konfiguriert.

o

Beim Anschluss an einen Hub ist Folgendes zu beachten:

Bei deaktivierter Autonegotiation Funktion wird auch die Auto-MDIX Funktion deaktiviert,
d. h. der Port des EAGLE mGuard muss entweder an den Uplink-Port des Hub oder mit-
tels eines Cross-Link-Kabels mit dem Hub verbunden werden.

Demontage

Um den EAGLE mGuard von der Tragschiene zu demontieren, fahren Sie mit einem
Schraubendreher waagerecht unterhalb des Gehauses in den Verriegelungsschieber, zie-
hen diesen — ohne den Schraubendreher zu kippen — nach unten und klappen den
EAGLE mGuard nach oben.

4-36
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5 Konfiguration vorbereiten

5.1

Anschlussvoraussetzungen

mGuard rs4000/rs2000

Der mGuard rs4000/rs2000 muss an mindestens einem aktiven Netzteil angeschlos-
sen sein.

Bei lokaler Konfiguration: Der Rechner, mit dem Sie die Konfiguration vornehmen,
muss an der LAN-Buchse des mGuards angeschlossen sein.

Bei Fernkonfiguration: Der mGuard muss so konfiguriert sein, dass er eine Fernkon-
figuration zulésst.

Der mGuard muss angeschlossen sein, d. h. die erforderlichen Verbindungen missen
funktionieren.

mGuard centerport

Beim mGuard centerport missen beide Netzteile an der Stromversorgungsquelle / am
Netz angeschlossen sein. (Ist nur 1 Netzteil angeschlossen, kann das Gerat zwar be-
trieben werden, aber es wird ein akustisches Signal ausgegegen.)

Bei lokaler Konfiguration: Der Rechner, mit dem Sie die Konfiguration vornehmen,
muss an der LAN-Buchse des mGuards angeschlossen sein.

Bei Fernkonfiguration: Der mGuard muss so konfiguriert sein, dass er eine Fernkon-
figuration zulésst.

Der mGuard muss angeschlossen sein, d. h. die erforderlichen Verbindungen missen
funktionieren.

mGuard industrial rs

Der mGuard industrial rs muss an mindestens einem aktiven Netzteil angeschlossen
sein.

Bei lokaler Konfiguration: Der Rechner, mit dem Sie die Konfiguration vornehmen,
muss an der LAN-Buchse des mGuards angeschlossen sein.

Bei Fernkonfiguration: Der mGuard muss so konfiguriert sein, dass er eine Fernkon-
figuration zulésst.

Der mGuard muss angeschlossen sein, d. h. die erforderlichen Verbindungen mussen
funktionieren.

mGuard smart?

Der mGuard smart® muss eingeschaltet sein, d. h. er muss per USB-Kabel an einen
eingeschalteten Rechner (oder Netzteil) angeschlossen sein, so dass er mit Strom ver-
sorgt wird.

Bei lokaler Konfiguration: Der Rechner, mit dem Sie die Konfiguration vornehmen,
muss entweder

— am LAN Port des mGuard angeschlossen sein,

— oder er muss Uber das lokale Netzwerk mit dem mGuard verbunden sein.

Bei Fernkonfiguration: Der mGuard muss so konfiguriert sein, dass er eine Fernkon-
figuration zulésst.

Der mGuard muss angeschlossen sein, d. h. die erforderlichen Verbindungen mussen
funktionieren.
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mGuard pci? SD

Bei lokaler Konfiguration: Der Rechner, mit dem Sie die Konfiguration vornehmen,

muss folgende Voraussetzungen erfillen:

—  Der Rechner muss am LAN-Anschluss des mGuards angeschlossen sein oder
Uber das lokale Netzwerk mit dem mGuard verbunden sein.

Bei Fernkonfiguration: Der mGuard muss so konfiguriert sein, dass er eine Fernkon-

figuration zulésst.

Der mGuard muss angeschlossen sein, d. h. die erforderlichen Verbindungen mussen

funktionieren.

mGuard pci

Bei lokaler Konfiguration: Der Rechner, mit dem Sie die Konfiguration vornehmen,

muss folgende Voraussetzungen erfullen:

— mGuard im Treibermodus: Auf dem Rechner muss der mGuard pci-Treiber instal-
liert sein.

— mGuard im Power-over-PCIl-Modus: Der Rechner muss am LAN-Anschluss des
mGuards angeschlossen sein oder Uber das lokale Netzwerk mit dem mGuard ver-
bunden sein.

Bei Fernkonfiguration: Der mGuard muss so konfiguriert sein, dass er eine Fernkon-

figuration zulésst.

Der mGuard muss angeschlossen sein, d. h. die erforderlichen Verbindungen missen

funktionieren.

mGuard blade

Der mGuard blade muss in der mGuard bladebase montiert sein, und mindestens ei-
nes der Netzteile der bladebase muss in Betrieb sein.

Bei lokaler Konfiguration: Der Rechner, mit dem Sie die Konfiguration vornehmen,
muss entweder

— ander LAN-Buchse des mGuard angeschlossen sein,

— oder der Rechner muss liber das Netzwerk mit dem mGuard verbunden sein.

Bei Fernkonfiguration: Der mGuard muss so konfiguriert sein, dass er eine Fernkon-
figuration zulasst.

Der mGuard muss angeschlossen sein, d. h. die erforderlichen Verbindungen missen
funktionieren.

mGuard delta?

Der mGuard delta® muss an seine Stromversorgung angeschlossen sein.

Bei lokaler Konfiguration: Der Rechner, mit dem Sie die Konfiguration vornehmen,
muss an der LAN-Buchse des mGuards angeschlossen sein.

Bei Fernkonfiguration: Der mGuard muss so konfiguriert sein, dass er eine Fernkon-
figuration zulésst.

Der mGuard muss angeschlossen sein, d. h. die erforderlichen Verbindungen missen
funktionieren.
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mGuard delta

Der mGuard delta muss an seine Stromversorgung angeschlossen sein.

Bei lokaler Konfiguration: Der Rechner, mit dem Sie die Konfiguration vornehmen,
muss entweder

— am LAN Switch (Ethernetbuchse 4 bis 7) des mGuards angeschlossen sein,

— oder er muss Uber das lokale Netzwerk mit dem mGuard verbunden sein.

Bei Fernkonfiguration: Der mGuard muss so konfiguriert sein, dass er eine Fernkon-
figuration zulasst.

Der mGuard muss angeschlossen sein, d. h. die erforderlichen Verbindungen missen
funktionieren.

EAGLE mGuard

Der EAGLE mGuard muss an mindestens einem aktiven Netzteil angeschlossen sein.
Bei lokaler Konfiguration: Der Rechner, mit dem Sie die Konfiguration vornehmen,
muss entweder

— ander LAN-Buchse des mGuard angeschlossen sein,

— oder der Rechner muss Uiber das Netzwerk mit dem mGuard verbunden sein.

Bei Fernkonfiguration: Der mGuard muss so konfiguriert sein, dass er eine Fernkon-
figuration zulésst.

Der mGuard muss angeschlossen sein, d. h. die erforderlichen Verbindungen mussen
funktionieren.
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5.2 Lokale Konfiguration bei Inbetriebnahme (EIS)

Die Erstinbetriebnahme von mGuard-Produkten, die im Stealth-Modus ausgeliefert wer-
den, ist ab der Firmware-Version 7.2 deutlich vereinfacht worden. Ab dieser Version ermdg-
licht das EIS (Easy Initial Setup) Verfahren eine Inbetriebnahme tber voreingestellte oder
benutzerdefinierte Management-Adressen und das auch ohne Verbindung mit einem exter-
nen Netzwerk.

Der mGuard wird per Web-Browser konfiguriert, der auf dem zum Konfigurieren verwende-
ten Rechner ausgefuhrt wird (z. B. MS Internet-Explorer ab Version 8, Mozilla Firefox ab
Version 3.6, Google Chrome oder Apple Safari).

ACHTUNG: Der verwendete Web-Browser muss SSL-Verschlisselung (d. h. HTTPS)
unterstitzen.

Der mGuard ist gemaBR Werkseinstellung unter folgenden Adressen erreichbar:

Tabelle 5-1 Voreingestellte Adressen

Werkseinstellung Netzwerk- | Management-IP #1 | Management-IP #2
Modus
mGuard rs4000/rs2000 | Stealth https://1.1.1.1/ https://192.168.1.1/
mGuard industrial rs Stealth https:/1.1.1.1/ https://192.168.1.1/
mGuard smart? Stealth https://1.1.1.1/ https://192.168.1.1/
mGuard pci® SD Stealth https:/1.1.1.1/ https://192.168.1.1/
mGuard pci Stealth https://1.1.1.1/ https://192.168.1.1/
mGuard blade Stealth https:/1.1.1.1/ https://192.168.1.1/
mGuard delta® Stealth https://1.1.1.1/ https://192.168.1.1/
EAGLE mGuard Stealth https:/1.1.1.1/ https://192.168.1.1/
mGuard centerport Router https://192.168.1.1/
mGuard blade-Controller | Router https://192.168.1.1/
mGuard delta Router https://192.168.1.1/

Die mGuards, die im Netzwerk-Modus Stealth ausgeliefert werden, sind auf die Stealth-
Konfiguration ,mehrere Clients" voreingestellt. In diesem Modus missen Sie, wenn Sie
VPN-Verbindungen nutzen wollen, eine Management IP-Adresse und ein Standard-Gate-
way konfigurieren (siehe Seite 6-74). Alternativ kdnnen Sie eine andere Stealth-Konfigura-
tion als ,mehrere Clients“ wahlen oder einen anderen Netzwerk-Modus verwenden.

Die Konfiguration bei der Inbetriebnahme wird in zwei Kapiteln beschrieben:

—  fur Gerate, die im Netzwerk-Modus ,Stealth” ausgeliefert werden, in Kapitel 5.2.1, ab
Seite 5-5

—  fur Gerate, die im Netzwerk-Modus ,Router” ausgeliefert werden, in Kapitel 5.2.2, auf
Seite 5-10
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)

)

)

5.2.1 mGuard mit Werkseinstellung Stealth-Modus konfigurie-
ren

Bei der ersten Inbetriebnahme von Geréten, die im Stealth-Modus ausgeliefert werden, ist
der mGuard unter zwei Adressen erreichbar:

— hitps://192.168.1.1/ (siehe Seite 5-5)

— hitps://1.1.1.1/ (siehe Seite 5-6)

Alternativ kann per BootP (zum Beispiel mit IPAssign.exe) eine IP-Adresse zugewiesen
werden (siehe ,IP-Adresse per BootP zuweisen® auf Seite 5-7).

Der mGuard ist unter der Adresse https://192.168.1.1/ erreichbar, wenn die externe Netz-
werkschnittstelle beim Starten nicht verbunden ist.

Der mGuard kann von Rechnern Uber https://1.1.1.1/ erreicht werden, wenn diese direkt
oder indirekt am LAN-Port des mGuards angeschlossen sind. Dazu muss der mGuard mit
LAN- und WAN-Portin ein funktionierendes Netzwerk eingebunden sein, bei dem das Stan-
dard-Gateway lber den WAN-Port erreichbar ist.

— Nach einem Zugriff Gber die IP-Adresse 192.168.1.1 und einer erfolgreichen Anmel-
dung wird die IP-Adresse 192.168.1.1 als Management IP-Adresse fest eingestellt.

— Nach einem Zugriff iber die IP-Adresse 1.1.1.1 oder nach der Zuweisung einer IP-Ad-
resse per BootP steht die IP-Adresse 192.168.1.1 nicht langer als Zugriffsmdglichkeit
zur Verfugung.

Beim mGuard pci? und mGuard pci weicht die Inbetriebnahme von der hier beschriebe-
nen Vorgehensweise ab.

Zur Anfangskonfiguration des

- mGuard pci? SD siehe ,mGuard pci? SD bei Inbetriebnahme konfigurieren* auf
Seite 5-11.

— mGuard pci siehe ,mGuard pci bei Inbetriebnahme konfigurieren* auf Seite 5-15.

5.21.1 IP-Adresse 192.168.1.1

Bei Geraten, die im Stealth-Modus ausgeliefert werden, ist der mGuard lber die LAN-

Schnittstelle unter der IP-Adresse 192.168.1.1 innerhalb des Netzwerks 192.168.1.0/24

erreichbar, wenn eine dieser Bedingungen zutrifft.

— Der mGuard ist im Auslieferungszustand.

—  DermGuard wurde Uber die Web-Oberflache auf die Werkseinstellung zuriickgesetzt
(siehe ,Konfigurationsprofile” auf Seite 6-41) und neu gestartet.

— Die Rescue-Prozedur (Flashen des mGuards) oder die Recovery-Prozedur wurden
ausgefuhrt (siehe Kapitel 8).

Fir einen Zugriff auf die Konfigurationsoberflache kann es nétig sein, die Netzwerk-Konfi-

guration lhres Computers anzupassen.

Unter Windows XP gehen Sie dazu wie folgt vor:

* Auf ,Start, Systemsteuerung, Netzwerkverbindungen® klicken.

e Das Symbol des LAN-Adapters mit der rechten Maustaste klicken, so dass sich das
Kontextmenu 6ffnet.

¢ Im Kontextmeni ,Eigenschaften” klicken.

* Im Dialogfeld ,Eigenschaften von LAN-Verbindung lokales Netz“ die Registerkarte , All-
gemein® wahlen.
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e Unter ,Diese Verbindung verwendet folgende Elemente” den Eintrag ,Internetprotokoll
(TCP/IP)“ markieren.

¢ Dann auf die Schaltflache ,Eigenschaften®klicken, so dass folgendes Dialogfenster an-
gezeigt wird:

Eigenschaften von Internetprotokoll (TCP/IP)

Allgemein

IP-Einstellungen kdnnen automatisch zugewiesen werden. wenn das
Netzwerk diese Funktion unterstiitzt Wenden Sie sich andernfalls an den
Netzwerkadministrator, um die i IP-E 1zu beziehen

[ i ) IP-Adresse automatisch beziehen

@Folgende IP-Adiesse vernenden

1P-Adresse: 192 168 . 1 2
Subnetzmaske: 255 . 255 . 255 . 0O
Standardgateway: 192 bR o1

(@) Folgende DNS-Serveradressen verwenden
Bevorzugter DNS-Server

Alternativer DNS-Server.

Bild 5-1 Eigenschaften von Internetprotokoll (TCP/IP)

e Aktivieren Sie zun&chst ,Folgende IP-Adressen verwenden® und geben dann zum Bei-
spiel folgende Adressen ein:

IP-Adresse: 192.168.1.2
Subnetzmaske: 255.255.255.0
Standard-Gateway: 192.168.1.1
° Je nach dem, wie Sie den mGuard konfigurieren, miissen Sie gegebenenfalls anschlie-
1 Bend die Netzwerkschnittstelle des lokal angeschlossenen Rechners bzw. Netzes ent-
sprechend anpassen.
5.2.1.2 IP-Adresse https://1.1.1.1/
Bei konfigurierter Netz- Damit der mGuard Uber die Adresse https://1.1.1.1/ angesprochen werden kann, muss er
werkschnittstelle an eine konfigurierte Netzwerkschnittstelle angeschlossen sein. Das ist der Fall, wenn man
ihn zwischen eine bestehende Netzwerkverbindung steckt (siehe Bild 4-12 auf Seite 4-19)
und dabei das Standard-Gateway Uber den WAN-Port des mGuards erreichbar ist.
In diesem Fall wird der Web-Browser nach Eingabe der Adresse https://1.1.1.1/ die Verbin-
dung zur Konfigurations-Oberflache des mGuards herstellen (siehe ,Lokale Konfigurations-
verbindung herstellen” auf Seite 5-17). Fahren Sie in diesem Falle dort fort.
° Nach einem Zugriff Gber die IP-Adresse 1.1.1.1 steht die IP-Adresse 192.168.1.1 nicht
1 langer als Zugriffsmoglichkeit zur Verfiigung.
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5.2.1.3 IP-Adresse per BootP zuweisen

o

Nach der Zuweisung einer IP-Adresse per BootP steht die IP-Adresse 192.168.1.1 nicht

langer als Zugriffsmoglichkeit zur Verfugung.

Fur die IP-Adressvergabe nutzt der mGuard das BootP-Protokoll. Sie kénnen die IP-Ad-
resse auch Uber BootP zuweisen. Das Internet stellt eine Vielzahl von BootP-Servern zur
Verfugung. Sie kénnen ein beliebiges dieser Programme fiir die Adressvergabe nutzen.

Dieses Kapitel erklart die IP-Adressvergabe mit Hilfe der Windows-Software

»IP Assignment Tool“ (IPAssign.exe). Diese Software steht entweder unter der Adresse
www.phoenixcontact.net/catalog zum kostenlosen Download bereit oder unter der Adresse.
www.innominate.com im Bereich ,Downloads > Software".

Hinweise zu BootP

Bei der ersten Inbetriebnahme sendet der mGuard ununterbrochen bis zum Erhalt einer guil-
tigen IP-Adresse BootP-Requests aus. Sobald der mGuard eine korrekte IP-Adresse erhélt,
werden keine weiteren BootP-Requests gesendet. Danach steht die IP-Adresse
192.168.1.1 nicht langer als Zugriffsméglichkeit zur Verfugung.

Nachdem der mGuard eine BootP-Antwort erhalten hat, sendet er keine BootP-Anfragen
aus, auch nicht nach einem Neustart. Damit der mGuard erneut BootP-Requests sendet,
muss entweder die Werkseinstellung wiederhergestellt oder eine der Prozeduren
(Recovery oder Flash) ausgefiihrt werden.

Voraussetzungen

Der mGuard ist mit einem Rechner mit Microsoft Windows-Betriebssystem verbunden.
Vergabe der IP-Adresse mit IPAssign.exe

Schritt 1: Programm herunterladen und ausfiihren

e Wahlen Sie im Internet den Link www.innominate.com/downloads.

¢ Unter ,Software & Sonstiges” finden Sie das BootP IP-Adressierungs-Werkzeug von
Innominate.

¢ Doppelklicken Sie auf die Datei ,|PAssign_mGuard.exe"”.
e Wabhlen Sie im sich 6ffnenden Fenster die Schaltflache ,Ausflihren.

Alternativ finden Sie das Werkzeug ,IPAssign.exe“ auch bei Phoenix Contact an folgender
Stelle:

e Wahlen Sie im Internet den Link www.phoenixcontact.net/catalog.

e  Geben Sie in der Suchmaske z. B. die Artikel-Nummer 2832700 ein.
Unter ,Konfigurationsdatei” finden Sie das BootP IP-Adressierungs-Tool.
* Doppelklicken Sie auf die Datei ,IPAssign.exe”.

e Wahlen Sie im sich 6ffnenden Fenster die Schaltfache ,,Ausflihren”.

Schritt 2: ,IP Assignment Wizard“
Das Programm wird ge6ffnet und der Startbildschirm des Adressierungs-Tools erscheint.

Das Programm ist in groB3en Teilen aus Griinden der Internationalitat in Englisch gehalten.
Die Schaltflachen des Programms passen sich an die landesspezifischen Einstellungen an.

Auf dem Startbildschirm wird die IP-Adresse des PCs angezeigt. Dies hilft in den weiteren
Schritten bei der Adressierung des mGuards.

e Wabhlen Sie auf die Schaltflache ,Weiter".

7961_de_06

INNOMINATE 5-7


http://www.phoenixcontact.net/catalog
http://www.innominate.com
http://www.innominate.com
http://www.innominate.com/downloads
http://www.phoenixcontact.net/catalog

mGuard 7.5

Schritt 3: ,,IP Address Request Listener”

Im sich 6ffnenden Fenster werden alle Geréate, die einen BootP-Request senden, gelistet
und warten auf eine neue IP-Adresse.

Phoenix Contact - IP Assignment Tool le

1P Address Request Listener
Please select a MAC Address.

The list box below displays all MAC Addresses that we have received BOOTP requests fram,

MAC Address ‘ Count | Last Request Time |
00:a0:45:04:05:a3 2 14:33:08

If ywou do not see the Mac address of the device you are looking For, try cycling power to that
device,

™ shaw Only Phoenix Contact Devices

< Zuriick | | Abbrechen |

Bild 5-2

Im gezeigten Beispiel hat der mGuard die MAC-ID 00.A0.45.04.08.A3.
Wahlen Sie das Gerat, dem Sie eine IP-Adresse vergeben wollen, aus.

Wabhlen Sie die Schaltfache ,Weiter".

Schritt 4: ,SET IP Address“

Im sich 6ffnenden Fenster werden folgende Informationen angegeben:

Phoenix Contact - IP Assignment Tool

IP-Adresse des PCs
MAC-Adresse des ausgewahlten Gerats
IP-Parameter des ausgewahlten Gerats

(IP-Adresse, Subnetzmaske und Gateway-Adresse)

Eventuelle fehlerhafte Einstellungen

Set IP Address
Please specify an IP Address to use.

This PC's IP Address 192.168.1.100

Please specify the IP Address to be used below.

Selected MAC Address 00:a0:45:04:05:a3

192 . 168 . 22 . 21

IP Address
Subnet Mask o5 IR
Gateway Address a .0 .0 .0

(WARNING: this address is in a different Suhnet.)

Once you have entered a walid IP address, dlick Next,

< Zuriick | ‘Weiter > Abbrechen ‘

Fenster ,IP Address Request Listener”

Bild 5-3

Passen Sie die IP-Parameter an lhre Gegebenheiten an.

Fenster ,Set IP Address” mit fehlerhaften Einstellungen

5-8
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e

Wenn keine Unstimmigkeiten mehr erkannt werden, erscheint die Information, dass eine
gultige IP-Adresse eingestellt wurde.

e Wabhlen Sie die Schaltfache ,Weiter".
Schritt 5: ,,Assign IP Address“
Das Programm versucht, die eingestellte IP-Parameter an den mGuard zu Gbertragen.

Phoenix Contact - IP Assignment Tool @‘

Assign IP Address
Attempting ko Assign IP Address.

The wizard is attempting to Assign the specified IP Address,

Attermpting 1o assign MAC Address: iak Tme: | &
00-a0:4504:08:23 If it: has been more than a minute or

two and the 1P is still not assigned,

please try rebooting or power

the following: cycling your device
IP Address: 192.168.1.21
IP Mask: 255.285.256.0

IP Gateway, 0.0.0.0

Once your device has received it's IP Address, this wizard will automatically go ko the next
page.

‘ Abbrechen

Bild 5-4 Fenster ,Assign IP Address*

Nach erfolgreicher Ubertragung éffnet sich das nachste Fenster.

Schritt 6: Abschluss der IP-Adressvergabe

Das folgenden Fenster informiert Sie Uber den erfolgreichen Abschluss der IP-Adressver-
gabe. Sie erhalten eine Ubersicht daruber, welche IP-Parameter an das Gerat mit der an-
gezeigten MAC-Adresse Ubertragen wurden.

Wenn Sie IP-Parameter flr weitere Gerate vergeben wollen:
e Wahlen Sie die Schaltfache ,Zurtck".

Wenn Sie die IP-Adressvergabe beenden wollen:
e Wahlen Sie die Schaltfache ,Fertig stellen.

Die hier eingestellten IP-Parameter kdnnen Sie bei Bedarf in der mGuard Web-Oberfla-
che unter Netzwerk >> Interfaces &andern (siehe Seite 6-64).
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5.2.2 mGuard mit Werkseinstellung Router-Modus konfigurieren

o

Bei Auslieferung oder nach Zuriicksetzen auf die Werkseinstellung oder Flashen des
mGuards ist er Uber die LAN Schnittstelle (bei mGuard delta die LAN-Schnittstellen

4 bis 7) unter der IP-Adresse 192.168.1.1 innerhalb des Netzwerks 192.168.1.0/24 er-
reichbar.

Fir einen Zugriff auf die Konfigurationsoberflache kann es daher nétig sein, die Netzwerk-

Konfiguration lhres Computers anzupassen.

Unter Windows XP gehen Sie dazu wie folgt vor:

e Auf ,Start, Systemsteuerung, Netzwerkverbindungen® klicken.

¢ Das Symbol des LAN-Adapters mit der rechten Maustaste klicken, so dass sich das
Kontextmen( 6ffnet.

¢ Im Kontextmenu ,Eigenschaften” klicken.

¢ Im Dialogfeld ,Eigenschaften von LAN-Verbindung lokales Netz“ die Registerkarte , All-
gemein® wahlen.

¢ Unter,Diese Verbindung verwendet folgende Elemente® den Eintrag ,Internetprotokoll
(TCP/IP)“ markieren.

¢ Dann auf die Schaltflache , Eigenschaften®klicken, so dass folgendes Dialogfenster an-
gezeigt wird:

Eigenschaften von Internetprotokoll (TCP/IP)

Allgemein

IP-Einstellungen kannen automatisch zugewiesen werden. wenn das
Netzwerk diese Funktion unterstiizt Wenden Sie sich andernfalls an den
Netzwerk: ator. um die geeigneten IP-E| zu beziehen

() |IB-Adresse automatisch beziehen

igende [B-Adre:

werwenden:

P-Adresse: 192 168 . 1
Subnetzmaske 255 255 285 . O
1

Standardgateway: 192 168

(@) Folgende DNS-Serveradressen verwenden:
Bevorzugter DNS-Server:

Alternativer DNS-Server:

Bild 5-5 Eigenschaften von Internetprotokoll (TCP/IP)

e  Aktivieren Sie zun&chst ,Folgende IP-Adressen verwenden® und geben dann zum Bei-
spiel folgende Adressen ein:

IP-Adresse: 192.168.1.2

Subnetzmaske: 255.255.255.0
Standard-Gateway: 192.168.1.1

Je nach dem, wie Sie den mGuard konfigurieren, miissen Sie gegebenenfalls anschlie-
Bend die Netzwerkschnittstelle des lokal angeschlossenen Rechners bzw. Netzes ent-
sprechend anpassen.
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5.2.3 mGuard pci? SD bei Inbetriebnahme konfigurieren

Der mGuard pci® SD kann auf drei unterschiedliche Arten in Betrieb genommen werden:
—  Gerat im Stealth-Modus in Betrieb nehmen (Standard)

— Gerat Uber temporare Management IP-Adresse in Betrieb nehmen

—  Gerét per BootP in Betrieb nehmen

5.2.3.1 Gerét im Stealth-Modus in Betrieb nehmen (Standard)

Schalten Sie den mGuard pci® SD zwischen eine bestehende Netzwerkverbindung.

Sie bendtigen dafiir geeignete UTP-Kabel (CAT5) fir den Anschluss an die LAN- und WAN-

Schnittstelle. Die Kabel sind nicht im Lieferumfang enthalten.

»  Verbinden Sie die interne Netzwerkschnittstelle (LAN 1) des mGuard pci® SD mit der
entsprechenden Ethernet-Netzwerkkarte des Konfigurationsrechners oder einem vali-
den Netzwerkanschluss des internen Netzwerks.

»  Verbinden Sie die externe Netzwerkschnittstelle (WAN 1) des mGuard pci? SD mit dem
externen Netzwerk, z. B. dem Internet.

Die Status-Anzeige STAT leuchtet griin, wenn die Versorgungsspannung korrekt ange-
schlossen ist.

Der mGuard bootet die Firmware. Die Status-Anzeige STAT blinkt wahrenddessen grun.

Der mGuard ist betriebsbereit, sobald die unteren LEDs der Ethernet-Buchsen leuchten.
Zusatzlich blinkt die Status-Anzeige STAT griin im Heartbeat.

e

Sie kdnnen eine fehlende Verbindung zum internen oder externen Netzwerk dadurch er-
kennen, dass die unteren LEDs in den Ethernet-Buchsen nicht leuchten. Wenn keine LED

leuchtet, fehlt die Versorgungsspannung.

Der mGuard wird per Web-Browser konfiguriert, der auf dem lokal angeschlossenen Rech-
ner (z. B. dem Schutzling) ausgefihrt wird (z. B. MS Internet-Explorer ab Version 8, Mozilla
Firefox ab Version 3.6, Google Chrome oder Apple Safari).

ACHTUNG: Der verwendete Web-Browser muss SSL-Verschlisselung (d. h. HTTPS)
unterstltzen.

Der mGuard ist voreingestellt unter der folgenden Adresse erreichbar: https:/1.1.1.1/
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e

mGuard pci? SD konfigurieren
e Geben Sie im Browser die folgende Adresse ein: https:/1.1.1.1/
Die Verbindung zum mGuard pci? SD wird hergestellt. (Wenn nicht, siehe Kapitel 5.2.3.2).

Ein Sicherheitshinweis wegen eines angeblich ungultigen/nicht vertrauenswurdigen Zertifi-
kats wird angezeigt. Diese Meldung resultiert aus der Verwendung eines mGuard-eigenen
Zertifikats von Innominate, das dem Browser noch unbekannt ist, aber zur Verschliusselung
der Kommunikation bendtigt wird.
e Quittieren Sie den Hinweis mit

,Dieses Zertifikat immer/temporar akzeptieren“ (Mozilla Firefox),

,Laden dieser Website fortsetzen” (MS Internet Explorer),

»Trotzdem Fortfahren“ (Google Chrome).

e Quittieren Sie den entsprechenden Sicherheitshinweis mit ,Ja“.
Das Login-Fenster wird angezeigt.

Anmelden an: mguard

Benutzername: | admin

Passwort ssssss
Zugangsart: Administration :
Administration
Benuizerfirewall

Bild 5-6 Login

e Wahlen Sie die Zugangsart ,Administration“ und geben Sie Ihren Benutzernamen und
Ihr Passwort ein.

Fur Administration ist werkseitig voreingestellt (Gro3- und Kleinschreibung beachten):
Benutzername: admin
Passwort: mGuard

Zur Konfiguration machen Sie auf den einzelnen Seiten der Oberflache des mGuards die
gewlnschten bzw. erforderlichen Angaben (siehe ,Konfiguration* auf Seite 6-1).

Wir empfehlen, aus Sicherheitsgriinden bei der ersten Konfiguration das Root- und das
Administrator-Passwort zu andern (siehe ,Authentifizierung >> Administrative Benutzer”
auf Seite 6-121).

5-12
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5.2.3.2 mGuard pci? SD iiber eine temporire Management IP-Adresse in Be-
trieb nehmen

Wenn im Erstinbetriebnahme-Modus der mGuard pci? SD ohne ein funktionierendes exter-
nes Netzwerk angeschlossen wird, so ist das Gerat unter der Adresse https://1.1.1.1/ nicht
erreichbar.

Der mGuard pci? SD ist in diesem Fall automatisch (iber die Management IP-Adresse
192.168.1.1/24 erreichbar. Das gilt sowohl fir die interne (LAN 1) als auch externe (WAN 1)
Netzwerkschnittstelle. Ein Adressenkonflikt an der externen Netzwerkschnittstelle ist nicht
méglich, solange WAN 1 nicht an ein funktionierendes Netzwerk angeschlossen wird.
Diese Management IP-Adresse ist normalerweise nicht persistent.

° Wenn nach dem Hochfahren des mGuard pci? SD die externe Netzwerkschnittstelle

1 (WAN 1) nachtréglich verbunden wird, bleibt die Management IP-Adresse bestehen. In
diesem Fall ist ein Adressenkonflikt mit bereits bestehenden Adressen im externen Netz-
werk méglich.

mGuard pci® SD ohne externes Netzwerk in Betriebe nehmen

e Verbinden Sie die interne Netzwerkschnittstelle (LAN 1) des mGuard pci? SD mit der
entsprechenden Ethernet-Netzwerkkarte des Konfigurationsrechners oder einem vali-
den Netzwerk-Anschluss des internen Netzwerks.

e Trennen Sie die externe Netzwerkschnittstelle (WAN 1) des mGuard pci? SD vom ex-
ternen Netzwerk (WAN).

e Schalten Sie das System ein. Die LED STAT leuchtet griin, wenn die Versorgungs-
spannung korrekt angeschlossen ist.

Der mGuard bootet die Firmware. Die LED STAT blinkt grin.

Konfigurationsrechner anpassen

Um den mGuard pci? fiir die Konfiguration erreichen zu kénnen, miissen Sie den Konfigu-
rationsrechner an die Management IP-Adresse des mGuard pci? SD angepassen
Beispiel fur Microsoft Windows XP:

* Stellen Sie im Dialogfeld ,Eigenschaften von Internetprotokoll (TCP/IP)“ der betreffen-
den Netzwerkschnittstelle des Konfigurationsrechners Folgendes ein:

IP-Adresse: 192.168.1.10
Subnetzmaske: 255.255.255.0
Standard-Gateway: 192.168.1.2

*  Geben Sie im Browser die zugewiesene Adresse ein: https://192.168.1.1/

»  Konfigurieren Sie den mGuard wie unter ,mGuard pci® SD konfigurieren* auf Seite 5-12
beschrieben.
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5.2.3.3 mGuard pci? SD per BootP in Betrieb nehmen

Der mGuard pci? startet bei der Erstinbetriebnahme immer zusatzlich einen BootP-Clienten
an der internen Netzwerkschnittstelle (LAN 1). Der BootP-Client ist kompatibel zu den
BootP-Servern ,IPAssign“ von Phoenix Contact sowie ,DHCPD" unter Linux.

Diese Software steht entweder unter der Adresse www.phoenixcontact.net/catalog zum

kostenlosen Download bereit oder unter der Adresse www.innominate.com im Bereich
,Downloads > Software".

Die IP-Adressvergabe mit Hilfe von IPAssign wird in Kapitel ,IP-Adresse per BootP zuwei-
sen” auf Seite 5-7 ausflhrlich beschrieben.

Wenn ein nicht konfigurierter mGuard pci? SD nach dem Hochfahren einen BootP-Server
erreicht, dann wird dem mGuard pci? SD Gber das BootP-Protokoll eine IP-Adresse, eine
Subnetzmaske und optional ein Standard-Gateway der internen Netzwerkschnittstelle zu-
gewiesen. Diese Parameter werden persistent im Gerat gespeichert, welches dann ab so-
fort darunter erreichbar ist.

e Geben Sie im Browser die per BootP zugewiesene Adresse ein: z. B.
https://192.168.1.1/

Konfigurieren Sie den mGuard wie unter ,mGuard pci? SD konfigurieren* auf Seite 5-12 be-
schrieben.
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5.2.4 mGuard pci bei Inbetriebnahme konfigurieren

Installieren der PCl-Karte

e Wenn Sie die PCI-Karte noch nicht in ihrem Computer installiert haben, folgen Sie zu-
nachst den unter ,Hardware einbauen” auf Seite 4-25 beschriebenen Schritten.

Installieren der Treiber

e Wenn Sie den mGuard fur den Treibermodus konfiguriert haben, stellen Sie sicher,
dass die Treiber wie unter , Treiber installieren” auf Seite 4-26 beschrieben installiert
sind.

Konfiguration der Netzwerkschnittstelle

Wenn Sie den mGuard

— im Treibermodus betreiben und die LAN-Schnittstelle (= Netzwerkschnittstelle des
Computers) noch nicht konfiguriert wurde, oder

— im Power-over-PCI-Modus betreiben und die Netzwerkschnittstelle des Computers,
der am LAN Interface des mGuards angeschlossenen ist, noch nicht konfiguriert wurde

dann missen Sie diese Netzwerkschnittstelle konfigurieren, bevor Sie den mGuard konfi-

gurieren kénnen.

Unter Windows XP konfigurieren Sie die Netzwerkschnittstelle wie folgt:

*  Auf ,Start, Systemsteuerung, Netzwerkverbindungen® klicken.

e Das Symbol des LAN-Adapters mit der rechten Maustaste klicken, so dass sich das
Kontextmenu 6ffnet. Im Kontextmenu ,Eigenschaften® klicken.

* Im Dialogfeld ,Eigenschaften von LAN-Verbindung lokales Netz“ die Registerkarte , All-
gemein® wahlen.

e Unter,Diese Verbindung verwendet folgende Elemente” den Eintrag ,Internetprotokoll
(TCP/IP)* markieren.

¢ Dann die Schaltflache ,Eigenschaften” klicken, so dass folgendes Dialogfenster ange-
zeigt wird:

Eigenschaften von Internetprotokoll (TCP/IP)

Allgemein

IP-Einstellungen kénnen automatisch zugewiesen werden, wenn das
Netzwerk diese Funktion unterstiitzt Wenden Sie sich andemfalls an den
Netzwerkadministrator, um die geeigneten IP-Einstellungen zu beziehen

( : ) IP-Adresse automatisch beziehen

.iwiFoIgende IP-Adresse verwenden:

IP-Adresse: 192 . 168 1 2
Subnetzmaske 255 . 255 . 285 0
Standardgateway: 192 . 168 1 1

.§3 Folgende DNS-Serveradressen verwenden:
Bevorzugter DNS-Server:

Alternativer DNS-Server

[ ok ][ Asbrechen |

Bild 5-7 Eigenschaften von Internetprotokoll (TCP/IP)
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Standard-Gateway

Nachdem Sie die Netzwerkschnittstelle konfiguriert haben, sollten Sie die Konfigurations-
oberflache des mGuards mit einem Web-Browser unter der URL ,https://1.1.1.1/“ erreichen
kénnen.

Wenn dies nicht mdglich ist, dann ist méglicherweise das Standard-Gateway ihres Compu-

ters nicht erreichbar. In diesem Fall muss es ihrem Computer wie folgt vorgetauscht wer-
den:

Standard-Gateway initialisieren

Ermitteln Sie die zurzeit glltige Standard-Gateway-Adresse.

e Unter Windows XP folgen Sie dazu den unter ,Konfiguration der Netzwerkschnittstel-
le“ auf Seite 5-15 beschriebenen Schritten, um das Dialogfeld ,Eigenschaften von In-
ternetprotokoll (TCP/IP)“ zu &ffnen.

e Falls in diesem Dialogfeld keine IP-Adresse des Standard-Gateway angegeben ist,

z. B. weil ,IP-Adresse automatisch beziehen” aktiviert ist, dann geben Sie eine IP-Ad-
resse manuell ein.

Dazu aktivieren Sie zunachst ,Folgende IP-Adressen® verwenden und geben dann zum
Beispiel folgende Adressen ein:

IP-Adresse: 192.168.1.2 Auf keinen Fall dem Konfigurations-
Subnetzmaske: 255.255.255.0 Rechner eine Adresse wie 1.1.1.2 ge-
Standard-Gateway:  192.168.1.1 ben!
e Auf DOS-Ebene (Menu ,Start, Alle Programme, Zubehér, Eingabeaufforderung®) ge-
ben Sie ein:
arp -s <IP-Adresse des Standard-Gateway> 00-aa-aa-aa-aa-aa
Beispiel:

Sie haben als Standard-Gateway-Adresse ermittelt oder festgelegt: 192.168.1.1
Dann lautet der Befehl:
arp -s 192.168.1.1 00-aa-aa-aa-aa-aa

e ZurKonfiguration stellen Sie jetzt die Konfigurationsverbindung her (siehe ,Lokale Kon-
figurationsverbindung herstellen” auf Seite 5-17).

* Nach der Konfiguration stellen Sie das Standard-Gateway wieder zuriick. Dazu entwe-
der den Konfigurations-Rechner neu starten oder auf DOS-Ebene folgendes Komman-
do eingeben:
arp -d

Je nach dem, wie Sie den mGuard konfigurieren, miissen Sie gegebenenfalls anschlieBend

die Netzwerkschnittstelle des lokal angeschlossenen Rechners bzw. Netzes entsprechend
anpassen.
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Web-basierte
Administratoroberflache

O

Falls Sie die konfigurierte

Adresse vergessen haben

5.3 Lokale Konfigurationsverbindung herstellen

Der mGuard wird per Web-Browser (z. B. Mozilla Firefox, MS Internet-Explorer, Google
Chrome oder Apple Safari) konfiguriert, der auf dem Konfigurations-Rechner ausgefiihrt
wird.

ACHTUNG: Der verwendete Web-Browser muss SSL-Verschllsselung (d. h. HTTPS)
unterstltzen.

Der mGuard wird je nach Modell entweder im Netzwerk-Modus Stealth oder Router ausge-
liefert und ist dem entsprechend unter einer der folgenden Adressen erreichbar:

Tabelle 5-2 Voreingestellte Adressen

Werkseinstellung Netzwerk- | Management-IP #1 | Management-IP #2
Modus
mGuard rs4000/rs2000 | Stealth https:/1.1.1.1/ https://192.168.1.1/
mGuard industrial rs Stealth https://1.1.1.1/ https://192.168.1.1/
mGuard smart? Stealth https://1.1.1.1/ https://192.168.1.1/
mGuard pci® SD Stealth https://1.1.1.1/ https://192.168.1.1/
mGuard pci Stealth https://1.1.1.1/ https://192.168.1.1/
mGuard blade Stealth https://1.1.1.1/ https://192.168.1.1/
mGuard delta® Stealth https://1.1.1.1/ https://192.168.1.1/
EAGLE mGuard Stealth https://1.1.1.1/ https://192.168.1.1/
mGuard centerport Router https://192.168.1.1/
mGuard blade-Controller | Router https://192.168.1.1/
mGuard delta Router https://192.168.1.1/

Gehen Sie wie folgt vor:
e  Starten Sie einen Web-Browser.

(Zum Beispiel: Mozilla Firefox, MS Internet-Explorer, Google Chrome oder Apple Sa-
fari; der Web-Browser muss SSL-Verschllsselung (d. h. HTTPS) unterstiitzen.)

e Achten Sie darauf, dass der Browser beim Starten nicht automatisch eine Verbindung
wahlt, weil sonst die Verbindungsaufnahme zum mGuard erschwert werden kdnnte.

Im MS Internet Explorer nehmen Sie diese Einstellung wie folgt vor:

* Menu ,Extras, Internetoptionen...“, Registerkarte ,Verbindungen*:

e Unter ,DFU- und VPN-Einstellungen“ muss ,Keine Verbindung wahlen* aktiviert sein.

* Inder Adresszeile des Web-Browsers geben Sie die Adresse des mGuards vollstandig
ein (siehe Tabelle 5-2).

Sie gelangen zur Administrator-Webseite des mGuards.
Wenn Sie nicht zur Administrator-Webseite des mGuards gelangen

Falls die Adresse des mGuards im Router- PPPoE- oder PPTP-Modus auf einen anderen
Wert gesetzt ist, und Sie kennen die aktuelle Adresse nicht, dann miissen Sie beim mGuard
die Recovery-Prozedur ausfiihren, sodass die oben angegebenen Werkseinstellungen be-
zlglich der IP-Adresse des mGuards wieder in Kraft treten (siehe ,Recovery-Prozedur aus-
fihren“ auf Seite 8-2).

7961_de_06

INNOMINATE  5-17



mGuard 7.5

Falls die Administrator- Sollte auch nach wiederholtem Versuch der Web-Browser melden, dass die Seite nicht an-
Webseite nicht angezeigt gezeigt werden kann, versuchen Sie Folgendes:
wird e Prifen Sie, ob der Standard-Gateway des angeschlossenen Konfigurations-Rechners

initialisiert ist (siehe ,Lokale Konfiguration bei Inbetriebnahme (EIS)“ auf Seite 5-4).

e Bestehende Firewalls gegebenenfalls deaktivieren.

* Achten Sie darauf, dass der Browser keinen Proxy Server verwendet.
Im MS Internet Explorer (Version 8) nehmen Sie diese Einstellung wie folgt vor: Menu
sExtras, Internetoptionen...“, Registerkarte ,Verbindungen®.
Unter ,LAN-Einstellungen” auf die Schaltflache ,Einstellungen® klicken.
Im Dialogfeld ,Einstellungen fiir lokales Netzwerk (LAN)“ dafiir sorgen, dass unter
Proxyserver der Eintrag ,Proxyserver fir LAN verwenden nicht” aktiviert ist.

¢ Falls andere LAN-Verbindungen auf dem Rechner aktiv sind, deaktivieren Sie diese fiir
die Zeit der Konfiguration.
Dazu unter Men ,Start, Einstellungen, Systemsteuerung, Netzwerkverbindungen®
bzw. ,Netzwerk- und DFU-Verbindungen“ das betreffende Symbol mit der rechten
Maustaste klicken und im Kontextmentu ,Deaktivieren” wahlen.

Bei erfolgreichem Verbindungsaufbau

Nach erfolgreicher Verbindungsaufnahme erscheint dieser Sicherheitshinweis
(MS Internet Explorer):

sicherheitshinweis

r.‘r‘l Infarmationen, die Sie mit dieser Site austauschen, konnen von
?. anderen weder angesehen noch verandert werden. Das
Sicherheitszertifikat der Site ist jedach fehlerhaft,

& D az Sicherheitszertifikat worde von einer Fima ausgestellt,
die Sie nicht als vertrauenswiirdig eingestuft haben.
Untersuchen Sie das Zertifik at um festzustellen, ob Sie der
ausstellenden Institution vertrauen mochten,

a Daz Datum des Sicherheitszertifikates ist giltig.

@ Der auf dem Sicherheitszertifilat angegebene Mame stimmt
richt mit dem Mamen der Site Ubersin.

Soll der Vorgang fortgesetzt werden?

Ja y Mein I Zertifikat anzeigen
Bild 5-8 Sicherheitshinweis

Erlduterung: Da das Gerat nur Uber verschlisselte Zugange administrierbar ist, wird es mit einem selbst-
unterzeichneten Zertifikat ausgeliefert.

e Quittieren Sie den entsprechenden Sicherheitshinweis mit ,Ja“.
Das Login-Fenster wird angezeigt.

Anmelden an: mguard

Benutzername: | admin

Passwort ssssss
Zugangsart:  Administration v|

Administration
Benuizerfirewall

Bild 5-9 Login

° Die Zugangsart ,Benutzerfirewall“ steht beim mGuard rs2000 nicht zur Verfigung.
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e Wahlen Sie die Zugangsart — Administration oder Benutzerfirewall — und geben Sie
Ihren Benutzernamen und Ihr Passwort ein, die fir diese Zugangsart festgelegt sind.
(Benutzerfirewall siehe ,Netzwerksicherheit >> Benutzerfirewall“ auf Seite 6-161)

Fur Administration ist werkseitig voreingestellt (GroB- und Kleinschreibung beachten):
Benutzername: admin
Passwort: mGuard

Zur Konfiguration machen Sie auf den einzelnen Seiten der Oberflache des mGuards die
gewunschten bzw. erforderlichen Angaben (siehe ,Konfiguration“ auf Seite 6-1).

Wir empfehlen, aus Sicherheitsgriinden bei der ersten Konfiguration das Root- und das
Administrator-Passwort zu &ndern (siehe ,Authentifizierung >> Administrative Benutzer*
auf Seite 6-121).

)

54 Fernkonfiguration

Voraussetzung Der mGuard muss so konfiguriert sein, dass er eine Fernkonfiguration zulasst.
StandardmaBig ist die Méglichkeit zur Fernkonfiguration ausgeschaltet.

Um die Mdglichkeit zur Fernkonfiguration einzuschalten (siehe ,Verwaltung >> Web-Ein-
stellungen® auf Seite 6-23 und ,Zugriff* auf Seite 6-24).

Vorgehensweise Um von einem entfernten Rechner aus den mGuard Uber seine Web-Oberflache zu konfi-

gurieren, stellen Sie von dort die Verbindung zum mGuard her.

Gehen Sie wie folgt vor:

e  Starten Sie dazu auf dem entfernten Rechner den Web-Browser (z. B. Mozilla Firefox,
MS Internet-Explorer, Google Chrome oder Apple Safari; der Web-Browser muss
HTTPS unterstltzen).

e Als Adresse geben Sie an: Die IP-Adresse, unter der der mGuard von extern Uiber das
Internet bzw. WAN erreichbar ist, gegebenenfalls zusétzlich die Port-Nummer.

Beispiel Ist dieser mGuard Uber die Adresse https://123.45.67.89/ Uiber das Internet zu erreichen,
und ist fur den Fernzugang die Port-Nummer 443 festgelegt, dann muss bei der entfernten
Gegenstelle im Web-Browser folgende Adresse angegeben werden: https://123.45.67.89/

Bei einer anderen Port-Nummer ist diese hinter der IP-Adresse anzugeben, z. B.:
https://123.45.67.89:442/

Konfiguration e Zur Konfiguration machen Sie auf den einzelnen Seiten der mGuard-Oberflache die
gewulnschten bzw. erforderlichen Angaben (siehe ,Konfiguration“ auf Seite 6-1).

7961_de_06 INNOMINATE  5-19



mGuard 7.5

5-20 INNOMINATE 7961_de_06



Konfiguration

6 Konfiguration

6.1 Bedienung

Sie kénnen Uber das Menu auf der linken Seite die gewlinschte Konfiguration anklicken,
z. B. ,Verwaltung, Lizenzierung®.

Dann wird im Hauptfenster die Seite angezeigt. Meistens in Form von einer oder mehrerer
Registerkarten auf denen Sie Einstellungen vornehmen kénnen. Gliedert sich eine Seite in
mehrere Registerkarten, kénnen Sie oben auf die Registerkartenzunge (auch Tab genannt)
klicken, um zu blattern.

Arbeiten mit Registerkarten

— Sie kénnen auf der betreffenden Registerkarte die gewlnschten Eintrdge machen (sie-
he auch ,Arbeiten mit sortierbaren Tabellen“ auf Seite 6-1).

— Damit die Einstellungen vom Gerat ibernommen werden, missen Sie auf die Schalt-

m flache Ubernehmen klicken.

Nach der Ubernahme vom System erhalten Sie eine (bestatigende) Riickmeldung.
Damit sind die neuen Einstellungen in Kraft. Sie bleiben auch nach einem Neustart (Re-
set) in Kraft.
— Befindet sich unten rechts die Schaltflache Zuriick, kehren Sie durch Klicken auf diese
m Schaltflache auf die Seite zuriick, von der Sie gekommen sind.

Bei Eingabe unzuldssiger Werte

Wenn Sie einen unzulassigen Wert (z. B. eine unzulassige Zahl in einer IP-Adresse) ange-
geben haben und dann auf die Schaltfliche Ubernehmen klicken, wird die Schrift des be-
treffenden Registerkarten-Titels in Rot dargestellt. Das erleichtert Innen das Finden des
Fehlers.

Arbeiten mit sortierbaren Tabellen

Viele Einstellungen werden als Datensatze gespeichert. Entsprechend werden Ihnen die
einstellbaren Parameter und deren Werte in Form von Tabellenzeilen préasentiert. Wenn
mehrere Firewall-Regeln gesetzt sind, werden diese in der Reihenfolge der Eintrage von
oben nach unten abgefragt, bis eine passende Regel gefunden wird. Gegebenenfalls ist
also auf die Reihenfolge der Eintrdge zu achten. Durch das Verschieben von Tabellenzeilen
nach unten oder oben kann die Reihenfolge gedndert werden.

Bei Tabellen kénnen Sie

— Zeilen einfigen, um einen neuen Datensatz mit Einstellungen anzulegen (z. B. die
Firewall-Einstellungen fir eine bestimmte Verbindung)

—  Zeilen verschieben (d. h. umsortieren) und
— Zeilen l6schen, um den gesamten Datensatz zu I6schen.
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Einfiigen von Zeilen

T K3
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1. Klicken Sie auf den Pfeil .;' , unter dem Sie eine neue Zeile einfigen wollen.

2. Die neue Zeile ist eingefligt.
Jetzt kdnnen Sie in der Zeile Werte eintragen oder angeben

Verschieben von Zeilen
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¢ 0O ¢ 0 €0
¢ 0 & ¢ 0
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1. Markieren Sie eine oder mehrere Zeilen, die Sie verschieben wollen.
2. Klicken Sie auf den Pfeil .;' , unter den Sie die markierten Zeilen verschieben wollen.

3. Die Zeilen sind verschoben.

Ldschen von Zeilen
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#0 &0 M —

&0 e Fla| W
&
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1. Markieren Sie die Zeilen, die Sie 16schen wollen.
2. Kilicken Sie auf das Zeichen zum Léschenx
3. Die Zeilen sind gel6scht.

Arbeiten mit nicht sortierbaren Tabellen

Tabellen, bei denen die Reihenfolge der in ihnen enthaltenen Datensétze technisch keine

Rolle spielt, sind nicht sortierbar. Es ist also nicht méglich, Zeilen einzufligen oder zu ver-

schieben. Bei solchen Tabellen kénnen Sie

— Zeilenléschen und

— Zeilen am Tabellenende anfligen, um einen neuen Datensatz mit Einstellungen anzu-
legen (z. B. Benutzerfirewall-Templates)

Entsprechend unterscheiden sich die Symbole zum Einfugen einer neuer Tabellenzeile:

— fur Einfugen bei einer sortierbaren Tabelle ;i
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Anfiigen von Zeilen (nicht sortierbare Tabelle)

O O
| |
| |
a
1. Klicken Sie auf den Pfeil ______ , um eine neue Zeile anzufligen.

2. Die neue Zeile wird unter der bestehenden Tabelle angeflgt.
Jetzt kénnen Sie in der Zeile Werte eintragen oder angeben.

Schaltflaichen

Folgende Schaltflachen stehen auf dem Seitenkopf auf allen Seiten zur Verfigung:

Logout Zum Abmelden nach einem Konfigurations-Zugriff auf den mGuard.

Fuhrt der Benutzer kein Logout durch, wird ein Logout automatisch durch-
gefuhrt, sobald keine Aktivitat mehr stattfindet und die durch die Konfigura-
tion festgelegte Zeit abgelaufen ist. Ein erneuter Zugriff kann dann nur
durch erneutes Anmelden (Login) erfolgen.

Reset Optionale Schaltflache.

Zurtcksetzen auf die alten Werte. Wenn Sie auf einer Konfigurationsseite
Werte eingetragen haben und diese noch nicht mit Ubernehmen in Kraft
gesetzt haben, kdnnen Sie mit Reset die Seite auf die alten Werte zuriick-
setzen.

Diese Schaltflache ist nur dann im Kopfbereich der Seite eingeblendet,
wenn der Giiltigkeitsbereich der Ubernehmen-Schaltflache auf
LSeiteniibergreifend” gestellt ist (siehe ,Verwaltung >> Web-Einstellungen®
auf Seite 6-23).

Uberneh-  Optionale Schaltflache.
men Wirkt wie die Schaltflache Ubernehmen, gilt aber seiteniibergreifend.
Diese Schaltflache ist nur dann im Kopfbereich der Seite eingeblendet,
wenn der Giltigkeitsbereich der Ubernehmen-Schaltflache auf
LSeiteniibergreifend” gestellt ist (siehe ,Verwaltung >> Web-Einstellungen®
auf Seite 6-23).
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6.2 Menu Verwaltung

Wir empfehlen, aus Sicherheitsgriinden bei der ersten Konfiguration das Root- und das
Administrator-Passwort zu andern (siehe ,Authentifizierung >> Administrative Benutzer*
auf Seite 6-121). Solange dies noch nicht geschehen ist, erhalten Sie oben auf der Seite
einen Hinweis darauf.

e

6.2.1 Verwaltung >> Systemeinstellungen

6.2.1.1 Host

| Host || Meldekontakt || Zeit und Datum H:;f" Shell-Zugang ‘

System

Befriebszeit 16 min
Stromversorgung 1/2 ok [ failure

Systemtemperatur (°C) min: 0 °C  aktuell: 37.2°C  max: 60 “C
System DNS Hostname

Hostnamen-Modus ~ Benutzerdefiniert (siehe unten) -
Hostname mGuard

Domain-Suchpfad
SNMP Information

Systemname
Standort

Kontakt

HiDiscovery
LD"“'E:E:;E:’Z‘LE’:; Axtiviert W
g "o
Verwaltung >> Systemeinstellung >> Host
System
Betriebszeit Bisherige Laufzeit des Gerats seit dem letzten Neustart.

(nur mGuard rs4000/rs2000, mGuard centerport, mGuard industrial rs,
EAGLE mGuard)

Stromversorgung 1/2  Zustand der beiden Netzteile (nicht beim mGuard rs2000)

(nur mGuard rs4000/rs2000, mGuard centerport, mGuard industrial rs,
EAGLE mGuard, mGuard smart?)

Systemtemperatur Wenn der hier angegebene Temperaturbereich unter- bzw.
(°C) Uberschritten wird, dann wird ein SNMP-Trap ausgeldst.

(nur mGuard centerport)

CPU-Temperatur (°C)  Wenn der hier angegebene Temperaturbereich unter- bzw.
Uberschritten wird, dann wird ein SNMP-Trap ausgeldst.
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Verwaltung >> Systemeinstellung >> Host [...]

System DNS Hostname Hostnamen-Modus

Hostname

Domain-Suchpfad

Mit Hostname Modus und Hostname kdénnen Sie dem
mGuard einen Namen geben. Dieser wird dann z. B. beim
Einloggen per SSH angezeigt (siehe ,Verwaltung >> Syste-
meinstellungen” auf Seite 6-4, ,Shell-Zugang" auf Seite 6-12).
Eine Namensgebung erleichtert die Administration mehrerer
mGuards.

Benutzerdefiniert (siehe unten)

(Standard) Der im Feld ,,Hostname*® eingetragene Name wird
als Name fur den mGuard gesetzt.

Arbeitet der mGuard im Stealth-Modus, muss als ,Hostname-
Modus" die Option ,Benutzer definiert” gewahit werden.

Provider definiert (z. B. via DHCP)

Sofern der Netzwerk-Modus ein externes Setzen des Hostna-
mens erlaubt wie z. B. bei DHCP, dann wird der vom Provider
Ubermittelte Name fiir den mGuard gesetzt.

Ist unter ,Hostname-Modus* die Option ,Benutzer definiert”
ausgewahlt, dann tragen Sie hier den Namen ein, den der
mGuard erhalten soll.

Sonst, d. h. wenn unter ,Hostname-Modus* die Option ,,Provi-
der definiert” (z. B. via DHCP) ausgewahlt ist, wird ein Eintrag
in diesem Feld ignoriert.

Erleichtert dem Benutzer die Eingabe eines Domain-Namens:
Gibt der Benutzer den Domain-Name gekurzt ein, ergénzt der
mGuard seine Eingabe um den angegebenen Domain-Suffix,
der hier unter ,Domain-Suchpfad"” festgelegt wird.

SNMP-Information Systemname Ein fur Verwaltungszwecke frei vergebbarer Name flr den
mGuard, z. B. ,Hermes", ,Pluto”. (Unter SNMP: sysName)
Standort Frei vergebbare Bezeichnung des Installationsortes, z. B.
»Halle IV, Flur 3%, ,Schaltschrank®.
(Unter SNMP: sysLocation)
Kontakt Angabe einer fir den mGuard zustandigen Kontaktperson,
am besten mit Telefonnummer. (Unter SNMP: sysContact)
Tastatur (nur mGuard centerport)
Tastatur
Tastenanordnung | gwertzide-latin1-nodeadkeys v
Wiederholrate |30
‘Wiederholverzogerung | 250 v
Tastenanordnung Auswabhlliste zum Auswéhlen der passenden Tastenanord-

Wiederholrate

nung

Legt fest, wie viele Zeichen die Tastatur pro Sekunde gene-
riert, wenn dieselbe Taste gedriickt gehalten wird. (Standard:
30)
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Verwaltung >> Systemeinstellung >> Host [...]

Wiederholverzége- Legt fest, wie lange auf der Tastatur eine Taste gedrickt ge-

rung halten werden muss, bis die Wiederholfunktion in Kraft tritt, so
dass so viele Zeichen pro Sekunde generiert werden, wie
oben unter Wiederholrate festgelegt ist. (Standard: 250)

HiDiscovery HiDiscovery ist ein Protokoll zur Unterstiitzung der initialen In-
betriebnahme von neuen Netzwerkgeraten und ist im Stealth-
Modus fiir das lokale Interface (LAN) des mGuards verfligbar.
Lokale HiDiscovery Aktiviert
Unterstitzung Das HiDiscovery-Protokoll ist aktiviert.
Nur lesend

Das HiDiscovery-Protokoll ist aktiviert, der mGuard kann je-
doch nicht darber konfiguriert werden.

Deaktiviert
Das HiDiscovery-Protokoll ist deaktiviert.

HiDiscovery Frame Steht diese Option auf Ja, dann werden HiDiscovery Frames
Durchleitung: Ja/ Nein vom LAN-Port nach auB3en tiber den WAN-Port weitergeleitet.

6.2.1.2 Meldekontakt
[onvatungs Systomonmstctingen |

‘ Host H Meldekontakt || Zeit und Datum Hq/‘ Shell-Zugang ‘

Modus
Meldekontakt Funktions-Uberwachung w
Funktions-Uberwachung

Kontakt [Geschlossen (Ok])]
Redundante Stromversorgung  Uberwachen «
Link-Oberwachung  Ignorisren -

Temperaturzustand  Ignorieren E|

Manuelle Einstellung Ubgrwachen

Kontakt Geschlossen

Der Meldekontakt ist ein Relais, mit welchem der mGuard Fehlerzustande signalisieren
kann (siehe auch ,Meldekontakt (Meldeausgang)“ auf Seite 4-6, 4-16 und 4-35)

Verwaltung >> Systemeinstellung >> Meldekontakt

Modus (nur mGuard rs4000/rs2000, mGuard industrial rs, EAGLE mGuard)

Meldekontakt I?er Meldekontakt kann automatisch durch die Funktions-
Uberwachung geschaltet werden (Standard), oder durch
Manuelle Einstellung.

Siehe auch: ,mGuard rs4000/rs2000 installieren® auf
Seite 4-4, ,mGuard industrial rs installieren” auf Seite 4-12
und ,mGuard blade installieren* auf Seite 4-30.

Funktions-Uberwachung Kontakt Zeigt den Zustand des Meldekontakts an. Entweder Offen
(Fehler) oder Geschlossen (Ok).
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Verwaltung >> Systemeinstellung >> Meldekontaki[...]

Manuelle Einstellung

Redundante Stromver-
sorgung

Link-Uberwachung

Temperaturzustand

Verbindungsstatus
der Redundanz

Kontakt

Bei Ignorieren hat der Zustand der Stromversorgung keinen
Einfluss auf den Meldekontakt.

Bei Uberwachen wird der Meldekontakt gedffnet, wenn eine
der zwei Versorgungsspannungen ausfallt.

Uberwachung des Link-Status der Ethernetanschliisse. Mdg-
liche Einstellungen sind:

— Ignorieren

—  Nur Intern (trusted) Uberwachen

—  Nur Extern (untrusted) Gberwachen

— Beide uberwachen

Der Meldekontakt meldet eine Uber- oder Untertemperatur.

Der zulassige Bereich wird unter ,Systemtemperatur (°C)“ im
Menl Verwaltung >> Systemeinstellung >> Host eingestellt.

Bei Ignorieren hat die Temperatur keinen Einfluss auf den
Meldekontakt.

Bei Uberwachen wird der Meldekontakt gedffnet, wenn die
Temperatur den zulassigen Bereich verlasst.

Nur wenn die Funktion ,Redundanz” genutzt wird (siehe
Kapitel 7).

Bei Ignorieren hat die Konnektivitatspriifung keinen Einfluss
auf den Meldekontakt.

Bei Uberwachen wird der Meldekontakt gedffnet, wenn die
Konnektivitatsprifung fehlschlagt. Das ist unabhéangt davon,
ob der mGuard aktiv oder im Bereitschaftszustand ist.

Wenn oben unter Meldekontakt die Einstellung Manuelle
Einstellung gewahlt wurde, so kann man ihn hier auf Ge-
schlossen oder Offen (Alarm) stellen.
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6.2.1.3 Zeit und Datum

Stellen Sie Zeit und Datum korrekt ein, da sonst der mGuard bestimmte zeitabhangige Ak-
tivitdten nicht starten kann (siehe ,Zeitabhangige Aktivitaten“ auf Seite 6-9).

Verwaltung » Systemeinstellungen

| Host || Meldekontakt || Zeit und Datum HQ/‘ Shell-Zugang ‘

Zeit und Datum

Aktuelle Systemzelt (UTC)

Aktuelle Systemzeit (lokale
Zeit)

Zustand der

Wed Sep 28 12:04:22 UTC 2011

Wed Sep 28 14:04:22 CEST 2011

Zustand der eingebauten Uhr

Lokale Systemzeit
(2011.09.28-14:04:22)

Zeitzone in POSIX. 1-Notstion

Zeitmarke im Dateisystem
(2h Aufldsung)

NTP-Server
Abktiviere
NTP-Zeitsynchronisation

NTP-Status

& X I

£0O

it per eingebauter Uhr syr

synchronisiert

(SIS MM TT-HH:MM:SS)

CET-1CEST M2.5.0.M1
(Z.B. "MEZ-1" innerhalb der EU oder "MEZ-1MESZ M3.5.0,M10.5.0/3" mit autematischem Wechsel von Sommer- und Winterzeit.)

Mein

Ja w

nicht synchronisiert

10.1.66.2

Verwaltung >> Systemeinstellung >> Zeit und Datum

Zeit und Datum

Aktuelle Systemzeit

(UTC)

Aktuelle Systemzeit

(lokale Zeit)

Anzeige der aktuellen Systemzeit in Universal Time Coordi-
nates (UTC). Solange die NTP-Zeitsynchronisation noch
nicht aktiviert ist (s. u.), und Zeitmarken im Dateisystem de-
aktiviert sind, beginnt die Uhr mit dem 1. Januar 2000.

Anzeige: Soll die eventuell abweichende aktuelle Ortszeit an-
gezeigt werden, mlssen Sie unter Zeitzone in POSIX.1-
Notation... (s. u.) den entsprechenden Eintrag machen.

Zustand der System-  Anzeige: Zeigt an, ob die Systemzeit des mGuards zur Lauf-

zeit

zeit des mGuards einmal mit einer tatsachlich aktuell glltigen
Zeit synchronisiert wurde. Solange hier angezeigt wird, dass
die Systemzeit des mGuards nicht synchronisiert ist, fihrt der
mGuard keine zeitgesteuerten Aktivitaten aus. Das sind Fol-

gende:
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Verwaltung >> Systemeinstellung >> Zeit und Datum [...]

Zeitabhangige Aktivitaten

Zeitgesteuertes Holen der Konfiguration von einem Konfigurations-Server:

Dies ist der Fall, wenn unter dem Menlpunkt Verwaltung >> Zentrale Verwaltung ,
Konfiguration holen fur die Einstellung Schedule die Einstellung Zeitgesteuert aus-
gewahlt ist (siehe ,Verwaltung >> Konfigurationsprofile” auf Seite 6-41, ,Konfigura-
tion holen“ auf Seite 6-56).

Das Unterbrechen der Verbindung zu bestimmter Uhrzeit beim Netzwerk-Mo-
dus PPPoE:

Dies ist der Fall, wenn unter dem MenUpunkt Netzwerk >> Interfaces , Allgemein der
Netzwerk-Modus auf PPPoE und der Automatische Reconnect auf Ja gesetzt ist
(siehe 6.4.1 ,Netzwerk >> Interfaces”, ,Netzwerk-Modus = Router, Router-Modus =
PPPoE" auf Seite 6-86).

Anerkennung von Zertifikaten, solange die Systemzeit noch nicht synchroni-
siert ist:

Dies ist der Fall, wenn unter dem Menupunkt Authentifizierung >> Zertifikate , Zertifi-
katseinstellungen fir die Option Beachte den Giiltigkeitszeitraum von Zertifika-
ten und CRLs die Einstellung Warte auf Synchronisation der Systemzeit ausgewahlt
ist (siehe Kapitel 6.5.4 und ,Zertifikatseinstellungen® auf Seite 6-134).
CIFS-Integritatspriufung:

Die automatische regelmaBige Priifung der Netzlaufwerke wird nur dann gestartet,
wenn der mGuard eine glltige Zeit und ein giltiges Datum hat (siehe folgender Ab-
schnitt).

Die Systemzeit kann durch verschiedene Ereignisse gestellt oder synchronisiert werden:

Der mGuard besitzt eine eingebaute Uhr, und diese wurde mindestens einmal mit der
aktuellen Zeit synchronisiert. Nur wenn das Feld Zustand der eingebauten Uhr
sichtbar ist, hat der mGuard eine eingebaute Uhr. An der dortigen Anzeige lasst sich
ablesen, ob sie synchronisiert ist. Eine synchronisierte eingebaute Uhr sorgt dafir,
dass der mGuard auch nach einem Neustart eine synchronisierte Systemzeit hat.

Der Administrator hat zur Laufzeit dem mGuard die aktuelle Zeit mitgeteilt, indem er
im Feld Lokale Systemzeit eine entsprechende Eingabe gemacht hat.

Der Administrator hat die Einstellung Zeitmarke im Dateisystem auf Ja gestellt und
dem mGuard entweder per NTP (siehe unten unter NTP-Server) die aktuelle System-
zeit erfahren lassen oder per Eingabe in Lokale Systemzeit selbst eingestellt. Dann
wird der mGuard auch ohne eingebaute Uhr nach einem Neustart sofort seine Sys-

temzeit mit Hilfe des Zeitstempels synchronisieren (auch wenn sie danach eventuell
noch einmal per NTP genauer eingestellt wird).

Der Administrator hat unten unter NTP-Server die NTP-Zeitsynchronisation aktiviert
und die Adressen von mindestens einem NTP-Server angegeben, und der mGuard

hat erfolgreich Verbindung zu mindestens einem der festgelegten NTP-Server aufge-
nommen. Bei funktionierendem Netzwerk geschieht dies in wenigen Sekunden nach
dem Neustart. Die Anzeige im Feld NTP-Status wechselt eventuell erheblich spéater
erst auf ,synchronisiert” (siehe dazu die Erklarung weiter unten zu NTP-Status).
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Verwaltung >> Systemeinstellung >> Zeit und Datum [...]

Zustand der eingebau-
ten Uhr

Lokale Systemzeit

Zeitzone in POSIX.1-
Notation...

(bei mGuard rs4000/rs2000, mGuard centerport,
mGuard industrial rs, mGuard delta und bei mGuard smart?,
aber nicht bei mGuard smart)

Der Zustand der eingebauten Uhr ist nur sichtbar, wenn der
mGuard eine Uhr besitzt, die auch dann weiter lauft, wenn der
mGuard nicht mit Strom versorgt wird und eingeschaltet ist.
Die Anzeige gibt an, ob die Uhr einmal mit der aktuellen Zeit
synchronisiert wurde. Die eingebaute Uhr wird immer dann
synchronisiert, wenn die Systemzeit des mGuards synchroni-
siert wurde.

Wenn die Uhr einmal synchronisiert ist, wechselt ihr Zustand
nur dann wieder auf ,nicht synchronisiert®, wenn die Firmware
neu auf das Gerat aufgebracht wird (siehe Kapitel 8.3) oder
wenn bei ausgeschaltetem Gerat

— der Kondensator (mGuard industrial rs),

— die Batterie (mGuard centerport, mGuard delta),

- oder der Akku (mGuard rs4000/rs2000, mGuard smart?)

die eingebaute Uhr zwischenzeitlich nicht mehr hinreichend
unter Spannung hielt.

Hier kdnnen Sie die Zeit des mGuards setzen, falls kein NTP-
Server eingestellt wurde (s. u.) oder aber der NTP-Server
nicht erreichbar ist.

Das Datum und die Zeit werden in dem Format JJJJ.MM.TT-
HH:MM:SS angegeben:

JJJJ Jahr
MM Monat
TT Tag
HH Stunde

Soll oben unter Aktuelle Systemzeit nicht die mittlere Green-
wich-Zeit angezeigt werden sondern Ihre aktuelle Ortszeit
(abweichend von der mittleren Greenwich-Zeit), dann tragen
Sie hier ein, um wieviel Stunden bei lhnen die Zeit voraus bzw.
zurlick ist.

Beispiele: In Berlin ist die Uhrzeit der mittleren Greenwich-
Zeit um 1 Stunde voraus. Also tragen Sie ein: MEZ-1.

In New York geht die Uhr bezogen auf die mittlere Greenwich-
Zeit um 5 Stunden nach. Also tragen Sie ein: MEZ+5.

Wichtig ist allein die Angabe -1, -2 oder +1 usw., weil nur sie
ausgewertet wird; die davor stehenden Buchstaben nicht. Sie
kénnen ,MEZ" oder beliebig anders lauten, z. B. auch ,UTC".

Winschen Sie die Anzeige der MEZ-Uhrzeit (= glltig fir
Deutschland) mit automatischer Umschaltung auf Sommer-
bzw. Winterzeit geben Sie ein:
MEZ-1MESZ,M3.5.0,M10.5.0/3
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Verwaltung >> Systemeinstellung >> Zeit und Datum [...]

NTP-Server

Zeitmarke im Datei- Ist dieser Schalter auf Ja gesetzt, schreibt der mGuard alle
system (2h Aufl6- zwei Stunden die aktuelle Systemzeit in seinen Speicher.

sung): Ja/ Nein Wird der mGuard aus- und wieder eingeschaltet, wird nach

dem Einschalten eine Uhrzeit in diesem 2-Stunden-Zeitfens-
ter angezeigt und nicht eine Uhrzeit am 1. Januar 2000.

(NTP - Network Time Protocol) Der mGuard kann fir Rechner, die an seinem LAN-Port
angeschlossen sind, als NTP-Server fungieren. In diesem Fall sind die Rechner so zu
konfigurieren, dass als Adresse des NTP-Servers die lokale Adresse des mGuards ange-
geben ist.

Wenn der mGuard im Stealth-Modus betrieben wird, muss bei den Rechnern die
Management IP-Adresse des mGuards verwendet werden (sofern diese konfiguriert ist),
oder es muss die IP-Adresse 1.1.1.1 als lokale Adresse des mGuards angegeben wer-
den.

Damit der mGuard als NTP-Server fungieren kann, muss er selber das aktuelle Datum
und die aktuelle Uhrzeit von einem NTP-Server (= Zeit-Server) beziehen. Dazu muss die
Adresse von mindestens einem NTP-Server angegeben werden. Zusatzlich muss dieses
Feature aktiviert sein.

Aktiviere NTP-Zeit- Sobald das NTP aktiviert ist, bezieht der mGuard Datum und
synchronisation: Ja/  Uhrzeit von einem oder mehreren Zeit-Server(n) und synchro-
Nein nisiert sich mit ihm bzw. ihnen.

Die initiale Zeitsynchronisation kann bis zu 15 Minuten dau-
ern. Wahrend dieser Zeitspanne vollzieht der mGuard immer
wieder Vergleiche zwischen der Zeitangabe des externen
Zeit-Servers und der eigenen Uhrzeit, um diese so prazise wie
madglich abzustimmen. Erst dann kann der mGuard als NTP-
Server fUr die an seiner LAN-Schnittstelle angeschlossenen
Rechner fungieren und ihnen die Systemzeit liefern.

Eine initiale Zeitsynchronisation mit dem externen Zeit-Server
erfolgt nach jedem Booten, es sei denn, der mGuard verfugt
Uber eine eingebaute Uhr (mGuard rs4000/rs2000, mGuard
centerport, mGuard industrial rs, mGuard delta und mGuard
smart?, nicht mGuard smart). Nach der initialen Zeitsynchroni-
sation vergleicht der mGuard regelmaBig die Systemzeit mit
den Zeit-Servern. In der Regel erfolgen Nachjustierungen nur
noch im Sekundenbereich.

NTP-Status Anzeige des aktuellen NTP-Status.

Gibt an, ob sich der auf dem mGuard selbst laufende NTP-
Server mit hinreichender Genauigkeit mit den konfigurierten
NTP-Servern synchronisiert hat.

Wenn die Systemuhr des mGuards vor der Aktivierung der
NTP-Zeitsynchronisation noch nie synchronisiert war, kann
die Synchronisierung bis zu 15 Minuten dauern. Dennoch
stellt der NTP-Server die Systemuhr des mGuards nach weni-
gen Sekunden auf die aktuelle Zeit um, sobald er erfolgreich
einen der konfigurierten NTP-Server kontaktiert hat. Dann be-
trachtet der mGuard seine Systemzeit auch bereits als syn-
chronisiert. Nachjustierungen erfolgen in der Regel nur noch
im Sekundenbereich.
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Verwaltung >> Systemeinstellung >> Zeit und Datum [...]

NTP-Server Geben Sie hier einen oder mehrere Zeit-Server an, von denen
der mGuard die aktuelle Zeitangabe beziehen soll. Falls Sie
mehrere Zeit-Server angeben, verbindet sich der mGuard au-
tomatisch mit allen, um die aktuelle Zeit zu ermitteln.

6.2.1.4 Shell-Zugang

Verwaltung » Systemeinstellungen

| Host || Zeit und Datum ||Q/’ |
Shell-Zugang
Ablauf der Sitzung 0 Sekunden

Aktiviere SSH-Femzugang  Nein «

Port fur S8H-Verbindungen
{nur Fermzugang)

Verzogerung bis zur Anfrage
nach einem Lebenszeichen
(Der Wert 0 bedeutet, dass
keine Anfrage gesendet wird.)

120 Sekunden

Maximale Anzahl ausbleibender
Lebenszeichen

S2H und HTTPS Schiiissel Generiere b i
SMEUEM  Fitte beachfen Sie. Bei dem Update werden beide Schidsse! fir S5H und HTTPS emeuert.
Bitte beachten Sie. Nach der Schilsselerneverung wird bei der ndchsten SSH Veerbindung zum mGuard eine Wamung dber gea S8H

Begrenzung gleichzeitiger Sitzungen
Maximale Zahl gleichzeitiger l:l
Sitzungen fir Raolle ‘admin'
Maximale Zahl gleichzeitiger
Sitzungen fur Rolle 'netadmin'
Maximale Zahl gleichzeticer
Stzuncen for Rolle sucit'
Erlaubte Netzwerke

R e e = 2= | 23 s s— T 2= s | 2 |
0O 1 [Estern ~ | [annehmen | [hem v
¥ 2 [Edern ~| [Arnehmen +| \ |

RADIUS -Authentifizierung

Mutze RADILS-Authertifizierung
fiar den Shell-Zugang

<

Bilte peachten Sie: Selbst wenn RADIUS die elnzige Methode 1ur Passwortprdfung Ist, kann sich “root” immernoch mit derm lokalen Passwort an der seriellen Kansole
anmelden.

| Mein

X.509-Authentifizierung

Erlaube ¥.509-Zerifikate fur den

S5H-Tugangy Ja 1

S5H Server-Zertifikat |mguard.hh kunde.de R |

»x
¢
M
. »x
Wird eingeblende, ¢0
wenn Erlaube
X.509-Zertifikate fiir »x
GOt Zuar e0
den SSH-2ugang o0

auf Ja gesetzt ist

Die Konfiguration des mGuards darf nicht gleichzeitig iber den Web-Zugriff, den Shell-
Zugang oder SNMP erfolgen. Eine zeitgleiche Konfiguration Uber die verschiedenen Zu-
gangsmethoden fiihrt méglicherweise zu unerwarteten Ergebnissen.

e
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Verwaltung >> Systemeinstellungen >> Shell-Zugang

Shell-Zugang Bei eingeschaltetem SSH-Fernzugang kann der mGuard von entfernten Rechnern aus
Uber die Kommandozeile konfiguriert werden.

StandardmaBig ist diese Option ausgeschaltet.

ACHTUNG: Wenn Sie Fernzugriff ermdglichen, achten Sie darauf, dass si-
chere Passworter fir root und admin festgelegt sind.

Fur SSH-Fernzugang machen Sie folgende Einstellungen:

Ablauf der Sitzung Gibt an, nach wie viel Zeit (in Sekunden) der Inaktivitat die Sit-

(Sekunden) zung automatisch beendet wird, d. h. ein automatisches Aus-
loggen stattfindet. Bei Einstellung von 0 (= Werkseinstellung)
findet kein automatisches Beenden der Sitzung statt.

Der angegebene Wert gilt auch, wenn der Benutzer den Shell-
Zugang Uber die serielle Schnittstelle anstatt Giber das SSH-
Protokoll verwendet.

Die Wirkung der Einstellung des Feldes ,Ablauf der Sitzung“
wird vorubergehend ausgesetzt, wenn die Bearbeitung eines
Shell-Kommandos die eingestellte Anzahl von Sekunden
Uberschreitet.

Im Unterschied hierzu kann die Verbindung auch abgebro-
chen werden, wenn die Funktionsféhigkeit der Verbindung
nicht mehr gegeben ist, siehe ,Verzégerung bis zur Anfrage
nach einem Lebenszeichen” auf Seite 6-14.

Aktiviere SSH-Fernzu- Wollen Sie SSH-Fernzugriff ermdglichen, setzen Sie diesen

gang: Ja / Nein Schalter auf Ja. SSH-Zugriff ber Intern (d. h. aus dem direkt
angeschlossenen LAN oder vom direkt angeschlossenen
Rechner aus) ist unabhangig von der Schalterstellung még-
lich.

Um Zugriffsmoéglichkeiten auf den mGuard differenziert fest-
zulegen, mussen Sie auf dieser Seite unter Erlaubte Netz-
werke die Firewall-Regeln fir die verfugbaren Interfaces ent-
sprechend definieren.
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Verwaltung >> Systemeinstellungen >> Shell-Zugang [...]

Port fiir SSH-Verbin-
dungen (nur Fernzu-

gang)

Verzégerung bis zur
Anfrage nach einem
Lebenszeichen

Standard: 22

Wird diese Port-Nummer geéndert, gilt die gednderte Port-
Nummer nur fir Zugriffe Gber das Interface Extern, Extern 2,
VPN und Einwahl. Fir internen Zugriff gilt weiterhin 22.

Die entfernte Gegenstelle, die den Fernzugriff ausiibt, muss
beim Login gegebenenfalls die Port-Nummer angeben, die
hier festgelegt ist.

Beispiel:

Ist dieser mGuard (iber die Adresse 123.124.125.21 liber das
Internet zu erreichen, und ist fir den Fernzugang gemaf Stan-
dard die Port-Nummer 22 festgelegt, dann muss bei der ent-
fernten Gegenstelle im SSH-Client (z. B. PuTTY oder
OpenSSH) diese Port-Nummer evtl. nicht angegeben wer-
den.

Bei einer anderen Port-Nummer (z. B. 2222) ist diese anzuge-
ben, z. B.: ssh -p 2222 123.124.125.21

Default: 120 Sekunden

Einstellbar sind Werte von 0 bis 3600 Sekunden. Positive
Werte bedeuten, dass der mGuard innerhalb der verschlis-
selten SSH-Verbindung eine Anfrage an die Gegenstelle sen-
det, ob sie noch erreichbar ist. Die Anfrage wird gesendet,
wenn flr die angegebene Anzahl von Sekunden keine Aktivi-
tat von der Gegenstelle bemerkt wurde (zum Beispiel durch
Netzwerkverkehr innerhalb der verschlusselten Verbindung).

Der hier eingetragene Wert bezieht sich auf die Funktionsfa-
higkeit der verschlusselten SSH-Verbindung. Solange diese
gegeben ist, wird die SSH-Verbindung vom mGuard wegen
dieser Einstellungen nicht beendet, selbst wenn der Benutzer
wéhrend dieser Zeit keine Aktion ausfihrt.

Da die Anzahl der gleichzeitig gedffneten Sitzungen begrenzt
ist (siehe Begrenzung gleichzeitiger Sitzungen ), ist es wich-
tig, abgelaufene Sitzungen zu beenden.

Deshalb wird ab Version 7.4.0 die Anfrage nach einem Le-
benszeichen auf 120 Sekunden voreingestellt. Bei maximal
drei Anfragen nach einem Lebenszeichen, wird eine abgelau-
fende Sitzung nach sechs Minuten entdeckt und entfernt.

In vorherigen Versionen war die Voreinstellung ,,0“. Das be-
deutet, dass keine Anfragen nach einem Lebenszeichen ge-
sendet werden.

Wenn es wichtig ist, dass kein zusatzlicher Traffic erzeugt
wird, kdnnen Sie den Wert anpassen. Bei der Einstellung ,,0“
in Kombination mit der ,Begrenzung gleichzeitiger Sitzungen
“kann es geschehen, dass ein weiterer Zugriff blockiert wird,
wenn zu viele Sitzungen durch Netzwerkfehler unterbrochen
aber nicht geschlossen wurden.
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Verwaltung >> Systemeinstellungen >> Shell-Zugang [...]

Maximale Anzahl aus- Gibt an, wie oft Antworten auf Anfragen nach Lebenszeichen
bleibender Lebenszei- der Gegenstelle ausbleiben dlrfen.

chen Wenn z. B. alle 15 Sekunden nach einem Lebenszeichen ge-

fragt werden soll und dieser Wert auf 3 eingestellt ist, dann
wird die SSH-Verbindung geléscht, wenn nach circa 45 Se-
kunden immer noch kein Lebenszeichen gegeben wurde.

SSH und HTTPS Generiere neue 2048 bit Schlissel

Schliissel erneuern .. L . ) ,
Schlissel, die mit einer dlteren Firmware erstellt worden sind,

sind moglicherweise schwach und sollten erneuert werden.

¢ Klicken Sie auf diese Schaltflache, um neue Schllissel zu
erzeugen.

e Beachten Sie die Fingerprints der neu generierten
Schllssel.

¢ Loggen Sie sich Gber HTTPS ein und vergleichen Sie die
Zertifikat-Informationen, die vom Browser zur Verfiigung
gestellt werden.

Begrenzung gleichzeitiger = Beim administrativen Zugang zum mGuard Uber SSH gibt es je nach vordefiniertem Be-
Sitzungen nutzer eine Begrenzung der Anzahl von gleichzeitigen Sitzungen. Pro Sitzung wird etwa
0,5 MB Speicherplatz benétigt.

Der Benutzer ,root” hat einen uneingeschrankten Zugang. Beim administrativen Zugang
Uber einen anderen Benutzer (admin, netadmin und audit) ist die Anzahl der gleichzeiti-
gen Sitzungen eingeschrankt. Sie kénnen die Anzahl hier festlegen.

Die Einschrankung hat keine Auswirkung auf bereits bestehende Sitzungen, sondern nur
auf neu aufgebaute Zugriffe.

Maximale Zahl gleich- 2 bis 2147483647
zeitiger Sitzungen fir

die Rolle ,admin® Fur "admin" sind mindestens 2 gleichzeitig erlaubte Sitzungen

erforderlich, damit sich "admin" nicht selbst aussperrt.

Maximale Zahl gleich- 0 bis 2147483647
zeitiger Sitzungen fir

die Rolle ,,netadmin® Bei ,, 0 ist keine Sitzung erlaubt. Es kann sein, dass der Benut-

zer ,netadmin® nicht verwendet wird.

Maximale Zahl gleich- 0 bis 2147483647
zeitiger Sitzungen fiir

die Rolle ,.audit* Bei ,,0“ ist keine Sitzung erlaubt. Es kann sein, dass der Benut-

zer ,audit” nicht verwendet wird.

Erlaubte Netzwerke -
IR | e [ meme | mae | Komesr | o |
¥ 1 10.1.0.0M86 Extern w Annehmen v Mein

;‘ 2 192 168.67.0/24 Extern w Annehmen Mein w
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Verwaltung >> Systemeinstellungen >> Shell-Zugang [...]

Listet die eingerichteten Firewall-Regeln auf. Sie gelten fiir eingehende Datenpakete
eines SSH-Fernzugriffs.

Sind mehrere Firewall-Regeln gesetzt, werden diese in der Reihenfolge der Eintrage von
oben nach unten abgefragt, bis eine passende Regel gefunden wird. Diese wird dann an-
gewandt. Sollten nachfolgend in der Regelliste weitere Regeln vorhanden sein, die auch
passen wirden, werden diese ignoriert.

° Die hier angegebenen Regeln treten nur in Kraft, wenn der Schalter Aktivie-
L re SSH-Fernzugang auf Ja steht. Weil Zugriffe von Intern auch méglich
sind, wenn dieser Schalter auf Nein steht, tritt fir diesen Fall eine Firewall-
Regel, die den Zugriff von Intern verwehren wirde, nicht in Kraft.

Bei den Angaben haben Sie folgende Mdglichkeiten:

Von IP Geben Sie hier die Adresse des Rechners oder Netzes an,
von dem der Fernzugang erlaubt beziehungsweise verboten
ist.

Bei den Angaben haben Sie folgende Mdglichkeiten:

IP-Adresse: 0.0.0.0/0 bedeutet alle Adressen. Um einen Be-
reich anzugeben, benutzen Sie die CIDR-Schreibweise, siehe
»CIDR (Classless Inter-Domain Routing)“ auf Seite 6-261

Interface Extern / Intern / Extern 2 / VPN / Einwahl

Extern 2 und Einwahl nur bei Geraten mit serieller Schnitt-
stelle, Siehe ,Netzwerk >> Interfaces” auf Seite 6-64.

Gibt an, fur welches Interface die Regel gelten soll.

Sind keine Regeln gesetzt oder greift keine Regel, gelten fol-
gende Standardeinstellungen:

SSH-Zugriff ist erlaubt Gber Intern, VPN und Einwahl. Zugriffe
Uber Extern und Extern 2 werden verwehrt.

Legen Sie die Zugriffsmoglichkeiten nach Bedarf fest.

ACHTUNG: Wenn Sie Zugriffe Uber Intern,

VPN oder Einwahl verwehren wollen, missen
Sie das explizit durch entsprechende Firewall-
Regeln bewirken, in der Sie als Aktion z. B. Ver-
werfen festlegen.

Damit Sie sich nicht aussperren, miissen
Sie eventuell gleichzeitig den Zugriff Uber ein
anderes Interface explizit mit Annehmen erlau-
ben, bevor Sie durch Klicken auf die Uberneh-
men-Schaltflache die neue Einstellung in Kraft
setzen. Sonst muss bei Aussperrung die
Recovery-Prozedur durchgefiihrt werden.

6-16 INNOMINATE 7961_de_06



Konfiguration

Verwaltung >> Systemeinstellungen >> Shell-Zugang [...]

Aktion Moglichkeiten:
— Annehmen bedeutet, die Datenpakete durfen passieren.

— Abweisen bedeutet, die Datenpakete werden zurlickge-
wiesen, so dass der Absender eine Information tber die
Zurlckweisung erhélt. (Im Stealth-Modus hat Abweisen
dieselbe Wirkung wie Verwerfen.)

— Verwerfen bedeutet, die Datenpakete durfen nicht pas-
sieren. Sie werden verschluckt, so dass der Absender
keine Information Gber deren Verbleib erhalt.

Kommentar Ein frei wahlbarer Kommentar fur diese Regel.

Log Fir jede einzelne Firewall-Regel kénnen Sie festlegen, ob bei
Greifen der Regel
— das Ereignis protokolliert werden soll - Log auf Ja setzen

— oder das Ereignis nicht protokolliert werden soll - Log auf
Nein setzen (werkseitige Voreinstellung).
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Verwaltung >> Systemeinstellungen >> Shell-Zugang [...]

RA

Dieser MenUpunkt gehort nicht

DIUS-Authentifizierung

zum Funktionsumfang vom
mGuard rs2000.

Nutze RADIUS-
Authentifizierung fir
den Shell-Zugang

Bei Nein wird das Passwort der Benutzer, die sich tber den
Shell-Zugang einloggen, Uber die lokale Datenbank auf dem
mGuard gepruft.

Waéhlen Sie Ja, damit Benutzer tGber einen RADIUS-Server
authentifiziert werden. Dies gilt fir Anwender, die Gber den
Shell-Zugang mit Hilfe von SSH oder einer seriellen Konsole
auf den mGuard zugreifen wollen. Nur bei den vordefinierten
Benutzern (root, admin, netadmin und audit ) wird das Pass-
wort lokal gepruft.

Wenn Sie unter X.509-Authentifizierung den Punkt Er-
laube X.509-Zertifikate fiir den SSH-Zugang auf Ja stel-
len, kann alternativ das X.509-Authentifizierungsverfahren
verwendet werden. Welches Verfahren von einem Benutzer
tatséchlich verwendet wird, hangt davon ab, wie er seinen
SSH-Client verwendet.

Wenn Sie eine RADIUS-Authentifizierung das erste Mal ein-
richten, wahlen Sie Ja.

° Die Auswahl von Als einzige Methode zur Pass-
1 wortprifung ist nur fir erfahrene Anwender ge-
eignet, da Sie damit den Zugang zum mGuard
komplett sperren kénnen.

Wenn Sie planen, die RADIUS-Authentifizierung als einzige
Methode zur Passwortprifung einzurichten, empfehlen wir
Ihnen ein ,Customized Default Profile“ anzulegen, das die Au-
thentifizierungsmethode zurlcksetzt.

Die vordefinierten Benutzer (root, admin, netadmin und audit)
kénnen sich dann nicht mehr per SSH oder serieller Konsole
beim mGuard anmelden.

Einzige Ausnahme: Eine Authentifizierung Uber eine extern
erreichbare serielle Konsole bleibt mdglich, wenn das lokale
Passwort flir den Benutzernamen root korrekt eingegeben
wird.
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X.509-Authentifizierung

fir cen Shell-Zugan; Memn

v

Bilte beachiten Sie: Seibst wenn RADIUS die elnzige Methode Ty Passwortpriifung Ist, kann sich “root” Immernoch mit dern lokalen Passwort an der serielien Konsole

anmelden.

X.509-Authentifizierung

Erlaube ¥ .509-Zertifikate flr den

SSH-Zugang Cal

SSH Server-Zerdifikat | moguard hh kunde.de

S o ]

¥0O
0O

SEH-RootCA 01 W
SEH-SUbCA 01 W

w

£ O Ch=*, Ol=Admin, O=*, C=

admin

0‘ ; Client Zertifikat Fiir den Zugriff autorisiert als
= m s [ s

............

Verwaltung >> Systemeinstellungen >> Shell-Zugang

X.509-Authentifizierung Erlaube X.509-Zertifi-
kate fiir den SSH-

Dieser Menlipunkt gehort nicht Zugang

zum Funktionsumfang vom
mGuard rs2000.

Bei Nein werden zur Authentifizierung nur die herkdmmli-
chen Authentifizierungsverfahren (Benutzername und
Passwort bzw. privater und 6ffentlicher Schllssel) er-
laubt, nicht das X.509-Authentifizierungsverfahren.

Bei Ja kann zur Authentifizierung zusétzlich zum her-
kémmlichen Authentifizierungsverfahren (wie es auch bei
Nein verwendet wird) das X.509-Authentifizierungsver-
fahren verwendet werden.
— BeiJaist festzulegen,
— wie sich der mGuard gemaf X.509 beim SSH-Client
authentisiert, siehe SSH Server-Zertifikat (1)
— wie der mGuard den entfernten SSH-Client geman
X.509 authentifiziert, siehe SSH Server-Zertifikat
(2
SSH-Server-Zertifikat Legt fest, wie sich der mGuard beim SSH-Client aus-
(1) weist.

In der Auswahlliste eines der Maschinenzertifikate auswahlen
oder den Eintrag Keines.

Keines:
Bei Auswahl von Keines authentisiert sich der SSH-Ser-
ver des mGuards nicht per X.509-Zertifikat gegenuber
dem SSH-Client, sondern er benutzt einen Server-
Schliissel und verhalt sich damit so wie éltere Versionen
des mGuards.
Wird eines der Maschinenzertifikate ausgewahilt, wird
dem SSH-Client das zuséatzlich angeboten, so dass die-
ser es sich aussuchen kann, ob er das herkdbmmliche Au-
thentifizierungsverfahren oder das gemén X.509 anwen-
den will.
Die Auswahlliste stellt die Maschinenzertifikate zur Wahl,
die in den mGuard unter Menupunkt Authentifizierung >>
Zertifikate geladen worden sind (siehe Seite 6-128).
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Verwaltung >> Systemeinstellungen >> Shell-Zugang [...]
SSH-Server-Zertifikat Legt fest wie der mGuard den SSH-Client authentifiziert

) Nachfolgend wird festgelegt, wie der mGuard die Authentizitat
des SSH-Clients priift.

Die Tabelle unten zeigt, welche Zertifikate dem mGuard zur
Authentifizierung des SSH-Clients zur Verfligung stehen miis-
sen, wenn der SSH-Client bei Verbindungsaufnahme eines
der folgenden Zertifikatstypen vorzeigt:

— einvon einer CA signiertes Zertifikat
— ein selbst signiertes Zertifikat

Zum Verstandnis der nachfolgenden Tabelle siehe Kapi-
tel Kapitel 6.5.4, ,Authentifizierung >> Zertifikate".

Authentifizierung bei SSH

Die Gegenstelle zeigt Zertifikat (personenbezogen) | Zertifikat (personenbezo-
vor: von CA signiert gen) selbst signiert
Der mGuard authentifi-

ziert die Gegenstelle

anhand von...

...allen CA-Zertifikaten, die Gegenstellen-Zertifikat
mit dem von der Gegenstelle
vorgezeigten Zertifikat die
Kette bis zum Root-CA-Zerti-
fikat bilden

ggf. PLUS

Gegenstellen-Zertifikaten,
wenn sie als Filter verwendet
werden

Nach dieser Tabelle sind die Zertifikate zur Verfligung zu stellen, die der mGuard zur Au-
thentifizierung des jeweiligen SSH-Clients heranziehen muss.

Die nachfolgenden Anleitungen gehen davon aus, dass die Zertifikate bereits ordnungsge-
manR im mGuard installiert sind (siehe Kapitel 6.5.4, ,Authentifizierung >> Zertifikate*).

° Ist unter Mentpunkt Authentifizierung >> Zertifikate , Zertifikatseinstellungen die Verwen-
1 dung von Sperrlisten (= CRL-Prifung) aktiviert, wird jedes von einer CA signierte Zertifi-
kat, das SSH-Clients ,vorzeigen®, auf Sperrung gepruft.

Verwaltung >> Systemeinstellungen >> Shell-Zugang

CA-Zertifikat Die Konfiguration ist nur dann erforderlich, wenn der SSH-Cli-
ent ein von einer CA signiertes Zertifikat vorzeigt.

Es sind alle CA-Zertifikate zu konfigurieren, die der mGuard
bendtigt, um mit den von SSH-Clients vorgezeigten Zertifika-
ten jeweils die Kette bis zum jeweiligen Root-CA-Zertifikat zu
bilden.

Die Auswabhlliste stellt die CA-Zertifikate zur Wahl, die in den
mGuard unter Menupunkt Authentifizierung >> Zertifikate ge-
laden worden sind.
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Verwaltung >> Systemeinstellungen >> Shell-Zugang [...]

X.509-Subject Ermdglicht die Filtersetzung in Bezug auf den Inhalt des Fel-
des Subjectim Zertifikat, das vom SSH-Client vorgezeigt wird.

Dadurch ist es moglich, den Zugriff von SSH-Clients, die der

mGuard auf Grundlage von Zertifikatspriifungen im Prinzip ak-

zeptieren wirde, zu beschrénken bzw. freizugeben:

— Beschrankung auf bestimmte Subjects (d. h. Personen)
und/oder auf Subjects, die bestimmte Merkmale (Attribu-
te) haben, oder

— Freigabe fir alle Subjects (siehe Glossar unter ,Subject,
Zertifikat” auf Seite 9-5).

i Das Feld X.509-Subject darf nicht leer bleiben.

Freigabe fiir alle Subjects (d. h. Personen):

Mit * (Sternchen) im Feld X.509-Subject legen Sie fest, dass im vom SSH-Client vorge-
zeigten Zertifikat beliebige Subject-Eintrage erlaubt sind. Dann ist es Uberflissig, das im
Zertifikat jeweils angegebene Subject zu kennen oder festzulegen.

Beschrankung auf bestimmte Subjects (d. h. Personen) oder auf Subjects, die be-
stimmte Merkmale (Attribute) haben:

Im Zertifikat wird der Zertifikatsinhaber im Feld Subject angegeben, dessen Eintrag sich
aus mehreren Attributen zusammensetzt. Diese Attribute werden entweder als Object
Identifier ausgedruickt (z. B.: 132.3.7.32.1) oder, gelaufiger, als Buchstabenkirzel mit
einem entsprechenden Wert.

Beispiel: CN=Max Muster, O=Fernwartung GmbH, C=DE

Sollen bestimmte Attribute des Subjects ganz bestimmte Werte haben, damit der mGu-
ard den SSH-Client akzeptiert, muss das entsprechend spezifiziert werden. Die Werte
der anderen Attribute, die beliebig sein kénnen, werden dann durch das Wildcard *
(Sternchen) angegeben.

Beispiel: CN=*, O=*, C=DE (mit oder ohne Leerzeichen zwischen Attributen)

Bei diesem Beispiel miisste im Zertifikat im Subject das Attribut ,,C=DE" stehen. Nur dann
wirde der mGuard den Zertifikatsinhaber (= Subject) als Kommunikationspartner akzep-
tieren. Die anderen Attribute kdnnten in den zu filternden Zertifikaten beliebige Werte ha-
ben.

° Wird ein Subject-Filter gesetzt, muss zwar die Anzahl, nicht aber die Reihen-
1 folge der angegebenen Attribute mit der libereinstimmen, wie sie in den Zer-
tifikaten gegeben ist, auf die der Filter angewendet werden soll.

Auf GroB- und Kleinschreibung achten.

Es kénnen mehrere Filter gesetzt werden, die Reihenfolge ist irrelevant.

e
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Verwaltung >> Systemeinstellungen >> Shell-Zugang [...]

Fur den Zugriff autori-
siert als

Client-Zertifikat

Alle Benutzer / root / admin / netadmin / audit

Zusétzlicher Filter, der festlegt, dass der SSH-Client fiir eine
bestimmte Verwaltungsebene autorisiert sein muss, um Zu-
griff zu erhalten.

Der SSH-Client zeigt bei Verbindungsaufnahme nicht nur sein
Zertifikat vor, sondern gibt auch den Systembenutzer an, fur
den die SSH-Sitzung eréffnet werden soll (root, admin,
netadmin, audit). Nur wenn diese Angabe mit der (iberein-
stimmt, die hier festgelegt wird, erhalt er Zugriff.

Mit der Einstellung Alle Benutzer ist der Zugriff fir jeden der
vorgenannten Systembenutzer moglich.

o Die Einstellmdglichkeiten netadmin und audit be-
1 ziehen sich auf Zugriffsrechte mit dem Innominate
Device Manager.

Die Konfiguration ist in den folgenden Fallen erforderlich:

— SSH-Clients zeigen jeweils ein selbst signiertes Zertifikat
Vor.

— SSH-Clients zeigen jeweils ein von einer CA signiertes
Zertifikat vor. Es soll eine Filterung erfolgen: Zugang er-
hélt nur der, dessen Zertifikats-Kopie im mGuard als Ge-
genstellen-Zertifikat installiert ist und in dieser Tabelle
dem mGuard als Client-Zertifikat zur Verfigung gestellt
wird.

Dieser Filter ist dem Subject-Filter darliber nicht nachge-
ordnet, sondern ist auf gleicher Ebene angesiedelt, ist
also dem Subject-Filter mit einem logischen ODER beige-
ordnet.

Der Eintrag in diesem Feld legt fest, welches Gegenstellen-
Zertifikat der mGuard heranziehen soll, um die Gegenstelle,
den SSH-Client, zu authentifizieren.

Dazu in der Auswalhlliste eines der Gegenstellen-Zertifikate
auswahlen. Die Auswabhlliste stellt die Gegenstellen-Zertifi-
kate zur Wabhl, die in den mGuard unter Menupunkt Authenti-
fizierung >> Zertifikate geladen worden sind.
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Verwaltung >> Systemeinstellungen >> Shell-Zugang [...]

Fir den Zugriff autori- Alle Benutzer / root / admin / netadmin / audit

siertals Filter, der festlegt, dass der SSH-Client fiir eine bestimmte

Verwaltungsebene autorisiert sein muss, um Zugriff zu erhal-
ten.

Der SSH-Client zeigt bei Verbindungsaufnahme nicht nur sein
Zertifikat vor, sondern gibt auch den Systembenutzer an, fur
den die SSH-Sitzung eréffnet werden soll (root, admin,
netadmin, audit). Nur wenn diese Angabe mit der Uberein-
stimmt, die hier festgelegt wird, erhalt er Zugriff.

Mit der Einstellung Alle Benutzer ist der Zugriff fir jeden der
vorgenannten Systembenutzer moglich.

° Die Einstellmdglichkeiten netadmin und audit be-
1 ziehen sich auf Zugriffsrechte mit dem Innominate
Device Manager.

6.2.2 Verwaltung >> Web-Einstellungen

6.2.2.1 Grundeinstellungen

| Grundeinstellungen HQ’” Zugriff |

Grundeinstellungen

Sprache  (sutomatisch) -
Ablauf der Sitzung (Sekunden) 1300

Gultigkeitsbereich der

- S
Schaltflache 'Ubemehmen' Fro Sefte M

Verwaltung >> Web-Einstellungen >> Grundeinstellungen

Grundeinstellungen Sprache Istin der Sprachauswahlliste (Automatisch) ausgewahilt,
Ubernimmt das Gerat die Spracheinstellung aus dem Browser
des Rechners.

Ablauf der Sitzung Sekunden der Inaktivitat, nach denen der Benutzer von der
(Sekunden) Web-Schnittstelle des mGuards automatisch abgemeldet
wird. Mogliche Werte: 15 bis 86400 (= 24 Stunden)

Gultigkeitsbereich der Mit Pro Seite wird festgelegt, dass Sie auf jeder Seite, auf der

Schaltflache ,,Uber- Sie Anderungen vorgenommen haben, jeweils die Schaltfla-

nehmen“ che Ubernehmen zu klicken haben, damit die Einstellungen
vom mGuard Ubernommen und in Kraft gesetzt werden.

Mit Seiteniibergreifend wird festgelegt, dass Sie nach Vor-
nahme von Anderungen auf mehreren Seiten nur einmalig
Ubernehmen klicken miissen.
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Nur eingeblendet
bei Login mit
X.509-Benutz-
erzertifikat

;
{

e

6.2.2.2 Zugriff

Verwaltung » Web-Einstellungen

| ‘Grundeinstellungen ||Qf7 Zugriff ‘

Web-Zugriff uber HTTPS

Aktiviere HTTPS-Femzugang  Ja -

Port fiir HTTP3-Verbindungen
443
(nur Fernzugang)

SSH und HTTPS Schidssel e & neue
SMEUSM  Bitte beachten Sie: Bei dem Update werden beide Schidsse! fir S5H und HTTPS emeuert.

Erlaubte Netzwerke
Log ID: fw-hiips-acoess-1V°-398beeds-5f1s-1248-0877-000cbe 01 5828

& X T T T
I' |:| 1 0.0.0.0/0 Extern - Annshmen -
I' |:| 0.0.0.0/0 Extern - Annshmen -

Mein  +

Mein  +

RADIUS-Authentifizierung

Ermagliche RADIUS- Nein
Authentifizisrung -
Benutzerauthentifizierung

Methode zur . "
Benutzerauthentifizierung Login mit X 509-Benutzerzertifikat oder Passwort

B ——————

+¥0O
T S —
I‘D roof

X
+ [ Battagliat, Mauro

Die Konfiguration des mGuards darf nicht gleichzeitig iber den Web-Zugriff, den Shell-
Zugang oder SNMP erfolgen. Eine zeitgleiche Konfiguration Uber die verschiedenen Zu-
gangsmethoden flihrt moglicherweise zu unerwarteten Ergebnissen.

Bei eingeschaltetem Web-Zugriff per HTTPS-Protokoll kann der mGuard iber seine Web-
basierte Administratoroberfliche von entfernten Rechnern aus konfiguriert werden. Das
heiBt, auf dem entfernten Rechner wird der Browser benutzt, um den mGuard zu konfigu-

rieren.
StandardméBig ist diese Option ausgeschaltet.

ACHTUNG: Wenn Sie Fernzugriff ermdéglichen, achten Sie darauf, dass sichere Pass-
worter fir roof und admin festgelegt sind.

Um HTTPS-Fernzugang zu erméglichen, machen Sie nachfolgende Einstellungen:
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Verwaltung >> Web-Einstellungen >> Zugriff

Web-Zugriff liber HTTPS Aktiviere HTTPS-Fern-
zugang: Ja/ Nein

Port fiir HTTPS-Ver-
bindungen (nur Fern-
zugang)

SSH und HTTPS
Schliissel erneuern

Wollen Sie HTTPS-Fernzugriff ermdglichen, setzen Sie die-
sen Schalter auf Ja. HTTPS-Fernzugriff Gber Infern (d. h. aus
dem direkt angeschlossenen LAN oder vom direkt ange-
schlossenen Rechner aus) ist unabhangig von dieser Schal-
terstellung méglich.

Um Zugriffsmdglichkeiten auf den mGuard differenziert fest-
zulegen, mussen Sie auf dieser Seite unter Erlaubte Netz-
werke die Firewall-Regeln fur die verfligbaren Interfaces ent-
sprechend definieren.

Zusatzlich missen gegebenenfalls unter Benutzerauthenti-
fizierung die Authentifizierungsregeln gesetzt werden.

Standard: 443

Wird diese Port-Nummer geéndert, gilt die geénderte Port-
Nummer nur flr Zugriffe Uber das Interface Extern, Extern 2,
VPN und Einwahl. FUr internen Zugriff gilt weiterhin 443.

Die entfernte Gegenstelle, die den Fernzugriff ausubt, muss
bei der Adressenangabe hinter der IP-Adresse gegebenen-
falls die Port-Nummer angeben, die hier festgelegt ist.

Beispiel:

Ist dieser mGuard Uber die Adresse 123.124.125.21 (iber das
Internet zu erreichen, und ist fir den Fernzugang die Port-
Nummer 443 festgelegt, dann muss bei der entfernten Gegen-
stelle im Web-Browser diese Port-Nummer nicht hinter der
Adresse angegeben werden.

Bei einer anderen Port-Nummer ist diese hinter der IP-Ad-
resse anzugeben, z. B.: https://123.124.125.21:442/

° Der mGuard authentisiert sich bei der Gegen-
1 stelle, in diesem Fall dem Browser des Bedie-
ners, mit einem selbst signiertem
Maschinenzertifikat. Es handelt sich um ein von
Innominate einmalig fiir jeden mGuard ausge-
stelltes Zertifikat. Das heif3t, jeder mGuard wird
mit einem einzigartigen selbstunterzeichneten
Maschinenzertifikat ausgeliefert.

Generiere neue 2048 bit Schliissel

Schlussel, die mit einer alteren Firmware erstellt worden sind,

sind méglicherweise schwach und sollten erneuert werden.

¢ Kilicken Sie auf diese Schaltflache, um neue Schllissel zu
erzeugen.

* Beachten Sie die Fingerprints der neu generierten
Schlussel.

* Loggen Sie sich iber HTTPS ein und vergleichen Sie die
Zertifikat-Informationen, die vom Browser zur Verfligung
gestellt werden.
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Verwaltung >> Web-Einstellungen >> Zugriff [...]

Erlaubte Netzwerke

" 8 n-: il IrllelMe -“ ”i-_” - "”WW = Vﬁ- = Vi::"-”””
+

0.0.0.0,0 Extern  w Annehmen Nein -

Listet die eingerichteten Firewall-Regeln auf. Sie gelten fir eingehende Datenpakete
eines HTTPS-Fernzugriffs.

Sind mehrere Firewall-Regeln gesetzt, werden diese in der Reihenfolge der Eintrage von
oben nach unten abgefragt, bis eine passende Regel gefunden wird. Diese wird dann an-
gewandt. Sollten nachfolgend in der Regelliste weitere Regeln vorhanden sein, die auch
passen wirden, werden diese ignoriert.

Die hier angegebenen Regeln treten nur in Kraft, wenn der Schalter Aktiviere HTTPS-
Fernzugang auf Ja steht. Weil Zugriffe von Intern auch méglich sind, wenn dieser Schal-
ter auf Nein steht, tritt flr diesen Fall eine Firewall-Regel, die den Zugriff von Intern ver-
wehren wirde, nicht in Kraft.

Bei den Angaben haben Sie folgende Méglichkeiten:

Von IP Geben Sie hier die Adresse des Rechners oder Netzes an,
von dem der Fernzugang erlaubt beziehungsweise verboten
ist.

IP-Adresse: 0.0.0.0/0 bedeutet alle Adressen. Um einen Be-
reich anzugeben, benutzen Sie die CIDR-Schreibweise —
siehe ,,CIDR (Classless Inter-Domain Routing)“ auf

Seite 6-261

Interface Extern / Intern / Extern 2 / VPN / Einwahl’
Gibt an, flr welches Interface die Regel gelten soll.

Sind keine Regeln gesetzt oder greift keine Regel, gelten fol-
gende Standardeinstellungen:

HTTPS-Zugriff ist erlaubt Gber Intern, VPN und Einwahl. Zu-
griffe Uber Extern und Extern 2 werden verwehrt.

Legen Sie die Zugriffsméglichkeiten nach Bedarf fest.

° Wenn Sie Zugriffe Gber Intern, VPN oder Ein-
1 wahlverwehren wollen, miissen Sie das explizit
durch entsprechende Firewall-Regeln bewir-
ken, in der Sie als Aktion z. B. Verwerfen festle-
gen. Damit Sie sich nicht aussperren,
mussen Sie eventuell gleichzeitig den Zugriff
Uber ein anderes Interface explizit mit Anneh-
men erlauben, bevor Sie durch Klicken auf die
Ubernehmen-Schaltflache die neue Einstel-
lung in Kraft setzen. Sonst muss bei Aussper-
rung die Recovery-Prozedur durchgefihrt
werden.
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Verwaltung >> Web-Einstellungen >> Zugriff [...]
Aktion

Kommentar

Log

RADIUS-Authentifizierung  Ermégliche RADIUS-

Dieser MenUlipunkt gehort nicht Authentifizierung

zum Funktionsumfang vom
mGuard rs2000.

1

— Annehmen bedeutet, die Datenpakete diirfen passieren.

— Abweisen bedeutet, die Datenpakete werden zurlickge-
wiesen, so dass der Absender eine Information Uber die
Zuriickweisung erhalt. (Im Stealth-Modus hat Abweisen
dieselbe Wirkung wie Verwerfen.)

— Verwerfen bedeutet, die Datenpakete durfen nicht pas-
sieren. Sie werden verschluckt, so dass der Absender
keine Information tber deren Verbleib erhalt.

Ein frei wéhlbarer Kommentar fiir diese Regel.

Fur jede einzelne Firewall-Regel kdnnen Sie festlegen, ob bei
Greifen der Regel

— das Ereignis protokolliert werden soll — Log auf Ja setzen

— oder das Ereignis nicht protokolliert werden soll — Log auf
Nein setzen (werkseitige Voreinstellung).

Bei Nein wird das Passwort der Benutzer, die sich tiber
HTTPS einloggen, Uber die lokale Datenbank gepruft.

Nur wenn Nein ausgewahlt ist, kann die Methode zur
Benutzerauthentifizierung auf Login nur mit X.509-Be-
nutzerzertifikat gesetzt werden.

Wahlen Sie Ja, damit die Benutzer Gber den RADIUS-Server
authentifiziert werden. Nur bei den vordefinierten Benutzern
(root, admin, netadmin, audit und user) wird das Passwort
lokal gepruft.

° Die Auswahl von Als einzige Methode zur Pass-
1 wortprifung ist nur fir erfahrene Anwender ge-
eignet, da Sie damit den Zugang zum mGuard
komplett sperren kénnen.

Wenn Sie eine RADIUS-Authentifizierung das erste Mal ein-
richten, wéhlen Sie Ja.

Wenn Sie planen, die RADIUS-Authentifizierung als einzige
Methode zur Passwortprifung einzurichten, empfehlen wir
Ihnen ein ,Customized Default Profile” anzulegen, das die Au-
thentifizierungsmethode zurlicksetzt.

Wenn Sie die RADIUS-Authentifizierung als einzige Methode
zur Passwortpriifung ausgewahlt haben, dann ist der Zugang
zum mGuard unter Umstanden nicht mehr moglich. Dies gilt z.
B. wenn Sie einen falschen RADIUS-Server einrichten oder
den mGuard umsetzen. Die vordefinierten Benutzer (root, ad-
min, netadmin, audit und user) werden dann nicht mehr ak-
zeptiert.

Extern 2 und Einwahl nur bei Geraten mit serieller Schnittstelle (siehe ,Netzwerk >> Interfaces” auf Seite 6-64).
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Verwaltung >> Web-Einstellung >> Zugriff

Benutzerauthentifizierung

Dieser MenUpunkt gehort nicht

Benutzerauthentifizierung

Methode zur
Benutzerauthentifizierung

zum Funktionsumfang vom

mGuard rs2000.
¥ [

Login mit X.509-Benutzerzeriifikat oder Passwort »

& x |

VPN-RoctCADT

> X X.509 Subject Fiir den Zugriff autorisiert als

£0O

root -

-] ¥ X.509 Zertifikat Fiir den Zugriff autorisiert als
-

0O

Legt fest, wie der lokale Methode zur Benutzer-
mGuard die entfernte authentifizierung

Gegenstelle authentifiziert

Baftaglia\, Maurc root

Login mit Passwort

Legt fest, dass sich der aus der Ferne zugreifende Bediener
des mGuards mit Angabe seines Passwortes beim mGuard
anmelden muss. Das Passwort ist festgelegt unter Ment Au-
thentifizierung >> Administrative Benutzer (siehe

Seite 6-121). AuBerdem gibt es die Méglichkeit der RADIUS-
Authentifizierung (siehe Seite 6-126).

Je nach dem, mit welcher Benutzerkennung der Bediener sich
anmeldet (User- oder Administrator-Passwort), hat er ent-
sprechende Rechte, den mGuard zu bedienen bzw. zu konfi-
gurieren.

Login mit X.509-Benutzerzertifikat oder Passwort

— Die Benutzerauthentifizierung erfolgt per Login mit Pass-
wort (siehe oben), oder

— der Browser des Benutzers authentisiert sich mit Hilfe ei-
nes X.509-Zertifikates und einem dazugehérigen privaten
Schlussel. Dazu sind unten weitere Angaben zu machen.

Welche Methode zur Anwendung kommt, hangt vom Web-
Browser des von entfernt zugreifenden Benutzers ab. Die
zweite Option kommt dann zur Anwendung, wenn der Web-
Browser dem mGuard ein Zertifikat anbietet.

Login nur mit X.509-Benutzerzertifikat

Der Browser des Benutzers muss sich mit Hilfe eines X.509-
Zertifikates und dem zugehdrigen privaten SchllUssel authen-
tisieren. Dazu sind weitere Angaben zu machen.

° Bevor Sie die Einstellung Login nur mit X.509-Be-
1 nutzerzertifikat in Kraft setzen, unbedingt erst die
Einstellung Login mit X.509-Benutzerzertifikat
oder Passwort wéahlen und testen.

Erst wenn sichergestelltist, dass diese Einstellung
funktioniert, auf Login nur mit X.509-Benutzerzerti-
fikat umstellen. Sonst kdnnte es passieren,
dass Sie sich selbst aussperren!

Diese VorsichtsmaBnahme unbedingtimmer dann
treffen, wenn unter Benutzerauthentifizierung
Einstellungen geéndert werden.
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X.509-Authentifizierung
bei HTTPS

Ist als Methode der Benutzerauthentifizierung
— Login nur mit X.509-Benutzerzertifikat, oder
— Login mit X.509-Benutzerzertifikat oder Passwort festgelegt

dann wird nachfolgend festgelegt, wie der mGuard den aus der Ferne zugreifenden Benut-
zer geman X.509 zu authentifizieren hat.

Die Tabelle unten zeigt, welche Zertifikate dem mGuard zur Authentifizierung des per
HTTPS zugreifenden Benutzers zur Verfligung stehen mussen, wenn der Benutzer bzw.
dessen Browser bei Verbindungsaufnahme eines der folgenden Zertifikatstypen vorzeigt:

— einvon einer CA signiertes Zertifikat
— ein selbst signiertes Zertifikat

Zum Verstandnis der nachfolgenden Tabelle siehe ,Authentifizierung >> Zertifikate® auf
Seite 6-128.

Die Gegenstelle zeigt Zertifikat (personenbezogen) | Zertifikat (personenbezo-
vor: von CA signiert1 gen) selbst signiert
Der mGuard authentifi-

ziert die Gegenstelle

anhand von...

...allen CA-Zertifikaten, die Gegenstellen-Zertifikat
mit dem von der Gegenstelle
vorgezeigten Zertifikat die
Kette bis zum Root-CA-Zerti-
fikat bilden

gof. PLUS

Gegenstellen-Zertifikaten,
wenn sie als Filter verwendet
werden.

' Die Gegenstelle kann zusétzlich Sub-CA-Zertifikate anbieten. In diesem Fall kann
der mGuard mit den angebotenen CA-Zertifikaten und den bei ihm selber konfigu-
rierten CA-Zertifikaten die Vereinigungsmenge bilden, um die Kette zu bilden. Auf
jeden Fall muss aber das zugehdrige Root-Zertifikat auf dem mGuard zur Verfi-
gung stehen.

Nach dieser Tabelle sind nachfolgend die Zertifikate zur Verfligung zu stellen, die der mGu-
ard benutzen muss, um einen von entfernt per HTTPS zugreifenden Benutzer bzw. dessen
Browser zu authentifizieren.
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Die nachfolgenden Anleitungen gehen davon aus, dass die Zertifikate bereits ordnungsge-
mafB im mGuard installiert sind (siehe ,Authentifizierung >> Zertifikate” auf Seite 6-128).

° Ist unter Menupunkt Authentifizierung >> Zertifikate , Zertifikatseinstellungen die Verwen-
1 dung von Spertrlisten (= CRL-Priifung) aktiviert, wird jedes von einer CA signierte Zertifi-
kat, das HTTPS-Clients ,vorzeigen®, auf Sperrung gepruft.

Verwaltung >> Web-Einstellung >> Zugriff

CA-Zertifikat Die Konfiguration ist nur erforderlich, wenn der Benutzer, der
per HTTPS zugreift, ein von einer CA signiertes Zertifikat vor-
zeigt.

Es sind alle CA-Zertifikate zu konfigurieren, die der mGuard
bendtigt, um mit den von Benutzern vorgezeigten Zertifikaten
jeweils die Kette bis zum jeweiligen Root-CA-Zertifikat zu bil-
den.

Sollte der Browser des aus der Ferne zugreifenden Benutzers
zusétzlich CA-Zertifikate anbieten, die zur Bildung dieser
Kette beitragen, dann ist es nicht notwendig, dass genau
diese CA-Zertifikate beim mGuard installiert und an dieser
Stelle referenziert werden.

Es muss aber auf jeden Fall das zugehérige Root-CA-Zertifi-
kat beim mGuard installiert und zur Verfugung gestellt (= refe-
renziert) sein.

° Bei Auswahl anzuwendender CA-Zertifikate oder
1 bei der Anderung der Auswahl oder Filtersetzung
sollten Sie vor Inkraftsetzen der (neuen) Einstel-
lung unbedingt erst die Einstellung Login mit
X.509-Benutzerzertifikat oder Passwort als Me-
thode zur Benutzerauthentifizierung wéhlen und
testen.

Erst wenn sichergestelltist, dass diese Einstellung
funktioniert, auf Login nur mit X.509-Benutzerzerti-
fikat umstellen. Sonst kdnnte es passieren,
dass Sie sich selbst aussperren!

Diese VorsichtsmaBnahme unbedingtimmer dann
treffen, wenn unter Benutzerauthentifizierung
Einstellungen geéndert werden.
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Verwaltung >> Web-Einstellung >> Zugriff{...]

X.509-Subject

Ermdéglicht die Filtersetzung in Bezug auf den Inhalt des Fel-
des Subjectim Zertifikat, das vom Browser/HTTPS-Client vor-
gezeigt wird.

Dadurch ist es méglich, den Zugriff von Browser/HTTPS-

Client, die der mGuard auf Grundlage von Zertifikatsprifun-

gen im Prinzip akzeptieren wiirde, wie folgt zu beschrénken

bzw. freizugeben:

— Beschréankung auf bestimmte Subjects (d. h. Personen)
und/oder auf Subjects, die bestimmte Merkmale (Attribu-
te) haben, oder

— Freigabe fiir alle Subjects (siehe Glossar unter ,Subject,
Zertifikat” auf Seite 9-5).

Das Feld X.509-Subject darf nicht leer bleiben.

i

Freigabe fiir alle Subjects (d. h. Personen):

Mit * (Sternchen) im Feld X.509-Subject legen Sie fest, dass
im vom Browser/HTTPS-Client vorgezeigten Zertifikat belie-
bige Subject-Eintrage erlaubt sind. Dann ist es Uberflissig,
das im Zertifikat jeweils angegebene Subject zu kennen oder
festzulegen.
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Verwaltung >> Web-Einstellung >> Zugriff{...]

Beschrankung auf bestimmte Subjects (d. h. Personen)
und/oder auf Subjects, die bestimmte Merkmale (Attribu-
te) haben:

Im Zertifikat wird der Zertifikatsinhaber im Feld Subject ange-
geben, dessen Eintrag sich aus mehreren Attributen zusam-
mensetzt. Diese Attribute werden entweder als Object Identi-
fier ausgedruckt (z. B.: 132.3.7.32.1) oder, gelaufiger, als
Buchstabenkirzel mit einem entsprechenden Wert.

Beispiel: CN=Max Muster, O=Fernwartung GmbH, C=DE

Sollen bestimmte Attribute des Subjects ganz bestimmte
Werte haben, damit der mGuard den Browser akzeptiert,
muss das entsprechend spezifiziert werden. Die Werte der
anderen Attribute, die beliebig sein kénnen, werden dann
durch das Wildcard * (Sternchen) angegeben.

Beispiel: CN=*, O=*, C=DE (mit oder ohne Leerzeichen zwi-
schen Attributen)

Bei diesem Beispiel misste im Zertifikat im Subject das Attri-
but ,,C=DE“ stehen. Nur dann wiirde der mGuard den Zertifi-
katsinhaber (= Subject) als Kommunikationspartner akzeptie-
ren. Die anderen Attribute kdnnten in den zu filternden
Zertifikaten beliebige Werte haben.

° Wird ein Subject-Filter gesetzt, muss zwar die An-
1 zahl, nicht aber die Reihenfolge der angegebenen
Attribute mit der Gbereinstimmen, wie sie in den
Zertifikaten gegeben ist, auf die der Filter angewen-
det werden soll.

Auf GroB3- und Kleinschreibung achten.

® Es kénnen mehrere Filter gesetzt werden, die Rei-
1 henfolge der Filter ist irrelevant.

Bei HTTPS gibt der Browser des zugreifenden Benutzers
nicht an, mit welchen Benutzer- bzw. Administratorrechten
dieser sich anmeldet. Diese Rechtevergabe erfolgt bei der Fil-
tersetzung hier (unter ,,Fir den Zugriff autorisiert).

Das hat folgende Konsequenz: Gibt es mehrere Filter, die
einen bestimmten Benutzer ,durchlassen, tritt der erste Filter
in Kraft. Und der Benutzer erhalt das Zugriffsrecht, das ihmin
diesem Filter zugesprochen wird. Und das kénnte sich unter-
scheiden von Zugriffsrechten, die ihm in weiter unten stehen-
den Filtern zugeordnet sind.

° Sind nachfolgend in der Tabelle mit der Spalte
1 X.509-Zertifikat Gegenstellen-Zertifikate als Fil-
ter konfiguriert, dann haben diese Filter Vorrang
gegenuber den Filtersetzungen hier.
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Verwaltung >> Web-Einstellung >> Zugriff{...]

Fiir den Zugriff autori-
siert als

X.509-Zertifikat

Fiir den Zugriff autori-
siert als

Alle Benutzer / root / admin / netadmin / audit

Legt fest, welche Benutzer- bzw. Administratorrechte dem
aus der Ferne zugreifenden Bediener eingerdumt werden.

Fur eine Beschreibung der Berechtigungsstufen root, admin
und user siehe ,Authentifizierung >> Administrative Benutzer*
auf Seite 6-121.

Die Berechtigungsstufen netadmin und audit beziehen sich
auf Zugriffsrechte bei Zugriffen mit dem Innominate Device
Manager.

Die Konfiguration ist in den folgenden Fallen erforderlich:

— Von entfernt zugreifende Benutzer zeigen jeweils ein
selbst signiertes Zertifikat vor.

— Von entfernt zugreifende Benutzer zeigen jeweils ein von
einer CA signiertes Zertifikat vor. Es soll eine Filterung er-
folgen: Zugang erhélt nur der, dessen Zertifikats-Kopie im
mGuard als Gegenstellen-Zertifikat installiert ist und in
dieser Tabelle dem mGuard als X.509-Zertifikat zur Ver-
figung gestellt wird.

Dieser Filter hat Vorrang gegentber dem Subject-Filter in
der Tabelle darliber, sofern verwendet.

Der Eintrag in diesem Feld legt fest, welches Gegenstellen-
Zertifikat der mGuard heranziehen soll, um die Gegenstelle,
den Browser des von entfernt zugreifenden Benutzers, zu au-
thentifizieren.

Dazu in der Auswahlliste eines der Gegenstellen-Zertifikate
auswahlen.

Die Auswalhlliste stellt die Gegenstellen-Zertifikate zur Wahl,
die in den mGuard unter MenUpunkt Authentifizierung >> Zer-
tifikate geladen worden sind.

root / admin / netadmin / audit / user

Legt fest, welche Nutzer- bzw. Administratorrechte dem aus
der Ferne zugreifenden Bediener eingerdumt werden.

Fur eine Beschreibung der Berechtigungsstufen root, admin
und user siehe ,Authentifizierung >> Administrative Benutzer*
auf Seite 6-121.

Die Berechtigungsstufen netadmin und audit beziehen sich
auf Zugriffsrechte mit dem Innominate Device Manager.
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6.2.3 Verwaltung >> Lizenzierung

6.2.3.1 Ubersicht

‘ Ubersicht | | i | | Li i ‘
{mGuard Flash ID N205d28323633152136a2d7cde ScceadDe8-036d)
Feature-Lizenz
licence_id 0
licence_date 2011-D6-10T13:58:52
flash_id N205d28323633152f36a2d7cdeScceadle 8
serial_number 2030749381
hardware_revision 00003200
product_code HW-103010
pxc_product_code 2700644
firmware_max_version 7
firmware_flavours default
12tp_server 1
tpm_pubkey_hash a2567c258e7152dacf18a35bfcSad11f6e1821e
tpm_key_hash b2f1ff0d38684d5b34feTc661280e01aa15c2245

Ab Version 5.0 des mGuards bleiben Lizenzen auch nach Flashen der Firmware installiert.

Beim Flashen von Geraten mit alteren Firmware-Versionen auf Versionen 5.0.0 oder spater
werden weiterhin Lizenzen geldscht. Dann muss vor dem Flashen erst die Lizenz fir die
Nutzung des neuen Updates erworben werden, damit beim Flashen die erforderliche Li-
zenz-Datei zur Verfigung steht.

Das qilt fur Major-Release Upgrades, also z. B. bei einem Upgrade von Version 4.x.y zu
Version 5.x.y zu Version 6.x.y usw. (siehe ,Flashen der Firmware / Rescue-Prozedur” auf
Seite 8-3).

Verwaltung >> Lizenzierung >> Ubersicht

Grundeinstellungen Feature-Lizenz Zeigt an, welche Funktionen die eingespielten mGuard-Lizen-
zen beinhalteten, z. B. die Anzahl der ermdglichten VPN-Tun-
nel, ob Remote Logging unterstutzt wird, usw.

6.2.3.2 Installieren

Dieses Funktion steht nicht auf dem mGuard rs2000 zur Verfiigung.

o

Sie kdnnen nachtraglich Ihre erworbene mGuard-Lizenz um weitere Funktionen erganzen.
[t ][ motorn | [ Gisabocinpancen |
Automatische Lizenzinstallation

WouchernummerfJ/oucherschlissel

Lizenzen wiederherstellen 0 T d ellung

Manuelle Lizenzinstallation

Bestelle Lizenz

Dateiname Durchsuchen... h stalliet i'”‘il'im'i‘

Im Voucher, den Sie beim Kauf des mGuards erhalten oder zuséatzlich erworben haben, fin-
den Sie eine Voucher-Seriennummer und einen Voucher-Schlissel.

Damit kbnnen Sie
— die erforderliche Feature-Lizenzdatei anfordern und dann
— die Lizenzdatei, die Sie daraufhin erhalten, installieren.
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Verwaltung >> Lizenzierung >> Installieren

Automatische Lizenzinstal- Vouchernummer/Vou-
lation cherschliissel

Lizenzen wiederher-
stellen

Manuelle Lizenzinstallation Bestellte Lizenz

Dateiname

Geben Sie hier die Seriennummer, die auf dem Voucher auf-
gedruckt ist, sowie den dazugehérigen Voucherschlissel ein,
und klicken Sie anschlieBend Online-Lizenzabruf.

Der mGuard baut nun eine Verbindung tber das Internet auf
und installiert bei einem gliltigen Voucher die zugehdrige Li-
zenz auf dem mGuard.

Kann benutzt werden, falls die im mGuard installierten Lizen-
zen geldscht wurde. Klicken Sie dazu auf die Schaltflache On-
line-Lizenzwiederherstellung.

Dann werden die Lizenzen, die zuvor fur diesen mGuard aus-
gestellt waren, Uber das Internet vom Server geholt und instal-
liert.

Nach Klicken auf die Schaltflache Editiere Lizenzformular

wird Uber eine Internet-Verbindung ein Formular bereit ge-

stellt, Gber das Sie die gewiinschte Lizenz bestellen kénnen

und in deren Felder Sie die folgenden Informationen einge-

ben:

— Voucher-Serial-Number: Die Seriennummer, die auf Ih-
rem Voucher gedruckt ist

— Voucher-Key: Der Voucherschlissel auf ihrem Voucher
— Flash-ID: Wird automatisch vorausgefullt
Nach dem Absenden des Formulars wird die Lizenzdatei zum

Herunterladen bereitgestellt und kann mit einem weiteren
Schritt im mGuard installiert werden.

Lizenzdatei installieren

Um eine Lizenz einzuspielen, speichern Sie zunéchst die Li-
zenz-Datei als separate Datei auf lhrem Rechner und gehen
dann wie folgt vor:

e Hinter dem Feld Dateiname die Schaltflache Durchsu-
chen... klicken, die Datei selektieren und 6ffnen, so dass
ihr Pfad- bzw. Dateiname im Feld Dateiname angezeigt
wird.

¢ Dann die Schaltflache Installiere Lizenzdatei klicken.
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6.2.3.3 Li

Verwaltung

zenzbedingungen

mGuard Firmware

License Information

The mGuard incorperates certain free and open software. Some license terms associated with this software require that Innominate Security Technologies AG
provides copyright and license information, see below for details

All the other components of the mGuard Firmware are Copyright ® 2001-2010 by Innominate Security Technologiss AG.

Last reviewed on 2011-05-11 for the mGuard 7.4.0 reiease.

FreeS/AN, Openswan

[atv [BSD styie
[peron [BNU GPLy2
[batibs [BNU BPLv2
[prigge-utils [GMu gPL2
[pusybox [BNU GPLy2
MIT derivate license,
c-ares BSD style, and
GNU GPLv2
[gibdns [copyright 2001, D. J. Bernstein
[panntrack [BNU BPLv2
|¢un |MIT.'X derivate license
[ebtanies [BNU PLv2
EXT2 filesystem utilities: GNU GELv2
le2Feproos lib/exi2fs: LGPLy2
g lib/e2p: LGPLV2
lib/uuid: BSD styie
[ez-Ipupdate [GNU GPLv2
[fnord [ENU PLv2
GNU GPLv2/LGPLv2

md2: Derived from the RSA Data Security, Inc. MD2 Message Digest Algorithm
md5S: Derived from the RSA Data Security, Inc. MDS Message-Digest Algorithm.
lindes: BSD style

libcrypto: BSD style Eric Young, BSD style OpenSSL

libaes: BSD style

zlib: Zlib license

raij: BSD style

[HTML Utilities

[ESD styie

|hdparm

[BSD style

| FET=raTareT

[Een onw

Listet die Lizenzen der Fremd-Software auf, die im mGuard verwendet wird. Es handelt sich
meistens um Open-Source-Software.
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6.2.4 Verwaltung >> Update

e

Ab Version 5.0.0 der mGuard-Firmware muss vor der Installation eines Major-Release-
Upgrades (z. B. von Version 4.x.y auf 5.x.y oder von Version 5.x.y auf Version 6.x.y) fur
das betreffende Gerét erst eine Lizenz erworben werden.

Die Lizenz muss vor der Durchfiihrung des Firmware-Updates auf dem Gerét installiert
werden (siehe ,Verwaltung >> Lizenzierung“ auf Seite 6-34 und ,Installieren“ auf

Seite 6-34).

Minor-Release-Upgrades (bedeutet: gleichbleibende Hauptversion, z. B. innerhalb von
5.x.y) kénnen bis auf Weiteres ohne Lizenz installiert werden.

6.2.4.1 Ubersicht
| Obersiont | upaste |
Systeminformationen

Version 7.4.0.default
Basis 7.4.0.default

Updates [none]

Paket Versionen

L e | e | vewon | e

authdaemon 0 022 default -

beron 0 130 default =

bridge-utils 0 1.4.0 default

broetlink ] o010 default

busybox 0 171 default

chat 1] 270 default

conntrack 0 1.06 default il
n nan o —

Verwaltung >> Update >> Ubersicht

Systeminformation

Paket Versionen

Version Die aktuelle Software-Version des mGuards.

Basis Die Software-Version, mit der dieser mGuard urspriinglich ge-
flasht wurde.

Updates Liste der Updates, die zur Basis hinzu installiert worden sind.

Listet die einzelnen Software-Module des mGuards auf. Gegebenenfalls fir Supportzwe-
cke interessant.
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O

6.2.4.2 Update

Firmware-Updates mit eingeschalteter Firewall-Redundanz

Updates von Version 7.3.1 an aufwérts kdnnen durchgefihrt werden, wahrend ein mGuard-
Redundanzpaar angeschlossen und in Betrieb ist.

Ausnahme hiervon sind die folgenden Geréte:

— mGuard industrial rs

— mGuard smart

— mGuard pci

— mGuard blade

— mGuard delta

Sie miissen nacheinander ein Update erhalten, wahrend das entsprechende redundante
Gerat abgekoppelt ist.

Wenn die Firewall-Redundanz aktiviert ist, kdnnen beide mGuards eines Redundanzpaa-
res gleichzeitig ein Update erhalten. Die mGuards, die ein Paar bilden, entscheiden selbst-
standig, welcher mGuard das Update zuerst durchfiihrt, wahrend der andere mGuard aktiv
bleibt. Wenn der aktive mGuard innerhalb von 25 Minuten nachdem er den Update-Befehl
erhalten hat, nicht booten kann (weil der andere mGuard noch nicht ibernommen hat),
bricht er das Update ab und lauft mit der vorhandenen Firmware-Version weiter.

Firmware-Update durchfiihren

Um ein Firmware-Update durchzufiihren, gibt es zwei Mdglichkeiten:

1. Sie haben die aktuelle Package-Set-Datei auf Inrem Rechner (der Dateiname hat die
Endung ,.tar.gz“) und Sie fiihren ein lokales Update durch.

2. DermGuard ladt ein Firmware-Update lhrer Wahl Gber das Internet vom Update-Server
herunter und installiert es.

Lokales Update

Dateiname Durchsuchen.. M

Der Name der Package-Sat-Datei hat die Endung " tar gz
Das Format des einzugebendn Dateinamens ist: “updste-s b.c-d.ef targe”

Online Update

Automatische Updates

O i 6
installieren (x.y.Z)

Aktuelles Minor-Release
{x.¥ 2) zur Hauptversion
installieren

Hinweis: Eventuell stent kein dirsktes Update von der aktusll auf dem System bafindlichen Version zum neussten verafentichtan Minor-Relesse zur Virfugung. Betitigen Sie daher nach erfolgtem
Update nochmals diess Schaltfiiche, bis die Meldung erschaint, dass kein neusres Minor-Relssse zur Verfigung steht

Machstes Major-Release
installieren (X.y.z)

Hinweis: Eventuell existiert kein direkies Updste von der akiuell 2uf dem System befindlichen Version zum nichsten Major-Release. Fihren Sie daher ein Minor-Release Update durch und wiederholen
‘Sie diesan Schritt, bis die Mekiung erscheint, dass kein neues Minor-Release zur Verfligung steht. Fithren Sie anschiiellend das Update zum ndchsten Major-Release aus.

Update Server

TR oo | seenwene | vewn | e | pemor

$ [ ntpsi - updste innominate.com Nein ¥

ACHTUNG: Sie dlrfen wahrend des Updates auf keinen Fall die Stromversorgung des
mGuards unterbrechen! Das Gerét kdnnte ansonsten beschadigt werden und nur noch
durch den Hersteller reaktiviert werden kénnen.
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i Abhéngig von der GréBe des Updates, kann dieses mehrere Minuten dauern.

° Falls zum Abschluss des Updates ein Neustart erforderlich sein sollte, werden Sie durch
1 eine Nachricht darauf hingewiesen.

° Ab Version 5.0.0 der mGuard-Firmware muss vor der Installation eines Major-Release-
1 Upgrades (z. B. von Version 5.x.y auf 6.x.y oder von Version 6.x.y auf Version 7.x.y) fur

das betreffende Gerét erst eine Lizenz erworben werden.

Die Lizenz muss vor der Durchflhrung des Firmware-Updates auf dem Gerat installiert
werden (siehe ,Verwaltung >> Lizenzierung" auf Seite 6-34, ,Installieren” auf Seite 6-34).
Minor-Release-Upgrades (bedeutet: gleichbleibende Hauptversion, z. B. innerhalb von
7.x.y) kdnnen bis auf Weiteres ohne Lizenz installiert werden.

Verwaltung >> Update

Lokales Update Dateiname Zur Installation von Paketen gehen Sie wie folgt vor:

¢ Die Schaltflache Durchsuchen... klicken, die Datei se-
lektieren und 6ffnen, so dass ihr Pfad- bzw. Dateiname im
Feld Dateiname angezeigt wird.
Das Format des Dateinamens muss lauten: update-a.b.c-
d.e.f.default.<Plattform>.tar.gz
Beispiel: update-7.0.0-7.0.1.default.ixp4xx_be.tar.gz

¢ Dann die Schaltflache Installiere Pakete klicken.

Online Update Um ein Online-Update durchzuflhren, gehen Sie wie folgt vor:

e Stellen Sie sicher, dass unter Update-Server mindes-
tens ein gultiger Eintrag vorhanden ist. Die dafiir nétigen
Angaben haben Sie von Ihrem Lizenzgeber erhalten.

e Geben Sie den Namen des Package-Sets ein. z. B.
supdate-6.1.x-7.2.0“

¢ Dann die Schaltflache Installiere Package Set klicken.

Automatische Updates Dieses ist eine Variante des Online-Updates, bei welcher der mGuard das benétigte Pa-
ckage-Set eigenstéandig ermittelt.

Neustes Patch- Patch-Releases beheben Fehler der vorherigen Versionen
Release installieren und haben eine Versionsnummer, welche sich nur in der drit-
(x.y.2) ten Stelle andern.

Zum Beispiel ist 4.0.1 ein Patch-Release zur Version 4.0.0.

Aktuelles Minor- Minor- und Major-Releases erganzen den mGuard um neue

Release zur Hauptver- Eigenschaften oder enthalten Anderungen am Verhalten des
sion installieren mGuards. lhre Versionsnummer &ndert sich in der ersten oder
(x.Y.z) zweiten Stelle.

Néchstes Major- Zum Beispiel ist 4.1.0 ein Major- bzw. Minor-Release zu den

Release installieren Versionen 3.1.0 bzw. 4.0.1.

(X.y.z)
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Verwaltung >> Update [...]

Update-Server Legen Sie fest, von welchen Servern ein Update vorgenommen werden darf.
o Die Liste der Server wird von oben nach unten abgearbeitet, bis ein verfligba-
1 rer Server gefunden wird. Die Reihenfolge der Eintrage legt also deren Priori-
tat fest.
i Alle konfigurierten Update-Server mlssen die selben Updates zur Verfligung
stellen.

Bei den Angaben haben Sie folgende Méglichkeiten:

Protokoll Das Update der kann entweder per HTTPS oder HTTP erfol-
gen.

Server Adresse Hostnamen des Servers, der die Update-Dateien bereitstellt.

Via VPN Das Update wird Giber den VPN-Tunnel durchgeflhrt.
Default: Nein.

° Updates via VPN werden nicht unterstitzt, wenn
1 der relevante VPN-Tunnel in der Konfiguration aus-
geschaltet wurde (siehe Kapitel 6.8.2, IPsec VPN
>> Verbindungen ) und Uber den Servicekontakt
oder die CGl-Schnittstelle nur temporar gedffnet

wurde.
Login Login fir den Server.
Passwort Passwort fur den Login.
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6.2.5 Verwaltung >> Konfigurationsprofile

6.2.5.1 Konfigurationsprofile

| Konfigurationsprofile ‘

Konfigurationsprofile

T —
x

v

X Homeotice S ——
- e b

Speichere aktuelle ]
Konfiguration als Profil e @
Hochladen einer Konfiguration  1yaome des neuen Profils:  admin
als Profil
(E—

Externer Konfigurationsspeicher (ECS)

Speichere die aktuelle .
Kenfiguration auf sinom £G4 DS 100! Passwort zur Speicherung auf dem ECS: sewess W

Konfigurationsanderungen
automatisch auf einem ECS  Nein w
speichemn

Sie haben die Mdéglichkeit, die Einstellungen des mGuards als Konfigurationsprofil unter
einem beliebigen Namen im mGuard zu speichern. Sie kénnen mehrere solcher Konfigura-
tionsprofile anlegen, so dass Sie nach Bedarf zwischen verschiedenen Profilen wechseln
kénnen, z. B. wenn der mGuard in unterschiedlichen Umgebungen eingesetzt wird.

Dartber hinaus kénnen Sie Konfigurationsprofile als Dateien auf ihrem Konfigurationsrech-
ner abspeichern. Umgekehrt besteht die Moglichkeit, eine so erzeugte Konfigurationsdatei
in den mGuard zu laden und zu aktivieren.

Zusatzlich kdnnen Sie jederzeit die Werkseinstellung (wieder) in Kraft setzen.

Konfigurationsprofile kénnen beim mGuard rs4000/rs2000, mGuard delta?,

mGuard pci? SD, EAGLE mGuard und beim mGuard centerport auch auf einem externen
Konfigurationsspeicher (ECS) wie SD-Karte (mGuard rs4000/rs2000, mGuard delta?,
mGuard pci? SD) bzw. V.24/USB-Speicherstick (EAGLE mGuard, mGuard centerport) ab-
gelegt werden (siehe ,Profile auf externem Speichermedium: mGuard rs4000/2000,
mGuard delta?, mGuard pci? SD, EAGLE mGuard, mGuard centerport” auf Seite 6-43).

° Beim Abspeichern eines Konfigurationsprofils werden die Passworter, die zur Authentifi-

1 zierung des administrativen Zugriffs auf den mGuard dienen, nicht mitgespeichert.

® Es ist moglich, ein Konfigurationsprofil zu laden und in Kraft zu setzen, das unter einer al-

1 teren Firmware-Version erstellt wurde. Umgekehrt trifft das nicht zu: Ein unter einer neu-
eren Firmware-Version erstelltes Konfigurationsprofil sollte nicht geladen werden.
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Verwaltung >> Konfigurationsprofile

Konfigurationsprofile

Speichere aktuelle Konfigura-

tion als Profil

Die Seite zeigt oben eine Liste von Konfigurationsprofilen, die im mGuard gespeichert
sind, z. B. das Konfigurationsprofil Werkseinstellung. Sofern vom Benutzer Konfigurati-
onsprofile gespeichert worden sind (siehe unten), werden diese hier aufgefihrt.

v Aktives Konfigurationsprofil: Das Konfigurationsprofil, das zurzeit in Kraft ist,
hat vorne im Eintrag das Active-Symbol .
Sie kénnen Konfigurationsprofile, die im mGuard gespeichert sind:
— inKraft setzen
— als Datei auf dem angeschlossenen Konfigurations-Rechner speichern
— l8schen
— anzeigen

Konfigurationsprofil anzeigen:
¢ Inder Liste den Namen des Konfigurationsprofils anklicken.

Die Werkseinstellung oder ein vom Benutzer im mGuard gespeichertes Konfigu-
rationsprofil in Kraft setzen

¢ Rechts neben dem Namen des betreffenden Konfigurationsprofils auf die Schaltfla-
che Wiederherstellen klicken.
Das betreffende Konfigurationsprofil wird aktiviert.

Konfigurationsprofil als Datei auf dem Konfigurations-Rechner speichern

* Rechts neben dem Namen des betreffenden Konfigurationsprofils auf die Schaltfla-
che Download klicken.

¢ Legen Sie im angezeigten Dialogfeld den Dateinamen und Ordner fest, unter bzw. in
dem das Konfigurationsprofil als Datei gespeichert werden soll.

(Sie kénnen die Datei beliebig benennen.)
Konfigurationsprofil I6schen:

* Rechts neben dem Namen des betreffenden Konfigurationsprofils auf die Schaltfla-
che Léschen klicken.

° Das Profil Werkseinstellung kann nicht geléscht werden.

1

Aktuelle Konfiguration als Konfigurationsprofil im mGuard speichern

e Hinter ,Speichere aktuelle Konfiguration als Profil“ in das Feld Name des neuen Pro-
fils den gewunschten Profil-Namen eintragen.

¢ Auf die Schaltflaiche Speichern klicken.

Das Konfigurationsprofil wird im mGuard gespeichert, und der Name des Profils wird
in der Liste der bereits im mGuard gespeicherten Profile angezeigt.
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Verwaltung >> Konfigurationsprofile [...]

Hochladen einer Konfiguration Hochladen eines Konfigurationsprofils, das auf dem Konfigurations-Rechner in

als Profil

Externer Konfigurations-
speicher (ECS)

einer Datei gespeichert ist

Voraussetzung: Sie haben nach dem oben beschriebenem Verfahren ein Konfigurati-

onsprofil als Datei auf dem Konfigurations-Rechners gespeichert.

¢ Hinter ,Hochladen einer Konfiguration als Profil“ in das Feld Name des neuen Profils
den gewinschten Profil-Namen eintragen.

e Auf die Schaltflaiche Durchsuchen... klicken und im angezeigten Dialogfeld die be-
treffende Datei selektieren und 6ffnen.

¢ Auf die Schaltflache Hochladen klicken.

Das Konfigurationsprofil wird in den mGuard geladen, und der in Schritt 1 vergebene
Name wird in der Liste der bereits im mGuard gespeicherten Profile angezeigt.

Speichere die aktuelle Nur beim mGuard rs4000/rs2000, mGuard delta?,
Konfiguration auf ei- mGuard pci? SD, EAGLE mGuard und mGuard centerport

nem ECS Beim Austausch durch ein Ersatzgerat kann das Konfigurati-

onsprofil des urspriinglichen Gerates mit Hilfe des ECS Uber-
nommen werden. Voraussetzung hierfir ist, dass das Ersatz-
geréat noch ,root” als Passwort fiir den Benutzer ,root”
verwendet.

Wenn das Root-Passwort auf dem Ersatzgerat ungleich ,root*
ist, dann muss dieses Passwort in das Feld Das root Pass-
wort zur Speicherung auf dem ECS eingegeben werden.

(siehe ,Profil auf externem Speichermedium speichern“)

Konfigurationsédnde-  Nur beim mGuard rs4000/rs2000, mGuard delta?,
rungen automatisch mGuard pci® SD, EAGLE mGuard und mGuard centerport
auf einem ECS spei-

chern Bei Ja werden die Konfigurationsénderungen automatisch auf

einem ECS gespeichert, so dass auf dem ECS stets das aktu-
ell verwendete Profil gespeichert ist.

Automatisch abgespeicherte Konfigurationsprofile werden
von einem mGuard beim Starten nur angewendet, wenn der
mGuard als Passwort fir den ,root“-Benutzer noch das ur-
springliche Passwort (ebenfalls ,root“) eingestellt hat (siehe
~Profil vom externen Speichermedium laden” auf Seite 6-44).

Auch wenn der ECS ist nicht angeschlossen, voll oder defekt
ist, werden Konfigurations&nderungen ausgefiihrt. Entspre-
chende Fehlermeldungen erscheinen im Logging (siehe
Kapitel 6.12.2).

Die Aktivierung der neuen Einstellung verldngert die Reakti-
onszeit der Bedienoberflache, wenn Einstellungen geéndert
werden.

Profile auf externem Speichermedium: mGuard rs4000/2000, mGuard delta?,
mGuard pci® SD, EAGLE mGuard, mGuard centerport

EAGLE mGuard: Konfigurationsprofile kdnnen auch auf einem externen Konfigurations-
speicher (ECS) abgelegt werden.
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mGuard centerport und EAGLE mGuard mit USB-Schnittstelle: Konfigurationsprofile

kénnen auch auf einem USB-Speicherstick abgelegt werden. Dieser muss die folgenden

Eigenschaften haben:

— VFAT-Dateisystem auf der ersten priméaren Partition, mindestens 64 MB freie Spei-
cherkapazitat.

mGuard rs4000/rs2000, mGuard delta®, mGuard pci® SD: Konfigurationsprofile kon-

nen auch auf einer SD-Karte (bis zu 2 GB Kapazitat) abgelegt werden. Diese muss die fol-

genden Eigenschaften besitzen:

— VFAT-Dateisystem auf der ersten priméaren Partition, mindestens 64 MB freie Spei-
cherkapazitat.

—  Zertifiziert und freigegeben durch die Innominate Security Technologies AG (aktuelle
Freigabeliste unter www.innominate.com).

Profil auf externem Speichermedium speichern

e EAGLE mGuard: Den ECS an die V.24 Buchse (ACA11) oder USB-Buchse (ACA21)
anschlieBen.

¢ mGuard centerport und EAGLE mGuard mit USB-Schnittstelle: Den USB-Stick in
die USB-Buchse einstecken.

e mGuard rs4000/rs2000, mGuard delta?, mGuard pci2 SD: SD-Karte in den SD-Slot
auf der Frontseite einsetzen.

¢ Wenn das Root-Passwort auf dem mGuard, auf welchem das Profil spater wieder ein-
gelesen werden soll, ungleich ,root“ ist, dann muss dieses Passwort in das Feld Das
root Passwort zur Speicherung auf dem ECS eingegeben werden.

* Auf die Schaltflaiche Speichern klicken.

Beim EAGLE mGuard: Die LED STATUS und die LED V.24 blinken, bis das Speichern
beendet ist.

Profil vom externen Speichermedium laden

e EAGLE mGuard: Den ECS an die V.24 Buchse (ACA11) oder USB-Buchse (ACA21)
anschlieBen.

¢ mGuard centerport und EAGLE mGuard mit USB-Schnittstelle: Den USB-Stick in
die USB-Buchse einstecken.

e mGuard rs4000/rs2000, mGuard delta?, mGuard pci2 SD: SD-Karte in den SD-Slot
auf der Frontseite einsetzen.

e Beieingestecktem Speichermedium den mGuard starten.

¢ Das Root-Passwort des mGuards muss entweder ,root” lauten, oder es muss dem
Passwort entsprechen, das wéhrend des Speicherns des Profils angegeben wurde.
Beim EAGLE mGuard: Die LED STATUS und die LED V.24 blinken, bis das Speichern
beendet ist.

Das vom Speichermedium geladene Konfigurationsprofil wird in den mGuard geladen und
in Kraft gesetzt.

Das geladene Konfigurationsprofil erscheint nicht in der Liste derim mGuard gespeicherten
Konfigurationsprofile.

Die Konfiguration auf dem externen Speichermedium enthéalt auch die Passworter fir die
Benutzer root, admin, netadmin, audit und user. Diese werden beim Laden vom externen
Speichermedium ebenfalls ibernommen.
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6.2.6 Verwaltung >> SNMP

Die Konfiguration des mGuards darf nicht gleichzeitig Gber den Web-Zugriff, den Shell-
Zugang oder SNMP erfolgen. Eine zeitgleiche Konfiguration Uber die verschiedenen Zu-
gangsmethoden fiihrt méglicherweise zu unerwarteten Ergebnissen.

e

6.2.6.1 Abfrage

|'x Abfrage H Trap | "x LLDP |

Einstellungen

Aktiviere SNMPV3  Nein
Abtiviere SNMPy1v2  Nein w

Port filr SHMP-\erbindungen

{nur Femzugang) 181

Fiihre den SNMP-Agent mit
den Rechten des folgenden  admin -
Benutzers aus

SNMPv1/v2 Community

Lesen und schreiben

Mur lesen

Erlaubte Netzwerke

Log ID: ma-Enmp-aooess- V-

R e T e | e | i | omew [ i

Das SNMP (Simple Network Management Protocol) wird vorzugsweise in komplexeren
Netzwerken benutzt, um den Zustand und den Betrieb von Geraten zu tGiberwachen.

Das SNMP gibt es in mehreren Entwicklungsstufen: SNMPv1/SNMPv2 und SNMPv3.

Die &lteren Versionen SNMPv1/SNMPv2 benutzen keine Verschllisselung und gelten als
nicht sicher. Daher ist davon abzuraten, SNMPv1/SNMPv2 zu benutzen.

SNMPv3 ist unter dem Sicherheitsaspekt deutlich besser, wird aber noch nicht von allen
Management-Konsolen unterstutzt.

Ist SNMPv3 oder SNMPv1/v2 aktiviert, wird das oben auf der Registerkartenzunge durch
ein grines Signalfeld angezeigt. Sonst, d. h. bei nicht aktivem SNMPv3 und SNMPv1/v2 ist
das Signalfeld auf Rot.

Die Bearbeitung einer SNMP-Anfrage kann langer als eine Sekunde dauern. Dieser Wert

entspricht jedoch dem Standard-Timeout-Wert einiger SNMP-Management-Applikatio-

nen.

e Setzen Sie aus diesem Grund den Timeout-Wert Ihrer Management Applikation auf
Werte zwischen 3 und 5 Sekunden, falls Timeout-Probleme auftreten sollten.

e
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Verwaltung >> SNMP >> Abfrage

Einstellungen Aktiviere SNMPv3:Ja/ Wollen Sie zulassen, dass der mGuard per SNMPv3 (iber-
Nein wacht werden kann, setzen Sie diesen Schalter auf Ja.

° Um Zugriffs- bzw. Uberwachungsméglichkeiten
1 auf den mGuard differenziert festzulegen, mussen
Sie auf dieser Seite unter Erlaubte Netzwerke die
Firewall-Regeln fir die verfigbaren Interfaces ent-
sprechend definieren.

Fir den Zugang per SNMPv3 ist eine Authentifizierung mittels
Login und Passwort notwendig. Die Werkseinstellungen fur
die Login-Parameter lauten:

Login: admin

Passwort: SnmpAdmin (Bitte beachten Sie die GroB-/Klein-
schreibung!)

Fir die Authentifizierung wird MD5 unterstitzt, fir die Ver-
schllsselung DES.

Die Login-Parameter fur SNMPv3 kénnen nur mittels SNMPv3
geéandert werden.

Aktiviere SNMPv1/v2:  Wollen Sie zulassen, dass der mGuard per SNMPv1/v2 iber-
Ja/Nein wacht werden kann, setzen Sie diesen Schalter auf Ja.

Zusatzlich missen Sie unter SNMPv1/v2-Community die
Login-Daten angeben.

° Um Zugriffs- bzw. Uberwachungsmaglichkeiten
1 auf den mGuard differenziert festzulegen, missen
Sie auf dieser Seite unter Erlaubte Netzwerke die
Firewall-Regeln fiir die verfligbaren Interfaces ent-
sprechend definieren.

Port fiir SNMP-Verbin- Standard: 161

dungen Wird diese Port-Nummer geéndert, gilt die gednderte Port-

Nummer nur fir Zugriffe Gber das Interface Extern, Extern 2,
VPN und Einwahl. Fir internen Zugriff gilt weiterhin 161.

Die entfernte Gegenstelle, die den Fernzugriff ausiibt, muss
bei der Adressenangabe gegebenenfalls die Port-Nummer
angeben, die hier festgelegt ist.

SNMPv1/v2-Community Lesen und schreiben  Geben Sie in diese Felder die erforderlichen Login-Daten ein.
Nur lesen Geben Sie in diese Felder die erforderlichen Login-Daten ein.

Erlaubte Netzwerke Listet die eingerichteten Firewall-Regeln auf. Sie gelten fir eingehende Datenpakete
eines SNMP-Zugriffs.

Die hier angegebenen Regeln treten nur in Kraft, wenn der Schalter Aktiviere SNMPv3
oder Aktiviere SNMPv1/v2 auf Ja steht.

Sind mehrere Firewall-Regeln gesetzt, werden diese in der Reihenfolge der Eintrage von
oben nach unten abgefragt, bis eine passende Regel gefunden wird. Diese wird dann an-
gewandt. Sollten nachfolgend in der Regelliste weitere Regeln vorhanden sein, die auch
passen wirden, werden diese ignoriert.
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Verwaltung >> SNMP >> Abfrage]...]

Von IP Geben Sie hier die Adresse des Rechners oder Netzes an,
von dem der Fernzugang erlaubt beziehungsweise verboten
ist.

Bei den Angaben haben Sie folgende Moglichkeiten:

— Eine IP-Adresse.

— Um einen Bereich anzugeben, benutzen Sie die CIDR-
Schreibweise (siehe ,,CIDR (Classless Inter-Domain Rou-
ting)“ auf Seite 6-261).

— 0.0.0.0/0 bedeutet alle Adressen.

Interface Extern / Intern / Extern 2 / VPN / Einwahl’
Gibt an, flr welches Interface die Regel gelten soll.

Sind keine Regeln gesetzt oder greift keine Regel, gelten fol-
gende Standardeinstellungen:

SNMP-Uberwachung ist erlaubt tiber Intern, VPN und Ein-
wahl.

Zugriffe Uber Extern und Extern 2 werden verwehrt.
Legen Sie die Uberwachungsméglichkeiten nach Bedarf fest.

ACHTUNG: Wenn Sie Zugriffe Uber Intern, VPN

oder Einwahl verwehren wollen, missen Sie das
explizit durch entsprechende Firewall-Regeln be-
wirken, in der Sie als Aktion z. B. Verwerfen festle-
gen. Damit Sie sich nicht aussperren, missen
Sie eventuell gleichzeitig den Zugriff Giber ein an-
deres Interface explizit mit Annehmen erlauben,
bevor Sie durch Klicken auf die Ubernehmen-
Schaltflache die neue Einstellung in Kraft setzen.
Sonst muss bei Aussperrung die Recovery-Proze-
dur durchgefihrt werden.

Aktion Annehmen bedeutet, dass die Datenpakete passieren dur-
fen.

Abweisen bedeutet, dass die Datenpakete zuriickgewiesen
werden, so dass der Absender eine Information Uiber die Zu-
rickweisung erhélt. (Im Stealth-Modus hat Abweisen dieselbe
Wirkung wie Verwerfen.)

Verwerfen bedeutet, dass die Datenpakete nicht passieren
dirfen. Sie werden verschluckt, so dass der Absender keine
Information Gber deren Verbleib erhélt.

Kommentar Ein frei wahlbarer Kommentar fur diese Regel.
Log Fir jede einzelne Firewall-Regel kdnnen Sie festlegen, ob bei
Greifen der Regel
— das Ereignis protokolliert werden soll — Log auf Ja setzen
— oder das Ereignis nicht protokolliert werden soll — Log auf
Nein setzen (werkseitige Voreinstellung).

1 Extern 2 und Einwahl nur bei Geraten mit serieller Schnittstelle (siehe ,Netzwerk >> Interfaces” auf Seite 6-64).
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L}

6.2.6.2 Trap

|rv’-" Abfrage H Trap Hrv’" LLOP |

Basis-Traps
SNMP-Authentifisation Js = ¥
Linkstetus Up/Down Je = ¥
Kalistst J=  w

Admin {SSH. HTTPS) und neuer
DHCP-Client

Hardwarebezogene Traps

Chassis (Stromversorgung, |

Relais) v
Agent (extemer
Konfigurationsspeicher, Ja ¥
Temperatur)
CIFSdntegritats-Traps
Erfolgreiche Prafung sines | _
Netrlaufwerkes
Fehigeschlagene Prifung eines
Metlaufweries *°
Verdschtige Abweichung auf

einem Netzlaufwerk gefunden
Redundanz-Traps
Stetusénderung Js ¥
Benutzerfirewall-Traps
Benutzerfirewall Traps Je = ¥
VPHN-Traps

Statusénderungen von IPsec-
Verbindungen

Statusénderungen van
L2TP-Verbindungen

4

SEC-Stick-Traps

Statusénderungen van
SEC-Stick-Verbindungen

4

Trap-Ziele

Y e [ e | come | oo |

£ 192.168.10.10 162 SNMP-Mannheim

Einztell fiir plattf ifizche SNMP-Trapz sind such nur suf diezen wirkzam

Analog sind AV-Traps nur bef lizenziertem, aktivem Anti-Vins wirkeam.
SNMP-Traps werden nur gesendet, wenn SNMP-Zugang aktiviert ist.

Bei bestimmten Ereignissen kann der mGuard SNMP-Traps versenden. SNMP-Traps wer-
den nur gesendet, wenn die SNMP-Anfrage aktiviert ist.

Die Traps entsprechen SNMPv1. Im Folgenden sind die zu jeder Einstellung zugehdrigen
Trap-Informationen aufgelistet, deren genaue Beschreibung in der zum mGuard gehéren-
den MIB zu finden ist.

Werden SNMP-Traps lber einen VPN-Kanal zur Gegenstelle gesendet, dann muss sich
die IP-Adresse der Gegenstelle in dem Netzwerk befinden, das in der Definition der VPN-
Verbindung als Remote-Netzwerk angegeben ist.

Die interne IP-Adresse (im Stealth-Modus die Stealth Management IP-Adresse bzw.
Virtuelle IP) muss sich in dem Netzwerk befinden, das in der Definition der VPN-Verbin-
dung als Lokal angegeben ist (siehe ,VPN-Verbindung / VPN-Verbindungskanéle defi-
nieren” auf Seite 6-190).
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Verwaltung >> SNMP >> Trap
Basis-Traps

Ist dabei die Option Aktiviere 1-zu-1-NAT des lokalen Netzwerkes in ein internes

Netz auf Ja gestellt (siehe ,1-zu-1-NAT“ auf Seite 6-203), gilt Folgendes:

Die interne IP-Adresse (im Stealth-Modus die Stealth Management IP-Adresse bzw.
Virtuelle IP) muss sich in dem Netzwerk befinden, das mit Interne Netzwerkadresse
fir lokales 1-zu-1-NAT angegeben ist.

Ist dabei die Option Aktiviere 1-zu-1-NAT des gegeniiberliegenden Netzwerkes

auf ein anders Netz auf Ja gestellt (siehe ,1-zu-1-NAT" auf Seite 6-203), gilt Folgen-

des:

Die IP-Adresse des Trap-Empfangers muss sich in dem Netzwerk befinden, das in der
Definition der VPN-Verbindung als Remote angegeben ist.

SNMP-Authentifika-
tion

Linkstatus Up/Down

Kaltstart

Admin (SSH, HTTPS)
Traps und neuer
DHCP-Client:

Traps aktivieren Ja / Nein

— enterprise-oid  : mGuardinfo

— generic-trap : authenticationFailure

—  specific-trap :0

Wird gesendet, falls eine Station versucht, unberechtigt auf
den SNMP-Agenten des mGuards zuzugreifen.

Traps aktivieren Ja / Nein

— enterprise-oid  : mGuardinfo

— generic-trap : linkUp, linkDown

—  specific-trap :0

Wird gesendet, wenn die Verbindung zu einem Port unterbro-
chen (linkDown) bzw. wiederhergestellt (linkUp) wird.
Traps aktivieren Ja / Nein

— enterprise-oid  : mGuardinfo

— generic-trap : coldStart

- specific-trap :0

Wird nach Kalt- oder Warmstart gesendet.

Traps aktivieren Ja / Nein
— enterprise-oid : mGuard

— generic-trap : enterpriseSpecific
—  specific-trap :mGuardHTTPSLoginTrap (1)
— additional : mGuardHTTPSLastAccessIP

Dieser Trap wird gesendet, wenn jemand erfolgreich oder ver-
geblich (z. B. mit einem falschen Passwort) versucht hat, eine
HTTPS-Sitzung zu 6ffnen. Der Trap enthélt die IP-Adresse,
von der der Versuch stammte.

— enterprise-oid : mGuard

— generic-trap : enterpriseSpecific
— specific-trap : mGuardShellLoginTrap (2)
— additional : mGuardShellLastAccess|P

Dieser Trap wird gesendet, wenn jemand die Shell &ffnet per
SSH oder Uber die serielle Schnittstelle. Der Trap enthalt die
IP-Adresse der Login-Anfrage. Wurde diese Anfrage Uber die
serielle Schnittstelle abgesetzt, lautet der Wert 0.0.0.0.
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Verwaltung >> SNMP >> Trap]...]

Hardwarebezogene Traps

(nur mGuard
rs4000/rs2000,

mGuard industrial rs und
EAGLE mGuard)

Chassis (Stromversor-
gung, Relais)

— enterprise-oid : mGuard

— generic-trap : enterpriseSpecific
—  specific-trap :3
— additional : mGuardDHCPLastAccessMAC

Dieser Trap wird gesendet, wenn eine DHCP-Anfrage von
einem unbekannten Client eingegangen ist.

— enterprise-oid : mGuard

— generic-trap : enterpriseSpecific
—  specific-trap :mGuardTrapSSHLogin
— additional : mGuardTResSSHUsername

mGuardTResSSHRemotelP

Dieser Trap wird gesendet, wenn jemand per SSH auf den
mGuard zugreift.

enterprise-oid  : mGuard

— generic-trap : enterpriseSpecific
— specific-trap : mGuardTrapSSHLogout
— additional : mGuardTResSSHUsername

mGuardTResSSHRemotelP

Dieser Trap wird gesendet, wenn ein Zugriff per SSH auf den
mGuard beendet wird.

Traps aktivieren Ja / Nein
— enterprise-oid : mGuardTrapSenderindustrial

— generic-trap : enterpriseSpecific
—  specific-trap : mGuardTraplndustrialPowerStatus (2)
— additional : mGuardTraplndustrialPowerStatus

Wird gesendet, wenn das System einen Stromausfall regist-
riert.

— enterprise-oid : mGuardTrapSenderindustrial

— generic-trap : enterpriseSpecific
—  specific-trap : mGuardTrapSignalRelais (3)
— additional : mGuardTResSignalRelaisState

(mGuardTEsSignlalRelaisReason,
mGuardTResSignal RelaisReasonldx)

Wird gesendet nach geandertem Meldekontakt und gibt den
dann aktuellen Status an (0 = Aus, 1 = Ein).
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Verwaltung >> SNMP >> Trap]...]

mGuard blade Controller-
Traps (nur blade)

Agent (externer Konfi-
gurationsspeicher,
Temperatur)

Statusanderung von
Blades

Rekonfiguration von
Blades

Traps aktivieren Ja / Nein
— enterprise-oid  : mGuardTraplndustrial

— generic-trap : enterpriseSpecific
—  specific-trap : mGuardTraplndustrialTemperature (1)
— additional : mGuardSystemTemperature,

mGuardTrapIndustrialTempHiLimit,
mGuardTraplndustrialLowLimit

Bei Uberschreitung der festgelegten Grenzwerte gibt der Trap

die Temperatur an.

— enterprise-oid  : mGuardTraplndustrial

— genericTrap : enterpriseSpecific

—  specific-trap : mGuardTrapAutoConfigAdapterState
4)

— additional : mGuardTrapAutoConfigAdapter
Change

Dieser Trap wird nach Zugriff auf den ECS gesendet.

(Umstecken, Ausfall): Traps aktivieren Ja / Nein
— enterprise-oid : mGuardTrapBladeCTRL

— generic-trap : enterpriseSpecific

—  specific-trap : mGuardTrapBladeCtrlPowerStatus (2)

— additional : mGuardTrapBladeRackID,
mGuardTrapBladeSIotNr,

mGuardTrapBladeCtrIPowerStatus

Trap wird gesendet, wenn der Stromversorgungsstatus des
Blade Pack wechselt.

— enterprise-oid : mGuardTrapBladeCTRL

— generic-trap : enterpriseSpecific

—  specific-trap : mGuardTrapBladeCtrIRunStatus (3)

— additional : mGuardTrapBladeRackID,
mGuardTrapBladeSIotNr,

mGuardTrapBladeCtrIRunStatus

Trap wird gesendet, wenn der Blade-Ausflhrungsstatus
wechselt

(Backup/Restore) Traps aktivieren Ja / Nein
— enterprise-oid : mGuardTrapBladeCtriCfg

— generic-trap : enterpriseSpecific

—  specific-trap : mGuardTrapBladeCtriCfgBackup (1)

— additional : mGuardTrapBladeRackID,
mGuardTrapBladeSIotNr,

mGuardTrapBladeCtriCfgBackup

Trap bei Ausldésung des Konfigurations-Backups zum
mGuard blade-Controller.
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Verwaltung >> SNMP >> Trap]...]

CIFS-Integritats-Traps Erfolgreiche Priifung

Dieser Menupunkt gehért nicht eines Netzlaufwerkes

zum Funktionsumfang vom
mGuard rs2000.

Fehlgeschlagene Prii-
fung eines Netzlauf-
werkes

Verdachtige Abwei-
chung auf einem Netz-
werk gefunden

Benutzerfirewall-
Traps

Benutzerfirewall-Traps

Dieser Menlipunkt gehort nicht
zum Funktionsumfang vom
mGuard rs2000.

— enterprise-oid : mGuardTrapBladeCtriCfg

— generic-trap : enterpriseSpecific

—  specific-trap : mGuardTrapBladeCtrICfgRestored 2

— additional : mGuardTrapBladeRackID,
mGuardTrapBladeSIotNr,

mGuardTrapBladeCtrICfgRestored

Trap bei Auslésung der Konfigurations-Wiederherstellung
vom mGuard blade-Controller.

Traps aktivieren Ja / Nein

— enterprise-oid  : mGuardTrapCIFSScan

— generic-trap : enterpriseSpecific

—  specific-trap : mGuardTrapCIFSScaninfo (1)

— additional : mGuardTResCIFSShare,
mGuardTResCIFSScanError,
mGuardTResCIFSNumDiffs

Dieser Trap wird gesendet, wenn die CIFS-Integritatsprifung
erfolgreich abgeschlossen worden ist.

Traps aktivieren Ja / Nein

enterprise-oid  : mGuardTrapCIFSScan

generic-trap : enterpriseSpecific

specific-trap : mGuardTrapCIFSScanFailure (2)

additional : mGuardTResCIFSShare,
mGuardTResCIFSScanError,
mGuardTResCIFSNumDiffs

Dieser Trap wird gesendet, wenn CIFS-Integritatsprifung
fehlgeschlagen ist.

Traps aktivieren Ja / Nein

— enterprise-oid  : mGuardTrapCIFSScan

— generic-trap : enterpriseSpecific

—  specific-trap : mGuardTrapCIFSScanDetection (3)

— additional : mGuardTResCIFSShare,
mGuardTResCIFSScanError,
mGuardTResCIFSNumDiffs

Dieser Trap wird gesendet, wenn bei der CIFS-Integritatspri-

fung eine Abweichung festgestellt worden ist.

Traps aktivieren Ja / Nein.

— enterprise-oid : mGuardTrapUserFirewall

— generic-trap : enterpriseSpecific

— specific-trap : mGuardTrapUserFirewallLogin (1)

— additional : mGuardTResUserFirewallUsername,

mGuardTResUserFirewallSrclP,

mGuardTResUserFirewallAuthenticationMethod

Trap bei Einloggen eines Benutzers der Benutzer-Firewall.

6-52 INNOMINATE

7961_de_06



Konfiguration

Verwaltung >> SNMP >> Trap]...]

— enterprise-oid : mGuardTrapUserFirewall

— generic-trap : enterpriseSpecific
—  specific-trap : mGuardTrapUserFirewallLogout (2)
— additional : mGuardTResUserFirewallUsername,

mGuardTResUserFirewallSrclIP,

mGuardTResUserFirewallLogoutRea-
son

Trap bei Ausloggen eines Benutzers der Benutzer-Firewall

— enterprise-oid : mGuardTrapUserFirewall

— generic-trap : enterpriseSpecific

—  specific-trap : mGuardTrapUserFirewallAuthError
TRAP-TYPE (3)

— additional : mGuardTResUserFirewallUsername,

mGuardTResUserFirewallSrclP,

mGuardTResUserFirewallAuthenticationMe-
thod

Trap bei Authentifizierungs-Fehler.

VPN-Traps Statusdnderungen Traps aktivieren Ja / Nein.
von IPsec-Verbindun- _  enterprise-oid  : mGuardTrapVPN
gen — genericTrap : enterpriseSpecific

—  specific-trap : mGuardTrapVPNIKEServerStatus (1)

— additional : mGuardTResVPNStatus

Trap beim Starten und Stoppen des IPsec-IKE-Servers

— enterprise-oid : mGuardTrapVPN

— genericTrap : enterpriseSpecific

—  specific-trap :mGuardTrapVPNIPsecConnStatus (2)

— additional : mGuardTResVPNName,
mGuardTResVPNIndex,
mGuardTResVPNPeer,
mGuardTResVPNStatus,
mGuardTResVPNTYype,
mGuardTResVPNLocal,
mGuardTResVPNRemote

Trap bei Zustandsanderung einer IPsec-Verbindung

- enterprise-oid : mGuard

— generic-trap : enterpriseSpecific

— specific-trap : mGuardTrapVPNIPsecConnStatus

Dieser Trap wird gesendet, wenn eine Verbindung aufgebaut

oder getrennt wird. Er wird nicht gesendet, wenn der mGuard

dabei ist, eine Verbindungsanfrage fir diese Verbindung zu

akzeptieren.
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Verwaltung >> SNMP >> Trap]...]

Statusanderungen Traps aktivieren Ja / Nein.
von L2TP-Verbindun-  _  enterprise-oid  : mGuardTrapVPN
gen — genericTrap : enterpriseSpecific
—  specific-trap : mGuardTrapVPNL2TPConnStatus (3)
— additional : mGuardTResVPNName,
mGuardTResVPNIndex,
mGuardTResVPNPeer,
mGuardTResVPNStatus,
mGuardTResVPNLocal,
mGuardTResVPNRemote
Trap bei Zustandsanderung einer L2TP-Verbindung
SNMP-Trap-Ziele Traps kdnnen an mehrere Ziele versendet werden.
Ziel-IP IP-Adresse, an welche der Trap gesendet werden soll.
Ziel-Port Standard: 162

Ziel-Port, an welchen der Trap gesendet werden soll

Zielname Ein optionaler beschreibender Name fiir das Ziel. Hat keinen
Einfluss auf die generierten Traps.

Ziel-Community Name der SNMP-Community, der der Trap zugeordnet ist.
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6.2.6.3 LLDP

‘x Abfrage || Trap ||q’/‘ LLDP |

LLDP

Modus  Eingeschaliet w

Intern/LAN-Interface

GeratedD 1P-Addresse Portbeschreibung
Extern/WAN-Interface
Gerate-ID IP-Addresse Portbeschreibung
MAC: DD 03 84 06 E3 E4 (keine) (keine) (keiner)
MAG: 0D OC BE 01 07 ES 10.1.47.10 WAN port rambaldi
MAC: 00 OC BE 04 00 59 10.1.0.21 WAN port mguard-support
MAC: 0D OC BE 01 52 98 10.1.66.96 WAN port cstr-1b111002
MAC: 00 OC BE 01 52 8D 10.1 6697 WAN port estr-1b111003

mehr...

Mit LLDP (Link Layer Discovery Protocol, IEEE 802.1AB/D13) kann mit geeigneten Abfra-
gemethoden die (Ethernet) Netzwerk-Infrastruktur automatisch ermittelt werden. Auf Ether-
net-Ebene (Layer 2) werden dazu periodisch Multicasts versandt. Aus deren Antworten
werden dann Tabellen der ans Netz angeschlossenen Systeme erstellt, die Gber SNMP ab-
gefragt werden kénnen.

Verwaltung >> SNMP >> LLDP
LLDP Modus Eingeschaltet / Ausgeschaltet

Der LLDP-Service bzw. -Agent kann hier global ein- bzw. aus-
geschaltet werden. Ist die Funktion eingeschaltet, wird das
oben auf der Registerkartenzunge durch ein grines Signalfeld
angezeigt. Ist das Signalfeld auf Rot, ist die Funktion ausge-
schaltet.

Intern/LAN-Interface Gerate-ID Eine eindeutige ID des gefundenen Rechners; Gblicherweise
Extern/WAN-Interface eine seiner MAC-Adressen.

IP-Adresse IP-Adresse des gefundenen Rechners Uber die der Rechner
per SNMP administriert werden kann.

Portbeschreibung Ein Text, welcher die Netzwerkschnittstelle beschreibt, tiber
welche der Rechner gefunden wurde.

Systemname Hostname des gefundenen Rechners.

Schaltflache: Aktuali- Um gegebenenfalls die angezeigten Daten auf den aktuellen

sieren Stand zu bringen, auf die Schaltflaiche Aktualisieren klicken.
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6.2.7 Verwaltung >> Zentrale Verwaltung

6.2.7.1 Konfiguration holen

| Konfiguration holen |

Konfiguration holen

Schedule  Nig -
Server config.example com
Port 443
Verzeichnis

Dateiname
(Wenn leer, wird
2030749861 atv' verwendet)

Anzahl der Zyklen, die ein
Kenfigurationsprofil nach 2
einem Rollback ignoriert wird

Download-Timeout 120
(Sekunden)

Login  anonymous
Passworf sessveses

Server-Zertifikat
(Hier darf das Zertifikat des
Servers nur dann direkt
angegeben werden, wenn es
ein selbst signiertes Zertifikat Kein Zertifikat installiert.
ist. Andernfalis muss hier das
Wurzelzertifikat der CA Durchsuchen. | (oo
installiert werden, welche das
Zertifikat des Servers
‘ausgestellt hat.)

Download-Test
Der mGuard kann sich in einstellbaren Zeitintervallen neue Konfigurationsprofile von einem
HTTPS Server holen, wenn der Server sie dem mGuard als Datei zur Verfligung stellt (Da-
tei-Endung: .atv). Wenn sich die jeweils zur Verfugung gestellte Konfiguration von der aktu-

ellen Konfiguration des mGuards unterscheidet, wird die verfigbare Konfiguration automa-
tisch heruntergeladen und aktiviert.

Verwaltung >> Zentrale Verwaltung >> Konfiguration holen

Konfiguration holen

Schedule Geben Sie hier an, ob - und wenn ja - wann bzw. in welchen
Zeitabstanden der mGuard versuchen soll, eine neue Konfi-
guration vom Server herunterzuladen und bei sich in Kraft zu
setzen. Offnen Sie dazu die Auswahlliste und wéhlen Sie den
gewunschten Wert.

Bei Auswahl von Zeitgesteuert wird unterhalb ein neues Feld
eingeblendet. In diesem geben Sie an, ob téglich oder an
einem bestimmten Wochentag regelméasig und zu welcher
Uhrzeit eine neue Konfiguration vom Server heruntergeladen
werden soll.

Das zeitgesteuerte Herunterladen einer neuen Konfiguration
kann erst nach Synchronisation der Systemzeit erfolgen
(siehe ,Verwaltung >> Systemeinstellungen” auf Seite 6-4,
»Zeit und Datum“ auf Seite 6-8).

Die Zeitsteuerung setzt die ausgewahlte Zeit in Bezug auf die
eventuell konfigurierte Zeitzone.

Server IP-Adresse oder Hostname des Servers, welcher die Konfigu-
rationen bereitstellt.
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Verwaltung >> Zentrale Verwaltung >> Konfiguration holen]...]

Verzeichnis Das Verzeichnis (Ordner) auf dem Server, in dem die Konfigu-
ration liegt.
Dateiname Der Name der Datei in dem oben definierten Verzeichnis.

Falls an dieser Stelle kein Dateiname definiert ist, wird die Se-
riennummer des mGuards inklusive der Endung ,.atv“ ver-
wendet.

Anzahl der Zyklen, die Standard: 10
ein Konfigurationspro-
fil nach einem Roll-
back ignoriert wird

Nach Holen einer neuen Konfiguration kdnnte es im Prinzip
passieren, dass nach Inkraftsetzen der neuen Konfiguration
der mGuard nicht mehr erreichbar ist und damit eine neue,
korrigierende Fernkonfiguration nicht mehr méglich ist. Um
das auszuschlieBen, unternimmt der mGuard folgende Pri-
fung:

Sofort nach Inkraftsetzen der geholten Konfiguration versucht der mGuard auf Grundlage
dieser neuen Konfiguration, die Verbindung zum Konfigurations-Server nochmals herzu-
stellen und das neue, bereits in Kraft gesetzte Konfigurationsprofil erneut herunterzula-
den.

Wenn das gelingt, bleibt die neue Konfiguration in Kraft.

Wenn diese Prufung negativ ausféllt - aus welchen Grinden auch immer -, geht der
mGuard davon aus, dass das gerade in Kraft gesetzte neue Konfigurationsprofil fehler-
haft ist. Fr Identifizierungszwecke merkt sich der mGuard dessen MD5-Summe. Dann
fihrt der mGuard ein Rollback durch.

Rollback bedeutet, dass die letzte (funktionierende) Konfiguration wiederhergestellt wird.
Das setzt voraus, dass in der neuen (nicht funktionierenden) Konfiguration die Anweisung
steht, ein Rollback durchzufiihren, wenn ein neues geladenes Konfigurationsprofil sich in
dem oben beschriebenen Prufungsverfahren als fehlerhaft erweist.

Wenn nach der im Feld Schedule (und Zeitgesteuert) festgelegten Zeit der mGuard er-
neut und zyklisch versucht, ein neues Konfigurationsprofil zu holen, wird er ein solches
nur unter folgendem Auswahlkriterium annehmen: Das zur Verfligung gestellte Konfigu-
rationsprofil muss sich unterscheiden von dem Konfigurationsprofil, das sich fur den
mGuard zuvor als fehlerhaft erwiesen hat und zum Rollback gefiihrt hat.

(Dazu vergleicht der mGuard die bei ihm gespeicherte MD5-Summe der alten, fir ihn feh-
lerhaften und verworfenen Konfiguration mit der MD5-Summe des angebotenen neuen
Konfigurationsprofils.)

Wird dieses Auswahlkriterium erfillt, d. h. es wird ein neueres Konfigurationsprofil ange-
boten, holt sich der mGuard dieses Konfigurationsprofil, setzt es in Kraft und prift es
geman des oben beschriebenen Verfahrens - und setzt es bei nicht bestandener Prifung
per Rollback wieder auBBer Kraft.
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Verwaltung >> Zentrale Verwaltung >> Konfiguration holen]...]

Wird dieses Auswabhlkriterium nicht erfillt (weil immer noch das selbe Konfigurations-
profil angeboten wird), bleibt fiir die weiteren zyklischen Abfragen dieses Auswahlkrite-
rium so lange in Kraft, wie in diesem Feld (Anzahl der Zyklen...) festgelegt ist.

Ist die hier festgelegte Anzahl von Zyklen abgelaufen, ohne dass das auf dem Konfigura-
tions-Server angebotene Konfigurationsprofil verandert wurde, setzt der mGuard das un-
veranderte neue (,fehlerhafte®) Konfigurationsprofil ein weiteres Mal in Kraft, obwohl es
sich als ,fehlerhaft* erwiesen hatte. Das geschieht um auszuschlieBen, dass das Misslin-
gen der Prifung durch &uBere Faktoren (z. B. Netzwerkausfall) bedingt war.

Der mGuard versucht dann erneut, auf Grundlage der erneut eingesetzten neuen Konfi-
guration die Verbindung zum Konfigurations-Server herzustellen und erneut das neue,
jetzt in Kraft gesetzte Konfigurationsprofil herunterzuladen. Wenn das misslingt, erfolgt
wieder ein Rollback, und fir die weiteren Zyklen zum Laden einer neuen Konfiguration
wird erneut das Auswahlkriterium in Kraft gesetzt - so oft, wie in diesem Feld (Anzahl der
Zyklen...) festgelegt ist.

Wird im Feld Anzahl der Zyklen... als Wert 0 (Null) festgelegt, hat das zur Folge, dass
das Auswahlkriterium - das angebotene Konfigurationsprofil wird ignoriert, wenn es un-
verandert geblieben ist - niemals in Kraft tritt. Dadurch kénnte das 2. der nachfolgend auf-
gefuhrten Ziele nicht realisiert werden.

Dieser Mechanismus hat folgende Ziele:

1. Nach Inkraftsetzen einer neuen Konfiguration muss sichergestellt sein, dass der
mGuard sich weiterhin vom entfernten Standort aus konfigurieren lasst.

2. Beieng gesetzten Zyklen (z. B. bei Schedule = 15 Minuten) muss verhindert wer-
den, dass der mGuard stur ein méglicherweise fehlerhaftes Konfigurationsprofil in zu
kurzen Abstanden immer wieder erneut testet. Das kdnnte dazu fihren, dass der
mGuard so mit sich selbst beschaftigt ist, dass ein administrativer Eingriff von auBen
behindert oder verhindert wird.

3. Es muss mit groBer Wahrscheinlichkeit ausgeschlossen werden, dass auf3ere Fak-
toren (z. B. Netzwerkausfall) den mGuard bewogen haben, eine Neukonfiguration als
fehlerhaft zu betrachten. .

° Von Innominate wird eine Application Note zur Verfligung gestellt. Darin ist
1 beschrieben, wie tber ein Konfigurationsprofil ein Rollback angewiesen wer-
den kann. (Application Notes stehen im Download-Bereich von
www.innominate.com bereit.)

Download-Timeout Standard: 120.

(Sekunden) Gibt an, wie lange wahrend eines Downloads der Konfigurati-

onsdatei ein Timeout (Zeit der Inaktivitat) maximal dauern
darf. Bei Uberschreitung wird der Download abgebrochen. Ob
und wann ein nachster Download-Versuch stattfindet, richtet
sich nach der Einstellung von Schedule (s. 0.).

Login Login (Benutzername), den der HTTPS Server abfragt.
Passwort Passwort, das der HTTPS Server abfragt.
Server-Zertifikat Das Zertifikat, mit dem der mGuard priift, dass das vom Kon-

figurations-Server ,vorgezeigte“ Zertifikat echt ist. Es verhin-
dert, dass von einem nicht autorisierten Server falsche Konfi-
gurationen auf dem mGuard installiert werden.
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Verwaltung >> Zentrale Verwaltung >> Konfiguration holen]...]

Download-Test

Hier darf entweder

ein selbst signiertes Zertifikat des Konfigurations-Servers
angegeben werden oder

das Wurzelzertifikat der CA (Certification Authority), wel-
che das Zertifikat des Servers ausgestellt hat. Das gilt
dann, wenn es sich beim Zertifikat des Konfigurations-
Servers um ein von einer CA signiertes Zertifikat handelt
(statt um ein selbst signiertes)

(]
1 den privaten VPN-Schlussel fiir die VPN-Verbin-

Wenn die hinterlegten Konfigurationsprofile auch

dung oder VPN-Verbindungen mit PSK enthalten,
sollten folgende Bedingungen erfillt sein:

Das Passwort sollte aus mindestens 30 zufélligen GroB3-
und Kleinbuchstaben sowie Ziffern bestehen, um uner-
laubten Zugriff zu verhindern.

Der HTTPS Server sollte Gber den angegebenen Login
nebst Passwort nur Zugriff auf die Konfiguration dieses ei-
nen mGuard erméglichen. Ansonsten kdnnten sich die
Benutzer anderer mGuards Zugriff verschaffen.

[ )
1 Hostname muss im Server-Zertifikat als Common-

Die unter Server angegebene IP-Adresse bzw. der

Name (CN) angegeben sein.

Selbstunterschriebene Zertifikate (self-signed)
sollten nicht die ,key-usage® Erweiterung verwen-
den.

Zum Installieren eines Zertifikats wie folgt vorgehen:

Voraussetzung: Die Zertifikatsdatei ist auf dem angeschlosse-
nen Rechner gespeichert

Durchsuchen... klicken, um die Datei zu selektieren.
Importieren klicken.

Durch Klicken auf die Schaltflache Download testen
kénnen Sie testen — ohne die gednderten Parameter zu
speichern oder das Konfigurationsprofil zu aktivieren —ob
die angegebenen Parameter funktionieren. Das Ergebnis
des Tests wird in der rechten Spalte angezeigt.

[ ]
1 keine unerwiinschten mit ,GAI_PULL_"beginnen-

Stellen Sie sicher, dass das Profil auf dem Server

den Variablen enthélt, welche die hier vorgenom-
mene Konfiguration Uberschreiben.
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6.2.8 Verwaltung >> Neustart

6.2.8.1 Restart

Verwaltung » Neustart

‘ Neustart ‘

Neustart

Hinweis: Bitte geben Sie dem Gerét etwa 40 Sekunden fir den Neustart.

Startet den mGuard neu. Hat den selben Effekt, als wenn Sie die Stromzufuhr voriiberge-
hend unterbrechen, so dass der mGuard aus- und wieder eingeschaltet wird.

Ein Neustart (= Reboot) ist erforderlich im Fehlerfall. AuBerdem kann ein Neustart nach
einem Software-Update erforderlich sein.
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L}

Bladekontrolle >> Ubersicht
Ubersicht

6.3 Menu Bladekontrolle

Dieses Meni steht nur auf dem mGuard blade-Controller zur Verfligung.

6.3.1 Bladekontrolle >> Ubersicht

| Ubersicht |

RackID 0

Stromversorgung P2

blade XL

| Bode | et ]  osttws |  waw |  tan | Seresnummer | vemion B[R]
o1 | Fundionied  Vebunden  Vebunden 27500058

740

0 blade XL [ Funktionier [ Verbunden || Verbunden | 27500101 740
03 Unknown  [NCEZogEnI
04 blzde xL  [INNEGRKGoREH N EEHERRT EstEa 27500153 734
0s Unknown  [INGEZEGER
08 Unknown [ IGEZSGER
o7 blade | Funklioried || Vebunden || Vebinden | 27500067 740
03 blade | Funktioniet || Verbunden || Verbunden | 27500077 740
(V] Unknown  [INNGEZEGERI
10 blade | Funktionied || Verbunden || Verbunden | 27500054 740
i blade | Funklioried || Vebunden || Vebunden | 27500040 740
12 Unknown  INCEZEGERIIIN
[B] A i ig i i ist
Rl A g nach B ist aktivier
Rack ID Die ID des Racks, in dem sich der mGuard befindet. Auf dem
Controller kann dieser Wert fur alle blades konfiguriert wer-
den.
Stromversorgung Status der Netzteile P1 und P2.
P1/P2 - OK
- Gezogen
- Defekt
— Fataler Fehler
Blade Nummer des Slots, in welchem das mGuard blade steckt.
Gerat Name des Geréts, z. B. ,blade” oder ,blade XL“.
Status —  Funktioniert - Das Gerat in dem Slot ist funktionsbereit.
— Gesteckt - Das Gerét ist vorhanden, aber noch nicht be-
reit, z. B. weil es gerade beim Starten ist.
— Gezogen - In dem Slot wurde kein Geréat entdeckt.
WAN Status des WAN-Ports.
LAN Status des LAN-Ports.
Seriennummer Seriennummer des mGuards.
Version Softwareversion des mGuards.
B Backup: Fir diesen Slot ist die automatische Konfigurations-

sicherung auf dem Controller aktiviert/deaktiviert.
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Bladekontrolle >> Ubersicht [...]

R Restore: Fiir diesen Slot ist das automatische Zurlickspielen
der Konfiguration nach Austausch des mGuards aktiviert/de-
aktiviert.

6.3.2 Bladekontrolle >> Blade 01 bis 12

Diese Seiten zeigen fiir jeden installierten mGuard Statusinformationen an und erlauben
das Speichern und Zuruckspielen der Konfiguration des jeweiligen mGuards.

6.3.2.1 Blade in slot #...

Bladekontrolle » Blade M

| Blade in Slot #01 || Konfiguration |

Ubersicht

Geratetyp blade XL
ID Bus Controller 1D [0x22] [0x1] [0x1] [0x1]
Seriennummer  2T500038
Flash ID 0024000c411bc124
Scftwareversion 7.4.0.default
MAC Adressen  [00:Dc:be:02:0f 1c] [00:0c:be:D2:0f 1d] [00:0c:be:02:0f:1€] [00:0c-be-02:0f:11]
Status

LAN Link Status

WAN Link Status

Temperatur N/A

Bladekontrolle >> Blade xx >> Blade in slot xx

Ubersicht

Geratetyp Name des Geréts, z. B. ,blade” oder ,blade XL“.

ID Bus Controller-ID ID dieses Slots am Steuerbus der bladebase.
Seriennummer Seriennummer des mGuards.

Flash-ID Flash-ID des Flashspeichers des mGuards.
Software-Version Die Version der auf dem mGuard installierten Software.
MAC-Adressen Alle vom mGuard verwendeten MAC-Adressen.
Status Status des mGuards.

LAN-Status Status des LAN-Ports.

WAN-Status Status des WAN-Ports.

Temperatur N/A = nicht verfligbar
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6.3.2.2 Konfiguration

| Blade in Slot £01 || Konfiguration |

Konfiguration [ Keine Konfiguration vorhanden ]

Kenfigurationssic herung Manuell Cirher i niele
[Blade #01 -> Controller] v M - M’ i

Meukonfigurierung bei
Austausch von Blade #01

Kor 1ssicherung des Sacl
Blade #01 Idschen M
R EERCET KO::?nuEZﬁ\;:am Durchsuchen.. hl ochladen vom Cliet
ston zum G
Konfiguration zum Client

Manuell -

Bladekontrolle>> Blade xx >> Konfiguration

Konfiguration Konfigurationssiche- - Automatisch: Kurz nach einer Konfigurationséanderung
rung [Blade #__ -> des mGuards wird die neue Konfiguration automatisch
Controller] auf dem Controller gespeichert.

Fur jeden blade wird der Sta-
tus der gespeicherten Konfi-
guration angezeigt:

— Manuell: Die Konfiguration kann mit Sichern auf dem
Controller gesichert werden.

— MitZuriickspielen kann die auf dem Controller gesicher-

[Keine Konfiguration vor- te Konfiguration in den mGuard Ubertragen werden.
handen] - ) - .

° Wurde nach einer manuellen Konfigurationssiche-
[Veraltet] L | |rung das Blade umkonfiguriert, aber die neue Kon-

[Aktuell] figuration nicht erneut gesichert, ist die im Control-
ler gespeicherte Konfiguration veraltet. Dies wird
auf der Registerkarte Konfiguration durch ,Konfi-
[Blade wurde ausgewech- guration [Veraltet]“ angezeigt.

selt] Das ist als Hinweis auf ein Versdumnis zu verste-

[---] Kein Blade vorhanden hen: Sorgen Sie in diesem Fall fir die Konfigurati-
onssicherung auf den Controller.

[Datei wird kopiert]

Neukonfiguration bei  Beim Austausch eines mGuards in diesem Slot wird die auf

Austausch des dem Controller gespeicherte Konfiguration auf das neue
mGuard blades Gerat in diesem Slot Gbertragen.

Konfigurationssiche-  Ldscht die auf dem Controller gespeicherte Konfiguration fur
rung des Blade #__ das Gerat in diesem Slot.

16schen

Hochladen der Konfi-  Hochladen und Speichern des angegebenen Konfigurations-
guration vom Client profils fr diesen Slot auf dem Controller.

Herunterladen der Ladt das auf dem Controller gespeicherte Konfigurationsprofil
Konfiguration zum Cli- fur diesen Slot auf den Konfigurations-PC.

ent
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6.4 Menu Netzwerk

6.4.1 Netzwerk >> Interfaces

Der mGuard verfligt Uber folgende von auBen zugéngliche Interfaces (Schnittstellen):

Ethernet: Serielle Eingebautes | Serielle
Intern: LAN | Schnittstelle | Modem Konsole
Extern: WAN iber USB'
mGuard smart ja nein nein nein
mGuard smart? ja nein nein ja
mGuard rs4000/rs2000, ja ja nein nein
mGuard centerport,
mGuard industrial rs,
mGuard pci? SD, mGuard pci,
mGuard blade,
mGuard delta,
mGuard delta?,
EAGLE mGuard
optional: mGuard industrial rs ja ja ja nein

1 Siehe ,Serielle Konsole (iber USB* auf Seite 6-101.

Der LAN-Port wird an einen Einzelrechner oder das lokale Netzwerk (= intern) angeschlos-
sen. Der WAN-Port ist fir den Anschluss an das externe Netz. Bei Geraten mit serieller
Schnittstelle kann der Anschluss ans externe Netz auch oder zusétzlich uber die serielle
Schnittstelle mittels eines Modems erfolgen. Alternativ kann die serielle Schnittstelle auch
wie folgt benutzt werden: fur ppp-Einwahl ins lokale Netz oder fur Konfigurationszwecke.
Bei Geraten mit eingebautem Modem (Analog-Modem oder ISDN-Terminaladapter) kann
zusatzlich das Modem benutzt werden, um Zugriffsmdglichkeiten zu kombinieren.

Die Details dazu mussen auf den Registerkarten Allgemein, Ethernet, Ausgehender Ruf,
Eingehender Ruf und Modem / Konsole konfiguriert werden. Fur weitere Erlduterungen zur
Nutzungsmdglichkeit der seriellen Schnittstelle (und eines eingebauten Modems) siehe
,Modem / Konsole“ auf Seite 6-100.

AnschlieBen der Netzwerk-Schnittstelle

° SchlieBen Sie den EAGLE mGuard Uber ein normales Ethernet-Patch-Kabel an den PC
1 an. Auf diese Weise wird eine korrekte Verbindung ermdglicht, auch wenn Auto-MDIX
und Autonegotiation ausgeschaltet sind.

Der EAGLE mGuard hat eine DCE-Netzwerk-Schnittstelle, wahrend alle anderen mGuard-
Plattformen DTE-Schnittstellen haben. SchlieBen Sie diese mGuards mit einem gekreuzten
Ethernet-Kabel an. Allerdings ist hier das Auto-MDIX dauerhaft eingeschaltet, so dass es
keine Rolle spielt, wenn der Parameter Autonegotiation ausgeschaltet wird.
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6.4.1.1 Allgemein

Au i ||

A Ruf || Ruf || Modem / Konsole ‘

Netzwerk-Status

Externe IP-Adresse
Aktive Standard-Route

Benutzte DNS-Server

Netzwerk-Modus

Metzwerk-Modus
Router-Modus

Externe Netzwerke
Exteme |P-Adressen

{ungesicherter Port)

Zusitzliche externe Routen

IP-Adresse des Standard-
Gateways

Interne Netzwerke
Interne |P-Adressen

{gesicherter Port)

Zusétzliche interne Routen

Netzwerk>> Interfaces >> Allgemein

Netzwerk-Status

Externe IP-Adresse -
Adresse des WAN-

Ports

Sekundires externes Interface

Metzwerk-Modus  Aus -

172.16.66.49
172.16.66.18

10.1.0.253

Router w

statisch

&5 172.16.66.49 255.255.255.0 Nein w

X L

172.16.66.13

&x 192.188.65 .49 2552552550 Nein w

¥ emen Gotowny

Nur Anzeige: Die Adressen, unter denen der mGuard von Ge-
raten des externen Netzes aus erreichbar ist. Sie bilden die
Schnittstelle zu anderen Teilen des LAN oder zum Internet.
Findet hier der Ubergang zum Internet statt, werden die IP-Ad-
ressen normalerweise vom Internet Service Provider (ISP)
vorgegeben. Wird dem mGuard eine IP-Adresse dynamisch
zugeteilt, kdnnen Sie hier die gerade glltige IP-Adresse nach-
schlagen.

Im Stealth-Modus Gbernimmt der mGuard die Adresse des
lokal angeschlossenen Rechners als seine externe IP.

Status des Netzwerk-  Anzeige des Status des ausgewéhlten Netzwerk Modus.

Modus

Aktive Standard-Route Nur Anzeige: Hier wird die IP-Adresse angezeigt, GUber die der

Benutzte DNS-Server

mGuard versucht, ihm unbekannte Netze zu erreichen. Hier
kann insbesondere dann ,(none)“ stehen, wenn sich der mGu-
ard im Stealth-Modus befindet.

Nur Anzeige: Hier wird der Name der DNS-Server angezeigt,
die vom mGuard zur Namensauflésung benutzt werden.
Diese Information kann nitzlich sein, wenn der mGuard z. B.
die DNS-Server verwendet, welche ihm vom Internet Service
Provider vorgegeben werden.
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Netzwerk>> Interfaces >> Aligemein]...]

Netzwerk-Modus

Router-Modus

1

Netzwerk-Modus

Nur, wenn Netzwerk-
Modus ,Router” gewahlt
worden ist.

Stealth / Router

Der mGuard muss auf den Netzwerk-Modus gestellt werden,
der seiner Einbindung in das Netzwerk entspricht (siehe auch
»Typische Anwendungsszenarien“ auf Seite 2-1).

° Je nach dem, auf welchen Netzwerk-Modus der
1 mGuard gestellt ist, &ndert sich auch die Seite
mit den auf ihr angebotenen Konfigurationspa-
rametern.

Siehe:

~Stealth (Werkseinstellung mGuard rs4000/rs2000,

mGuard industrial rs, mGuard smart?, mGuard pci® SD,
mGuard pci, mGuard delta®?, EAGLE mGuard)* auf Seite 6-67
und ,Netzwerk-Modus: Stealth“ auf Seite 6-71

~Router (Werkseinstellung mGuard centerport, mGuard
blade-Controller, mGuard delta) auf Seite 6-68 und ,Netz-
werk-Modus: Router” auf Seite 6-82

statisch / DHCP / PPPoE / PPTP / Modem' / Eingebautes
Modem'

Siehe:

»,Router-Modus: statisch“ auf Seite 6-69 und ,Netzwerk-Mo-
dus: Router, Router-Modus = PPTP* auf Seite 6-87

,Router-Modus: DHCP* auf Seite 6-69 und ,Netzwerk-Modus
= Router, Router-Modus = DHCP* auf Seite 6-85

,Router-Modus: PPPoE" auf Seite 6-69 und ,Netzwerk-Modus
= Router, Router-Modus = PPPoE" auf Seite 6-86

,Router-Modus: PPTP“ auf Seite 6-69 und ,Netzwerk-Modus:
Router, Router-Modus = PPTP“ auf Seite 6-87

,Router-Modus: Modem* auf Seite 6-70 und ,Netzwerk-
Modus = Router, Router-Modus = Modem / Eingebautes Mo-
dem* auf Seite 6-88

~Router-Modus: Eingebautes Modem* auf Seite 6-70 und
~Netzwerk-Modus = Router, Router-Modus = Modem /
Eingebautes Modem* auf Seite 6-88

Modem/Eingebautes Modem steht nicht bei allen mGuard-Modellen zur Verfligung (siehe ,Netzwerk >> Interfaces”

auf Seite 6-64)
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Stealth (Werkseinstellung mGuard rs4000/rs2000, mGuard industrial rs,
mGuard smart?, mGuard pci?2 SD, mGuard pci, mGuard delta?, EAGLE mGuard)

Der Stealth-Modus wird verwendet, um einen einzelnen Computer oder ein lokales Netz-
werk mit dem mGuard zu schiitzen. Wesentlich ist Folgendes: Ist der mGuard im Netzwerk-
Modus Stealth, wird er in das bestehende Netzwerk eingeflgt (siehe Abbildung), ohne dass
die bestehende Netzwerkkonfiguration der angeschlossenen Gerate geandert wird.

vorher: E_]J ]
) 22

o O o

——
s e =

.TTT L] N
: — | |
= o

e mGuard

naChher: W wERE wEww g/l
@ I D ]

(Links kann auch

ein LAN sein.)

Der mGuard analysiert den laufenden Netzwerkverkehr und konfiguriert dementsprechend
seine Netzwerkanbindung eigenstandig und arbeitet transparent, d. h. ohne dass die Rech-

ner umkonfiguriert werden missen.

Wie auch in den anderen Modi stehen die Sicherheitsfunktionen Firewall und VPN zur Ver-
figung.

Von extern gelieferte DHCP-Daten werden an den angeschlossenen Rechner
durchgelassen.

° Eine auf dem Rechner installierte Firewall muss ICMP-Echo-Requests (Ping) zulassen,
1 wenn der mGuard Dienste wie VPN, DNS, NTP, etc. bereit stellen soll.

° Im Stealth-Modus hat der mGuard die interne IP-Adresse 1.1.1.1, welche vom Rechner
1 erreichbar ist, wenn das auf dem Rechner konfigurierte Standard-Gateway erreichbar ist.

Im Netzwerk-Modus Stealth kann zusétzlich ein sekundares externes Interface konfiguriert
werden (siehe ,Sekundares externes Interface” auf Seite 6-75).

Fur die weitere Konfiguration des Netzwerk-Modus Stealth siehe ,Netzwerk-Modus:
Stealth“ auf Seite 6-71.
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WAN-Port

LAN-Port

Router (Werkseinstellung mGuard centerport, mGuard blade-Controller,
mGuard delta)

Befindet sich der mGuard im Router-Modus, arbeitet er als Gateway zwischen verschiede-
nen Teilnetzen und hat dabei ein externes Interface (= WAN-Port) und ein internes Interface
(= LAN-Port) mit jeweils mindestens einer IP-Adresse.

Uber seinen WAN-Port ist der mGuard ans Internet oder an Teile des LAN angeschlossen,
die als ,extern” gelten.

—  mGuard smart?: Der WAN-Port ist die Ethernet-Buchse.

Uber seinen LAN-Port ist der mGuard an ein lokales Netzwerk oder an einen Einzelrechner

angeschlossen:

- mGuard smart®: Der LAN-Port ist der Ethernet-Stecker.

—  mGuard pci: Im Treibermodus wird der LAN-Port durch die Netzwerkschnittstelle des
Betriebssystems gebildet, die das Betriebssystem zur Netzwerkkarte - hier der
mGuard pci - hat.

Im Power-over-PCI-Modus ist der LAN-Port durch die LAN-Buchse des mGuard pci
gegeben.

Wie auch in den anderen Modi stehen die Sicherheitsfunktionen Firewall und VPN zur
Verflgung.

Wird der mGuard im Router-Modus betrieben, muss er bei lokal angeschlossenen Rech-
nern als Standard-Gateway festgelegt sein.

Das heif3t, dass bei diesen Rechnern die IP-Adresse des LAN-Ports des mGuards als Ad-
resse des Standard-Gateway anzugeben ist.

Wenn der mGuard im Router-Modus betrieben wird und die Verbindung zum Internet her-
stellt, dann sollte NAT aktiviert werden (siehe ,Netzwerk >> NAT" auf Seite 6-107).

Nur dann erhalten die Rechner im angeschlossenen lokalen Netz tiber den mGuard Zu-
griff auf das Internet. Ist NAT nicht aktiviert, kdnnen eventuell nur VPN-Verbindungen ge-
nutzt werden.

Im Netzwerk-Modus Router kann zuséatzlich ein sekundéares externes Interface konfiguriert
werden (siehe ,Sekundares externes Interface” auf Seite 6-75).

Es gibt mehrere Router-Modi, je nach Internetanbindung:

- statisch

- DHCP

- PPPoE

- PPPT

- Modem

— Eingebautes Modem
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Router-Modus: statisch

Die IP-Adresse ist fest eingestellt.

Router-Modus: DHCP
Die IP-Adresse wird uber DHCP vergeben.

Router-Modus: PPPoE

Der PPPoE-Modus entspricht dem Router-Modus mit DHCP — mit einem Unterschied: Fir
den Anschluss ans externe Netzwerk (Internet, WAN) wird das PPPoE-Protokoll verwen-
det, das von vielen DSL-Modems (bei DSL-Internetzugang) verwendet wird. Die externe
IP-Adresse, unter der der mGuard von entfernten Gegenstellen aus erreichbar ist, wird vom
Provider festgelegt.

Wird der mGuard im PPPoE-Modus betrieben, muss bei lokal angeschlossenen Rech-
nern der mGuard als Standard-Gateway festgelegt sein.

Das heiB3t, dass bei diesen Rechnern die IP-Adresse des LAN-Ports des mGuards als Ad-
resse des Standard-Gateway anzugeben ist.

)

Arbeitet der mGuard im PPPoE-Modus, muss NAT aktiviert werden, um Zugriff auf das
Internet zu erhalten.

Ist NAT nicht aktiviert, kbnnen eventuell nur VPN-Verbindungen genutzt werden.

)

Fur die weitere Konfiguration des Netzwerk-Modus PPPoE siehe ,Netzwerk-Modus = Rou-
ter, Router-Modus = PPPoE*“ auf Seite 6-86.

Router-Modus: PPTP

Ahnlich dem PPPoE-Modus. In Osterreich zum Beispiel wird statt des PPPoE-Protokolls
das PPTP-Protokoll zur DSL-Anbindung verwendet.

(PPTP ist das Protokoll, das urspringlich von Microsoft fur VPN-Verbindungen benutzt wor-
denist.)

Wird der mGuard im PPTP-Modus betrieben, muss bei lokal angeschlossenen Rechnern
der mGuard als Standard-Gateway festgelegt sein.

Dass heif3t, dass bei diesen Rechnern die IP-Adresse des LAN-Ports des mGuards als
Standard-Gateway anzugeben ist.

)

Wird der mGuard im PPTP-Modus betrieben, sollte NAT aktiviert werden, um aus dem lo-
kalen Netz heraus Zugriff auf das Internet zu erhalten (siehe ,Netzwerk >> NAT* auf
Seite 6-107).

Ist NAT nicht aktiviert, kénnen eventuell nur VPN-Verbindungen genutzt werden.

)

Fur die weitere Konfiguration des Netzwerk-Modus PPTP siehe ,Netzwerk-Modus: Router,
Router-Modus = PPTP* auf Seite 6-87.
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Router-Modus: Modem

Nur bei mGuard industrial rs ohne eingebautes Modem, mGuard rs4000/2000,
mGuard centerport, mGuard blade, mGuard delta, mGuard delta®, EAGLE mGuard

o

Wird der Netzwerk-Modus Modem gewahlt, wird die externe Ethernet-Schnittstelle des
mGuards deaktiviert, und der Datenverkehr vom und zum WAN lauft iber die von auBBen zu-
gangliche serielle Schnittstelle (Serial Port) des mGuards.

An den Serial Port wird ein externes Modem angeschlossen, das die Verbindung ins Tele-
fonnetz herstellt. Die Anbindung an WAN oder das Internet erfolgt dann (per externem Mo-
dem) Uber das Telefonnetz.

Wenn Sie die Adresse des mGuards andern (z. B. durch Wechsel des Netzwerk-Modus
von Stealth auf Router), dann ist das Gerat nur noch unter der neuen Adresse zu errei-
chen. Erfolgte die Anderung der Konfiguration tiber den LAN-Port, so erhalten Sie eine
Riickmeldung (iber die neue Adresse, bevor die Anderung aktiv wird. Bei Konfigurations-
anderungen uber den WAN-Port erhalten Sie keine Riickmeldung.

)

Wenn Sie den Modus auf Router oder PPPoE oder PPTP stellen und dann die IP-Adresse
des LAN-Ports und/oder die lokale Netzmaske andern, achten Sie unbedingt darauf,
dass Sie korrekte Werte angeben. Sonst ist der mGuard unter Umstanden nicht mehr er-
reichbar.

o

Fir die weitere Konfiguration des Netzwerk-Modus Eingebautes Modem / Modem siehe
~Netzwerk-Modus = Router, Router-Modus = Modem / Eingebautes Modem* auf
Seite 6-88.

Router-Modus: Eingebautes Modem

° Nur bei mGuard industrial rs mit eingebautem Modem oder ISDN-Terminaladapter

Wird der Netzwerk-Modus Eingebautes Modem gewahlt, wird die externe Ethernet-Schnitt-
stelle des mGuards deaktiviert, und der Datenverkehr vom und zum WAN lauft Gber das im
mGuard eingebaute Modem bzw. den eingebauten ISDN-Terminaladapter. Dieses bzw.
dieser muss am Telefonnetz angeschlossen sein. Die Anbindung ans Internet erfolgt dann
Uber das Telefonnetz.

Nach Auswahl von Eingebautes Modem werden die Felder zur Festlegung der Parameter
fur eine Modemverbindung eingeblendet.

Fur die weitere Konfiguration des Netzwerk-Modus Eingebautes Modem / Modem (siehe
~Netzwerk-Modus = Router, Router-Modus = Modem / Eingebautes Modem* auf
Seite 6-88).
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Wenn als Netz-
werk-Modus
Lotealth” ausge-
wahltist ...

... und fir Stealth-
Konfiguration
LStatisch®

Netzwerk-Modus: Stealth

e

Werkseinstellung mGuard rs4000/rs2000, mGuard industrial rs, mGuard smart?,
mGuard pci? SD, mGuard pci, mGuard delta®?, EAGLE mGuard

Hetzwerk » Interfaces

‘ Allgemein || Ethernet | A Ruf | Ei Ruf || Modem !/ Konsole ‘

Netzwerk-Status

Externe IP-Adresse 10.0.95.40
Altive Standard-Route  (nonej

Benutzte DNS-Server DMS-Root-Nameserver
Netzwerk-Modus

Netzwerk-Modus ~ Stealth
Stealth-Konfiguration  automatisch -
Autematische Konfiguration:

Ignoriere NetBIOS uber TCP Nein w
auf TCP Port 138

Stealth Management IP-Adresse
Geben Sie hier weitere IP-Adressen an, dber welche der mGuard administriert werden kann. Wenn Sie "Stealth-Konfiguration® auf “mehrere Clients” gestelit haben,

dann ist der Fernzugang nur dber diese IP méglich. Die IP-Adresse "0.0.0.0" deaktiviert diese Funktion. Achtung: Bei “automatischer Stealth-Konfiguration® wird
VLAN fiir die Management IP nicht unterstitzt.

agerentPoacessen | N YT WK
1

X 182.168.11.1 255.255.255.0 Nein ¥
=N 192.168.5.1 255.255.265.0 Nein w 1
Standard-Gateway 0.0.0.0

Statische Routen

Die folgenden Einstellungen betreffen die vom mGuard erzeugten Netzwerkpakets.

iber aternative Gateways
£ O 192.168.101.0/24 10.1.0.253

Sekundares externes Interface

Netzwerk-Modus  Aus -

Statische Stealth-Konfiguration

4

IP-Adresse des Clients  192.68.11.1

MAC-Adresse des Clients  00:00:00:00:00:00

Netzwerk >> Interfaces >> Allgemein (Netzwerk-Modus = ,,Stealth®)

Netzwerk-Modus
i Gilt nur, wenn als Netzwerk-Modus ,Stealth” ausgewahlt ist.

Stealth-Konfiguration automatisch / statisch / mehrere Clients
automatisch
Der mGuard analysiert den Netzwerkverkehr, der tber ihn
lauft, und konfiguriert dementsprechend seine Netzwerkan-
bindung eigenstéandig. Er arbeitet transparent.
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Netzwerk >> Interfaces >> Allgemein (Netzwerk-Modus = ,,Stealth®) [...]

Automatische Konfi-
guration: Ignoriere
NetBIOS iiber TCP auf
TCP-Port 139:

statisch

Wenn der mGuard keinen Uber ihn laufenden Netzwerkver-
kehr analysieren kann, z. B. weil zum lokal angeschlossenen
Rechner nur Daten ein-, aber nicht ausgehen, dann muss die
Stealth-Konfiguration auf statisch gesetzt werden. In diesem
Fall stellt die Seite unten weitere Eingabefelder zur statischen
Stealth-Konfiguration zur Verfigung.

mehrere Clients

(Standard) Wie bei automatisch, es kénnen jedoch mehr als
nur ein Rechner am LAN-Port (gesicherter Port) des mGuards
angeschlossen sein und somit mehrere IP-Adressen am LAN-
Port (gesicherter Port) des mGuards verwendet werden.

Nein/Ja

Nur bei automatischer Stealth-Konfiguration: Hat ein Win-
dows-Rechner mehr als eine Netzwerkkarte installiert, kann
es vorkommen, dass er in den von ihm ausgehenden Daten-
paketen abwechselnd unterschiedliche IP-Adressen als Ab-
senderadresse benutzt. Das betrifft Netzwerkpakete, die der
Rechner an den TCP-Port 139 (NetBIOS) sendet. Da der
mGuard aus der Absenderadresse die Adresse des Rechners
ermittelt (und damit die Adresse, unter der der mGuard er-
reichbar ist), mUsste der mGuard entsprechend hin- und her-
schalten, was den Betrieb erheblich stéren wiirde. Um das zu
verhindern, setzen Sie diesen Schalter auf Ja, sofern Sie den
mGuard an einem Rechner angeschlossen haben, der diese
Eigenarten aufweist.
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Netzwerk >> Interfaces >> Allgemein (Netzwerk-Modus = ,,Stealth®) [...]

Stealth Management
IP-Ad 4 Management IP-Adressen | ® | Wetzmaske | VerwendeVLAN | VviAND |
- resse v’“ x 192.168.11.1 255.255.255.0 Mein 1
-F‘ 192.168.5.1 255.255.255.0 Mein 1

Standard-Gateway 192.168.11.10

Hier kdnnen Sie eine weitere IP-Adresse angeben, liber welche der mGuard administriert
werden kann.

Wenn

— unter Stealth-Konfiguration die Option mehrere Clients gewahlt ist oder

— der Client ARP-Anfragen nicht beantwortet oder

— kein Client vorhanden ist,

dann ist der Fernzugang tber HTTPS, SNMP und SSH nur Uber diese Adresse mdglich.

° Bei statischer Stealth-Konfiguration kann die Stealth Management
1 IP-Adresse immer erreicht werden, auch wenn der Client-PC seine Netz-
werkkarte nicht aktiviert hat.

Ist das sekundare externe Interface aktiviert (siehe ,Sekundéres externes
Interface” auf Seite 6-75) gilt Folgendes:

Sind die Routing-Einstellungen in der Weise in Kraft, dass der Datenver-
kehr zur Stealth Management IP-Adresse Uber das sekundére externe
Interface geroutet wirde, ware damit eine Ausschlusssituation gegeben,
d. h. der mGuard ware nicht mehr lokal administrierbar.

Um das zu verhindern hat der mGuard einen Mechanismus eingebaut, der
daflr sorgt, dass in einem solchen Fall die Stealth Management IP-Adres-
se vom lokal angeschlossenem Rechner (oder Netz) erreichbar bleibt.

o
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Netzwerk >> Interfaces >> Allgemein (Netzwerk-Modus = ,,Stealth®) [...]

Statische Routen

Management IP-
Adressen

Standard-Gateway

IP

IP-Adresse, unter welcher der mGuard erreichbar und admi-
nistrierbar sein soll.

Die IP-Adresse ,,0.0.0.0“ deaktiviert die
Management IP-Adresse.

Andern Sie zuerst die Management IP-Adresse, bevor Sie zu-
sétzliche Adressen angeben.
Netzmaske

Die Netzmaske zu obiger IP-Adresse.

Verwende VLAN: Ja/ Nein

IP-Adresse und Netzmaske des VLAN-Ports.

Wenn die IP-Adresse innerhalb eines VLANSs liegen soll, set-
zen Sie diese Option auf Ja.

VLAN-ID

—  Eine VLAN-ID zwischen 1 und 4095.
—  Eine Erlauterung finden Sie unter ,VLAN® auf Seite 9-8.

— Falls Sie Eintrage aus der Liste I6schen wollen: Der erste
Eintrag kann nicht geléscht werden.

° Im Multi-Stealth-Mode kann der externe DHCP-
1 Server des mGuards nicht genutzt werden, wenn
eine VLAN ID als Management IP zugewiesen ist.

Das Standard-Gateway des Netzes, in dem sich der mGuard
befindet.

In den Stealth-Modi ,automatisch® und ,statisch® ibernimmt der mGuard das Standard-
Gateway des Rechners, der an seinen LAN-Port angeschlossen ist. Dies gilt nicht, wenn
eine Management IP-Adresse mit Standard-Gateway konfiguriert ist.

Fur Datenpakete ins WAN, die der mGuard selber erzeugt, kdnnen alternative Routen
festgelegt werden. Dazu gehdren u. a. die Pakete folgender Datenverkehre:

— das Herunterladen von Zertifikats-Sperrlisten (CRL)

— das Herunterladen einer neuen Konfiguration

— die Kommunikation mit einem NTP-Server (zur Zeit-Synchronisation)

— das Versenden und Empfangen verschlisselter Datenpakete von VPN-Verbindun-

gen

- Anfragen an DNS-Server

- Syslog-Meldungen

— das Herunterladen von Firmware-Updates
— das Herunterladen von Konfigurationsprofilen von einem zentralen Server (sofern

konfiguriert)
—  SNMP-Traps
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Netzwerk >> Interfaces >> Allgemein (Netzwerk-Modus = ,,Stealth®) [...]

Soll diese Option genutzt werden, machen Sie nachfolgend die entsprechenden Anga-
ben. Wird sie nicht genutzt, werden die betreffenden Datenpakete Uber das beim Client
festgelegte Standard-Gateway geleitet.

Route fogend Netzwerke X |

uber alternative Gateways

Netzwerk Das Netzwerk in CIDR-Schreibweise angeben (siehe ,CIDR
(Classless Inter-Domain Routing)“ auf Seite 6-261).

Gateway Das Gateway, Uber welches dieses Netzwerk erreicht werden
kann.

Die hier festgelegten Routen gelten fir Datenpakete, die der
mGuard selber erzeugt, als unbedingte Routen. Diese Festle-
gung hat Vorrang vor sonstigen Einstellungen (siehe auch
~Netzwerk-Beispielskizze" auf Seite 6-262).

Statische Stealth-Konfigu- IP-Adresse des Clients Die IP-Adresse des am LAN-Port angeschlossenen Rechner.
ration
MAC-Adresse des Das ist die physikalische Adresse der Netzwerkkarte des lo-
Clients kalen Rechners, an dem der mGuard angeschlossen ist.

* Die MAC-Adresse ermitteln Sie wie folgt:
Auf der DOS-Ebene (Menli Start, Alle Programme, Zube-
hor, Eingabeaufforderung) folgenden Befehl eingeben:
ipconfig /all

Die Angabe der MAC-Adresse ist nicht unbedingt erforderlich. Denn der mGuard kann die
MAC-Adresse automatisch vom Client erfragen. Hierflir muss die MAC-Adresse
0:0:0:0:0:0 eingestellt werden. Zu beachten ist, dass der mGuard aber erst dann Netz-
werkpakete zum Client hindurchleiten kann, nachdem er die MAC-Adresse vom Client er-
mitteln konnte.

Ist im statischen Stealth-Modus weder eine Stealth Management IP-Adresse noch die
MAC-Adresse des Clients konfiguriert, werden DAD ARP Anfragen auf dem internen In-
terface versendet (siehe RFC2131, Abschnitt 4.4.1)

Sekundéres externes Inter-

face ° Nur bei Netzwerk-Modus Router mit Router-Modus Statisch oder Netzwerk-
Dieser Meniipunkt gehort nicht 1 Modus Stealth.
zum Funktionsumfang vom Nur bei mGuard rs4000, mGuard centerport, mGuard industrial rs,
mGuard rs2000. mGuard blade, EAGLE mGuard, mGuard delta:

In diesen Netzwerk-Modi kann die serielle Schnittstelle des mGuards als zu-
satzliches sekundéres externes Interface konfiguriert werden.

Uber das sekundére externe Interface kann permanent oder aushilfsweise Datenverkehr
ins externe Netz (WAN) geflihrt werden.

Bei aktiviertem sekundarem externen Interface gilt Folgendes:
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Netzwerk >> Interfaces >> Allgemein (Netzwerk-Modus = ,,Stealth®) [...]

Im Netzwerk-Modus Stealth

Nur der vom mGuard erzeugte Datenverkehr wird dem Routing unterzogen, das fiir das
sekundare externe Interface festgelegt ist, nicht der Datenverkehr, der von einem lokal
angeschlossenem Rechner ausgeht. Auch kann auf lokal angeschlossene Rechner nicht
von entfernt zugegriffen werden, nur ein Fernzugriff auf den mGuard selber ist - bei ent-
sprechender Konfiguration - méglich.

VPN-Datenverkehr kann - wie im Netzwerk-Modus Router - von und zu den lokal ange-
schlossenen Rechnern flieBen. Denn dieser wird vom mGuard verschlisselt und gilt
daher als vom mGuard erzeugt.

Im Netzwerk-Modus Router

Alle Datenverkehre, also die von und zu lokal angeschlossenen Rechnern und die, wel-
che vom mGuard erzeugt werden, kdnnen Uber das sekundére externe Interface ins ex-
terne Netz (WAN) gefiihrt werden.

Sekundéres externes Interface

Netzwerk-Modus ~ Aus -

Netzwerk-Modus: Aus / Modem
Aus

(Standard). Wahlen Sie diese Einstellung, wenn die Be-
triebsumgebung des mGuards kein sekundares externes In-
terface braucht. Dann kénnen Sie die serielle Schnittstelle
(oder das eingebaute Modem - falls vorhanden) fir andere
Zwecke nutzen (siehe ,Modem / Konsole* auf Seite 6-100).

Modem/Eingebautes Modem

Bei Auswabhl einer dieser Optionen wird der Datenverkehr ins
externe Netz (WAN) uber das sekundéare externe Interface ge-
fahrt, entweder permanent oder aushilfsweise.

Das sekundére externe Interface wird Gber die serielle Schnitt-
stelle des mGuards und ein daran angeschlossenes externes
Modem gebildet.

Betriebs-Modus permanent / aushilfsweise

Nach Auswahl des Netzwerk-Modus Modem oder Eingebau-
tes Modem fur das sekundére externe Interface muss der Be-
triebs-Modus des sekundaren externen Interface festgelegt
werden.

Sekundares externes Interface

Netzwerk-Modus  Modem

Betricbs-Modus  permanent -

¥ 192.168.3.0/24 gateway
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Netzwerk >> Interfaces >> Allgemein (Netzwerk-Modus = ,,Stealth®) [...]

Sekundéare externe
Routen

permanent

Datenpakete, deren Ziel den Routing-Einstellungen ent-
spricht, die fir das sekundére externe Interface festgelegt
sind, werden immer Uber dieses externe Interface geleitet.
Das sekundéare externe Interface ist immer aktiviert.

aushilfsweise

Datenpakete, deren Ziel den Routing-Einstellungen ent-
spricht, die fur das sekundére externe Interface festgelegt
sind, werden nur dann Uber dieses externe Interface geleitet,
wenn zuséatzlich weitere zu definierende Bedingungen erfullt
werden. Nur dann wird das sekundére externe Interface akti-
viert, und die Routing-Einstellungen fir das sekundére ex-
terne Interface treten in Kraft (siehe , Tests zur Aktivierung” auf
Seite 6-79).

Netzwerk

Machen Sie hier die Angabe fiir das Routing zum externen
Netzwerk. Sie kbnnen mehre Routing-Angaben machen. Da-
tenpakete, die firr diese Netze bestimmt sind, werden dann
Uber das sekundére externe Interface zum entsprechenden
Netz - permanent oder aushilfsweise - geleitet.

Gateway

Geben Sie hier die IP-Adresse des Gateways an, Uiber das die
Vermittlung in das vorgenannte externe Netzwerk erfolgt - so-
fern diese IP-Adresse bekannt ist.

Bei Einwahl ins Internet Giber die Telefonnummer des Internet
Service Providers wird die Adresse des Gateways normaler-
weise erst nach Einwahl bekannt. In diesem Fall ist
%gateway als Platzhalter in das Feld einzutragen.
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Betriebs-Modus: permanent/aushilfsweise

Sowohl in der Betriebsart permanent als auch in der Betriebsart aushilfsweise muss dem
mGuard fir das sekundare externe Interface das Modem zur Verfligung stehen, damit der
mGuard Uber das am Modem angeschlossene Telefonnetz eine Verbindung zum WAN (In-
ternet) herstellen kann.

Welche Datenpakete Uber das primére externe Interface (Ethernet-Schnittstelle) und
welche Datenpakete Uber das sekundére externe Interface gehen, entscheiden die Rou-
ting-Einstellungen, die fur diese beiden externen Interfaces in Kraft sind. Ein Datenpaket
kann also grundsétzlich nur das Interface nehmen, dessen Routing-Einstellung fir das vom
Datenpaket angesteuerte Ziel passend ist.

Fiir die Anwendung von Routing-Angaben gelten folgende Regeln:

Sind mehrere Routing-Angaben fir des Ziel eines Datenpaketes passend, entscheidet das
kleinste in den Routing-Angaben definierte Netz, das auf ein Datenpaket-Ziel passt, welche
Route dieses Paket nimmt.

Beispiel:

— Die externe Route des priméren externen Interface ist z. B. mit 10.0.0.0/8 angegeben,
die externe Route des sekundéren externen Interface mit 10.1.7.0/24. Dann werden
Datenpakete zum Netz 10.1.7.0/24 (iber das sekundare externe Interface geleitet, ob-
wohl fir sie die Routing-Angabe fiir das primére externe Interface auch passt. Begrin-
dung: Die Routing-Angabe flr das sekundare externe Interface bezeichnet ein
kleineres Netz (10.1.7.0/24 < 10.0.0.0/8).

— (Diese Regel gilt nicht im Netzwerk-Modus Stealth in Bezug auf die Stealth Manage-
ment IP-Adresse (siehe Hinweis unter ,Stealth Management IP-Adresse” auf
Seite 6-73).

— Sind die Routing-Angaben fur das primére und das sekundare externe Interface iden-
tisch, dann ,gewinnt“ das sekundére externe Interface, d. h. die Datenpakete mit pas-
sender Zieladresse werden Uber das sekundare externe Interface geleitet.

— Die Routing-Einstellungen fur das sekundéare externe Interface treten nur dann in Kraft,
wenn das sekundare externe Interface aktiviert ist. Das ist insbesondere dann zu be-
ricksichtigen, wenn die Routing-Angaben fur des primére und das sekundére externe
Interface sich Uberschneiden oder gleich sind und durch die Prioritat des sekundéaren
externen Interface eine Filterwirkung mit folgendem Effekt erzielt wird: Datenpakete,
die aufgrund ihres Zieles sowohl fiir das primére als auch das sekundéare externe Inter-
face passen, gehen auf jeden Fall iber das sekundéare externe Interface, aber nur,
wenn dieses aktiviert ist.

- Aktiviert“ bedeutet im Betriebs-Modus aushilfsweise Folgendes: Nur wenn bestimm-
te Bedingungen erflllt werden, wird das sekundare externe Interface aktiviert, und erst
dann wirken sich die Routing-Einstellungen des sekundéren externen Interface aus.

— Die Netzwerkadresse 0.0.0.0/0 bezeichnet generell das groBte definierbare Netz, also
das Internet

[ Im Netzwerk-Modus Router kann das lokale Netz, das am mGuard ange-
1 schlossen ist, (iber das sekundare externe Interface erreicht werden, sofern die
Firewall-Einstellungen so festgelegt sind, dass sie das zulassen.
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Fortsetzung Netzwerk >> Interfaces >> Allgemein; Fortsetzung Sekundares externes Interface

Sekundéres externes Tests zur Aktivierung
Interface (Fortsetzung)

Metzwerk-Modus  Modem w

Netzwerk-Modus = Modem Betriebs Modus _ aushilisweise v
Betrieb-Modus < aushifs. S e o I S
Welse Tests zur Aktivierung

(Das sekundare extemne
RSy | [ omew |
der Betriebs-Modus
"aushilfsweise” eingestellt ist und
keiner der Tests erfolgreich ist )

Intervall zwischen den Staris der
Testlaufe (Sekunden)

Anzahl der Durchlaufe durch die
Testliste bevor das sekundére 2
exteme Interface aktiviert wird
DNS-Modus  verwende die primaren DNS-Einstellungen unverandert w

Benutzerdefinierts Namesarver

e merate srcentwersen. 2 I
externe Interface erreicht werden -
sollen, dann tragen Sie bitte eine

entsprechende Route ein.)

Ist der Betriebs-Modus des sekundaren externen Interface auf aushilfsweise gestellt,
dann wird durch periodisch durchgeflihrte Ping-Tests Folgendes Uberprift: Ist ein be-
stimmtes Ziel oder sind bestimmte Ziele erreichbar, wenn Datenpakete dorthin ihren Weg
aufgrund aller fir den mGuard festgelegten Routing-Einstellungen - auBBer der flir das se-
kundéare externe Interface - nehmen? Nur wenn keiner der Ping-Tests erfolgreich ist, geht
der mGuard davon aus, dass es zurzeit nicht moglich ist, das/die Ziel(e) Gber das priméare
externe Interface (= Ethernet-Schnittstelle oder WAN-Port des mGuards) zu erreichen. In
diesem Fall wird das sekundéare externe Interface aktiviert, so dass - bei entsprechender
Routing-Einstellung fir das sekundare externe Interface - die Datenpakete Uber dieses
Interface geleitet werden.

Das sekundare externe Interface bleibt so lange aktiviert, bis bei nachfolgenden Ping-
Tests der mGuard ermittelt, dass das bzw. die Ziel(e) wieder erreichbar sind. Wird diese
Bedingung erfullt, werden die Datenpakete wieder Uiber das primére externe Interface
geleitet und das sekundére externe Interface wird deaktiviert.

Die fortlaufend durchgefiihrten Ping-Tests dienen also dazu zu liberprifen, ob bestimmte
Ziele Uber das primare externe Interface erreichbar sind. Bei Nichterreichbarkeit wird das
sekundare externe Interface fiir die Dauer der Nichterreichbarkeit aktiviert.

Typ / Ziel

Legen Sie den Ping-Typ des Ping-Request-Pakets fest, das
der mGuard zum Gerat mit der IP-Adresse aussenden soll, die
Sie unter Ziel angeben.

Sie kénnen mehrere solcher Ping-Tests auch zu unterschied-
lichen Zielen konfigurieren.

Erfolg / Misserfolg:

Ein Ping-Test gilt dann als erfolgreich absolviert, wenn der
mGuard innerhalb von 4 Sekunden eine positive Reaktion auf
das ausgesandte Ping-Request Paket erhalt. Bei einer positi-
ven Reaktion gilt die Gegenstelle als erreichbar.
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Fortsetzung Netzwerk >> Interfaces >> Allgemein; Fortsetzung Sekundéres externes Interface

Ping-Typen:

- IKE-Ping:
Ermittelt, ob unter der angegebenen IP-Adresse ein VPN-
Gateway erreichbar ist.

- ICMP-Ping:
Ermittelt, ob unter der angegebenen IP-Adresse ein Gerat
erreichbar ist.
Der gebréauchlichste Ping-Test. Die Reaktion auf solche
Ping-Tests ist bei manchen Geréaten aber ausgeschaltet,
so dass sie nicht reagieren, obwohl sie erreichbar sind.

— DNS-Ping:
Ermittelt, ob unter der angegebenen IP-Adresse ein funk-
tionierender DNS-Server erreichbar ist.
An den DNS-Server mit der angegebenen IP-Adresse
wird eine generische Anfrage gerichtet, auf die jeder
DNS-Server - sofern erreichbar - eine Antwort gibt.

Bei der Programmierung von Ping-Tests ist Folgendes zu be-
achten:

Es ist sinnvoll, mehrere Ping-Tests zu programmieren. Denn
es kdnnte sein, dass ein einzelner getesteter Dienst gerade
gewartet wird. Solch ein Fall sollte nicht die Auswirkung ha-
ben, dass das sekundére externe Interface aktiviert und eine
Kosten verursachende Wahlverbindung Gber das Telefonnetz
hergestellt wird.

Da durch die Ping-Tests Netzwerkverkehr erzeugt wird, sollte
deren Anzahl und die Haufigkeit inrer Durchfihrung angemes-
sen festgelegt werden. Auch sollte vermieden werden, dass
das sekundare externe Interface zu friihzeitig aktiviert wird.
Bei den einzelnen Ping-Requests gilt eine Timeout-Zeit von 4
Sekunden. Das bedeutet, dass nach dem Starten eines Ping-
Tests der nachste Ping-Test nach 4 Sekunden startet, wenn
der vorige negativ war.

Zur Berucksichtigung dieser Aspekte nehmen Sie die nachfol-
genden Einstellungen vor.

Intervall zwischen den Die oben unter Tests zur Aktivierung... definierten Ping-

Starts der Testlaufe Tests werden nacheinander durchgefiihrt. Die einmalige se-

(Sekunden) quentielle Durchfiihrung der definierten Ping-Tests wird als
Testlauf bezeichnet. Testlaufe werden in Zeitabstdnden kon-
tinuierlich wiederholt. Das in diesem Feld angegebene Inter-
vall gibt an, wie lange der mGuard nach dem Start eines Test-
laufs abwartet, um den nachsten Testlauf zu starten. Die
Testlaufe werden nicht unbedingt vollstdndig abgearbeitet:
Sobald ein Ping-Test eines Testlaufs erfolgreich ist, werden
die folgenden Ping-Tests desselben Testlaufs ausgelassen.
Dauert ein Testlauf Ianger als das festgelegte Intervall, dann
wird der néchste Testlauf direkt im Anschluss gestartet.
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Fortsetzung Netzwerk >> Interfaces >> Allgemein; Fortsetzung Sekundéres externes Interface

Anzahl der Durchlaufe Gibt an, wie viele nacheinander durchgefiihrte Testlaufe mit
durch die Testliste, negativem Ausgang es geben muss, damit der mGuard das
bevor das sekundére  sekundére externe Interface aktiviert. Ein Testlauf hat dann
externe Interface akti- einen negativen Ausgang, wenn keiner der darin enthaltenen
viert wird Ping-Tests erfolgreich war.

Die hier festgelegte Anzahl gibt auch an, wie oft nach Aktivie-
rung des sekundaren externen Interface die Testlaufe in Folge
erfolgreich sein missen, damit es wieder deaktiviert wird.

DNS-Modus Nur relevant bei aktiviertem sekundéaren externem Interface
im Betriebs-Modus aushilfsweise:

Der hier ausgewéahlte DNS-Modus legt fest, welche DNS-Ser-
ver der mGuard verwendet fUr aushilfsweise herzustellende
Verbindungen Uber das sekundéare externe Interface.

— Verwende die primaren DNS-Einstellungen unverandert
— DNS-Root-Nameserver

—  Provider definiert (via PPP-Auswahl)

— Benutzerdefiniert (unten stehende Liste)

Verwende die primdren DNS-Einstellungen unverandert

Es werden die DNS-Server benutzt, welche unter Netzwerk --
> DNS-Server (siehe ,Netzwerk >> NAT" auf Seite 6-107) de-
finiert sind.

DNS-Root-Nameserver

Anfragen werden an die Root-Nameserver im Internet gerich-
tet, deren IP-Adressen im mGuard gespeichert sind. Diese
Adressen andern sich selten.

Provider definiert (via PPP-Auswahl)

Es werden die Domain Name Server des Internet Service Pro-
viders benutzt, der den Zugang zum Internet zur Verfligung
stellt.

Benutzerdefiniert (unten stehende Liste)

Ist diese Einstellung gewahlt, nimmt der mGuard mit den Do-
main Name Servern Verbindung auf, die in der nachfolgenden
Liste Benutzerdefinierte Nameserver aufgefihrt sind.

Benutzer definierte In dieser Liste kdnnen Sie die IP-Adressen von Domain Name

Nameserver Servern erfassen. Diese benutzt der mGuard bei der Kommu-
nikation Uber das sekundére externe Interface - sofern dieses
aushilfsweise aktiviert ist und der DNS-Modus (s. 0.) fir die-
sen Fall mit Benutzerdefiniert angegeben ist.
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Wenn als Netzwerk-
Modus ,,Router” und
Router-Modus ,sta-

tisch“ ausgewahlt ist
(siehe Seite 6-84)

Netzwerk-Modus:

Router

e

Werkseinstellung

mGuard centerport, mGuard delta und mGuard blade-Controller

Netrwerk » Interfaces

Au i ||

A R||1||

Netzwerk-Status

Externe IP-Adresse
Aktive Standard-Route

Benutzte DNS-Server

Netzwerk-Modus

Metzwerk-Modus
Router-Modus

Externe Netzwerke
Exteme |P-Adressen

{ungesicherter Port)

Zusitzliche externe Routen

IP-Adresse des Standard-
Gateways

Interne Netzwerke

Interne |P-Adressen
{gesicherter Port)

Zusétzliche interne Routen

Metzwerk-Modus

Ruf || Modem / Konsole ‘

172.16.66.49
172.16.66.18

10.1.0.253

Router w

statisch

&5 172.16.66.49 255.255.255.0 Nein w

X L

172.16.66.13

Sekundires externes Interface

#x 192 168 66 49 2552552550 Nein w
N eoen Gotowny
Aus -

Netzwerk >> Interfaces >> Allgemein (Netzwerk-Modus = ,,Router*)

Interne Netzwerke

Interne IP-Adressen
(gesicherter Port)

IP

Netzmaske
Verwende VLAN

Interne IP ist die IP-Adresse, unter der der mGuard von Gera-
ten des lokal angeschlossenen Netzes erreichbar ist.

Im Router-/PPPoE-/PPTP-/Modem-Modus ist werkseitig
voreingestellt:

- IP-Adresse:
— Netzmaske:

192.168.1.1
255.255.255.0

Sie kdnnen weitere Adressen festlegen, unter der der mGuard
von Geraten des lokal angeschlossenen Netzes angespro-
chen werden kann. Das ist zum Beispiel dann hilfreich, wenn
das lokal angeschlossene Netz in Subnetze unterteilt wird.
Dann kénnen mehrere Gerate aus verschiedenen Subnetzen
den mGuard unter unterschiedlichen Adressen erreichen.

IP-Adresse, unter welcher der mGuard iber seinen LAN-Port
erreichbar sein soll.

Die Netzmaske des am LAN-Port angeschlossenen Netzes.

Wenn die IP-Adresse innerhalb eines VLANSs liegen soll, ist
diese Option auf Ja zu setzen.

6-82 INNOMINATE

7961_de_06




Konfiguration

Netzwerk >> Interfaces >> Allgemein (Netzwerk-Modus = ,,Router®)|...]

Sekundares externes
Interface

VLAN-ID —  Eine VLAN-ID zwischen 1 und 4095.

— Eine Erlauterung des Begriffes ,VLAN* befindet sich im
Glossar auf 9-8.

— Falls Sie Eintrage aus der Liste I6schen wollen: Der erste
Eintrag kann nicht geléscht werden.

Zuséatzliche interne Sind am lokal angeschlossen Netz weitere Subnetze ange-

Routen schlossen, kénnen Sie zusétzliche Routen definieren.

Netzwerk Das Netzwerk in CIDR-Schreibweise angeben (siehe ,CIDR
(Classless Inter-Domain Routing)“ auf Seite 6-261)

Gateway Das Gateway, Uber welches dieses Netzwerk erreicht werden
kann.

Siehe auch ,Netzwerk-Beispielskizze® auf Seite 6-262
Siehe ,Sekundares externes Interface“ auf Seite 6-75
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Netzwerk-Modus = Router, Router-Modus = statisch

Netrwerk » Interfaces

| Aligemein | ‘ Ethemet ‘ | A
Netzwerk-Status
Externe IP-Adresse 172.16.66.49
Abktive Standard-Route 172 188618
Benutzte DNS-Server 10.1.0.253
Netzwerk-Modus
Netzwerk-Modus ~ Router w
Router-Modus  statisch :
Externe Netzwerke

Externe IP-Adressen
(ungesicherter Port) &x

IP-Adresse des Standard-

Gateways 172.16.66.18

Ruf H i Ruf H Modem | Konsale |

172.16.66.49 255.255.255.0 MNein + 1

s ceone o L N

Venende VAN | VLAKID |

Netzwerk >> Interfaces >> Allgemein (Netzwerk-Modus = ,,Router”, Router-Modus = ,,statisch®)

Externe Netzwerke Externe IPs (ungesi-
cherter Port)

Zusitzliche externe
Routen

Die Adressen, unter denen der mGuard von Geraten erreich-
bar ist, d!g sich auf Seiten des WAN-Ports befinden. Findet
hier der Ubergang zum Internet statt, wird die externe IP-Ad-
resse des mGuards vom Internet Service Provider (ISP) vor-
gegeben.
IP/Netzmaske
— IP-Adresse und Netzmaske des WAN-Ports.
Verwende VLAN: Ja/ Nein
— Wenn die IP-Adresse innerhalb eines VLANS liegen soll,
ist diese Option auf Ja zu setzen.
VLAN-ID
—  Eine VLAN-ID zwischen 1 und 4095.
—  Eine Erlauterung finden Sie unter ,VLAN® auf Seite 9-8.
— Falls Sie Eintrage aus der Liste I6schen wollen: Der erste
Eintrag kann nicht geléscht werden.
Zusétzlich zur Standard-Route uber das unten angegebene
Standard-Gateway kdnnen Sie weitere externe Routen festle-
gen.

Netzwerk / Gateway
(Siehe ,Netzwerk-Beispielskizze" auf Seite 6-262)
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Netzwerk >> Interfaces >> Allgemein (Netzwerk-Modus = ,,Router”, Router-Modus = ,,statisch®)

IP-Adresse des Stan-  Hier kann die IP-Adresse eines Gerates im lokalen Netz (an-

dard-Gateways geschlossen am LAN-Port) oder die IP-Adresse eines Gera-
tes im externen Netz (angeschlossen am WAN-Port) angege-
ben werden.

Wenn der mGuard den Ubergang zum Internet herstellt, wird
diese IP-Adresse vom Internet Service Provider (ISP) vorge-
geben.

Wird der mGuard innerhalb des LANSs eingesetzt, wird die IP-
Adresse des Standard-Gateways vom Netzwerk-Administra-
tor vorgegeben.

° Wenn das lokale Netz dem externen Router nicht
1 bekannt ist, z. B. im Falle einer Konfiguration per
DHCP, dann sollten Sie unterNetzwerk >> NAT |hr
lokales Netz angeben (siehe Seite 6-107).

Interne Netzwerke Siehe ,Interne Netzwerke“ auf Seite 6-82.
Sekundéres externes Siehe ,Sekundares externes Interface“ auf Seite 6-75
Interface

Netzwerk-Modus = Router, Router-Modus = DHCP

‘ Allgemein || Ethernet H A Ruf H i Ruf H Modem { Konsole ‘

Netzwerk-Status

Extemne IP-Adresse  172.16.66.49
Aktive Standard-Route  172.16.66.1%
Benutzte DNS-Server 10.1.0.253
Netzwerk-Modus

Metzwerk-Modus ~ Router w

Router-Modus DHCP  w

Es gibt bei Netzwerk-Modus = Router, Router-Modus = ,,DHCP* keine zusétzlichen Einstell-
mdglichkeiten.

Netzwerk >> Interfaces >> Allgemein (Netzwerk-Modus = ,,Router“, Router-Modus = ,,DHCP“)

Interne Netzwerke Siehe ,Interne Netzwerke" auf Seite 6-82.
Sekundares externes Siehe ,Sekundares externes Interface“ auf Seite 6-75
Interface
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Wenn als Netzwerk-
Modus Router und
als Router-Modus
~-PPPOE“ausgewahit
ist

Netzwerk-Modus = Router, Router-Modus = PPPoE

| Aligemein H Ethernet H

Netzwerk-Status
Externe IP-Adresse
Aktive Standard-Route
Benutzte DNS-Server

Netzwerk-Modus

Netzwerk-Modus

Router-Modus.
PPPoE

PPPoE-Login

PPPoE-Passwort

PPPoE-Servicenamen anfordern?
PPPoE-Servicename

Automatischer Reconnect?

Reconnect taglich um

172.18.66.49

172.16.66.18

10.1.0.253

Router w

PPPOE ¥

user@provider.example

MNein w

Nein w

0 h 0

Ruf || i Ruf H Modem | Konsole |

m

Netzwerk >> Interfaces >> Allgemein (Netzwerk-Modus = Router, Router-Modus = ,,PPPoE*)

PPPOE

Interne Netzwerke

Sekundares externes

Interface

Fiir Zugriffe ins Internet gibt der Internet Service Provider (ISP) dem Benutzer
einen Benutzernamen (Login) und ein Passwort. Diese werden abfragt, wenn Sie
eine Verbindung ins Internet herstellen wollen.

PPPoE-Login

PPPoE-Passwort

PPPoE-Servicenamen

anfordern?

PPPoE-Servicename

Automatisches Recon-

nect?

Reconnect taglich um

Benutzername (Login), den der Internet Service Provider
(ISP) anzugeben fordert, wenn Sie eine Verbindung ins Inter-
net herstellen wollen.

Passwort, das der Internet Service Provider anzugeben for-
dert, wenn Sie eine Verbindung ins Internet herstellen wollen.

Bei Ja fordert der PPPoE-Client des mGuards den unten ge-
nannten Servicenamen beim PPPoE-Server an. Ansonsten
wird der PPPoE-Servicename nicht verwendet.

PPPoE-Servicename

Bei Ja geben Sie im nachfolgenden Feld Reconnect taglich
um die Uhrzeit an. Dieses Feature dient dazu, das von vielen
Internet Providern sowieso erzwungene Trennen und Wieder-
verbinden mit dem Internet in eine Zeit zu legen, wenn es den
Geschaftsbetrieb nicht stort.

Bei Einschalten dieser Funktion greift diese nur dann, wenn
die Synchronisation mit einem Zeit-Server erfolgt ist (sieche
sVerwaltung >> Systemeinstellungen® auf Seite 6-4, ,Zeit und
Datum*® auf Seite 6-8).

Angabe der Uhrzeit, falls Automatisches Reconnect (s. 0.)
stattfindet.

Siehe ,Interne Netzwerke“ auf Seite 6-82.

Siehe ,Sekundares externes Interface” auf Seite 6-75
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Wenn als Netzwerk-
Modus ,Router” und
als Router-Modus
-PPTP* ausgewahlt ist

Netzwerk-Modus: Router, Router-Modus = PPTP

| Allgemein H Ethernet H A Ruf H il Ruf H Modem [ Konsole |

Netzwerk-Status

Externe IP-Adresse 172.16.66.49
Aktive Standard-Route 172.16.66.1%

Benutzte DNS-Server 10.1.0253

Netzwerk-Modus

Netzwerk-Modus  Router

Router-Modus  PPTP

PPTP

PPTP Login  user@provider.example

PPTP-Passwort

Setze lokale IP-Adresse...  stafisch (folgendes Feld)
Lokale IP-Adresse  10.0.0.140

Modem IP-Adresse  10.0.0.133

Netzwerk >> Interfaces >> Allgemein (Netzwerk-Modus = Router, Router-Modus = ,,PPTP“)

PPTP

Interne Netzwerke

Sekundéres externes
Interface

Dieser Mentpunkt gehért nicht
zum Funktionsumfang vom
mGuard rs2000.

Fiir Zugriffe ins Internet gibt der Internet Service Provider (ISP) dem Benutzer
einen Benutzernamen (Login) und ein Passwort. Diese werden abfragt, wenn Sie
eine Verbindung ins Internet herstellen wollen.

PPTP-Login Benutzername (Login), den der Internet Service Provider an-
zugeben fordert, wenn Sie eine Verbindung ins Internet her-
stellen wollen.

PPTP-Passwort Passwort, das der Internet Service Provider anzugeben for-
dert, wenn Sie eine Verbindung ins Internet herstellen wollen.

Setze lokale IP- tiber DHCP:

Adresse...:

Werden die Adressdaten flr den Zugang zum PPTP-Server
vom Internet Service Provider per DHCP geliefert, wahlen Sie
Uber DHCP.

Dann ist kein Eintrag unter Lokale IP-Adresse zu machen.
statisch (folgendes Feld):

Werden die Adressdaten fur den Zugang zum PPTP-Server
nicht per DHCP vom Internet Service Provider geliefert, dann
muss die lokale IP-Adresse angegeben werden.

Lokale IP-Adresse IP-Adresse, unter der der mGuard vom PPTP-Server aus zu
erreichen ist.

Modem IP-Adresse Das ist die Adresse des PPTP-Servers des Internet Service
Providers.

Siehe ,Interne Netzwerke“ auf Seite 6-82.

Siehe ,,Sekundéres externes Interface” auf Seite 6-75
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Netzwerk-Modus = Router, Router-Modus = Modem / Eingebautes Modem

o

Nur mGuard rs4000, mGuard centerport, mGuard industrial rs, mGuard blade,

mGuard delta?, mGuard delta, EAGLE mGuard

Netzwerk » Interfaces

‘ Allgemein H Ethemnet H A Ruf || il Ruf || Modem | Konsole ‘

Netzwerk-Status

Extene IP-Adresse 172 16 66.49
Abktive Standard-Route 172 16.66.18
Benutzte DNS-Server 10.1.0.253

Netzwerk-Modus

Netzwerk-Modus  Router w

Router-Modus  Modem w

Netzwerk >> Interfaces >> Allgemein (Netzwerk-Modus = Router, Router-Modus = ,,Modem/Eingebautes

Modem*)

Modem/Eingebautes
Modem

1

Der Netzwerk-Modus Modem ist verfligbar bei:

mGuard centerport, mGuard industrial rs, mGuard blade, EAGLE mGuard,
mGuard delta

i

Der Netzwerk-Modus Eingebautes Modem ist zusatzlich verfugbar bei:

o
1 mGuard industrial rs, wenn dieser Uber ein eingebautes Modem oder einen
eingebauten ISDN-Terminaladapter verfugt (optional).

Bei allen oben aufgefiihrten Geraten wird im Netzwerk-Modus Modem bzw. Eingebautes

Modem der Datenverkehr statt iber den WAN-Port des mGuards Uber die serielle

Schnittstelle geleitet, und von dort

— A -—entweder Uber die von auBBen zugéngliche serielle Schnittstelle (Serial Port), an
die ein externes Modem angeschlossen werden muss

— B -Uber das eingebaute Modem / den eingebauten ISDN-Terminaladapter (beim
mGuard industrial rs, wenn dieser entsprechend ausgestattet ist).

Sowohl bei Méglichkeit A als auch bei B wird per Modem bzw. ISDN-Terminaladapter
Uber das Telefonnetz die Verbindung zum Internet Service Provider und damit ins Internet
hergestellt.

Im Netzwerk-Modus Modem steht die serielle Schnittstelle des mGuards nicht fur die
ppp-Einwahloption und nicht fir Konfigurationszwecke zur Verfiigung (siehe ,Modem /
Konsole* auf Seite 6-100).

Nach Auswahl des Netzwerk-Modus Modem' geben Sie auf der Registerkarte Ausge-
hender Ruf und/oder Eingehender Ruf die fur die Modemverbindung erforderlichen Pa-
rameter an (siehe ,Ausgehender Ruf* auf Seite 6-91 und ,Eingehender Ruf* auf

Seite 6-97).

Auf der Registerkarte Modem / Konsole nehmen Sie Anschlusseinstellungen fiir
ein externes Modem vor (siehe ,,Modem / Konsole” auf Seite 6-100).

Die Konfiguration der internen Netzwerke wird im néchsten Abschnitt erklart.

Beim mGuard industrial rs auch Eingebautes Modem (nur beim mGuard industrial rs mit eingebautem Modem

oder ISDN-Terminaladapter - als Option verfligbar)
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6.4.1.2 Ethernet

|’ Aligemein | |

Ruf || i Ruf || Modem / Konsole ‘

ARP Timeout
ARP Timeout 30
MTU-Einstellungen

MTU des intemen Interface 1500

MTU des intemen Interface fur
WLAN

MTU des extemen Interface 1500

MTU des externen Interface
fur WLAN

MTU des Management
Interface

MTU des Management
Interface fir VLAN

MAU-Konfiguration

[Port |  Medientyp  |Linkstatus| Automatische Konfiguration | Manuelie Konfiguration| Aktuelle Betricbsart m

Extern 10/100/1000 BASE-T/RJ45 Verbunden Ja 100 Mbitls FOX  w 1000 Mbit's FDX ~ Ja
Intern 10/100/1000 BASE-T/RJ45 Verbunden Ja - 100 Mbitils FDX  w 1000 Mbit/s FDX ~ Ja  w»

Netzwerk >> Interfaces >> Ethernet

ARP Timeout ARP-Timeout Lebensdauer der Eintrage in der ARP-Tabelle in Sekunden.

MTU-Einstellungen MTU des ... Interface Die Maximum Transfer Unit (MTU) beschreibt die maximale
IP-Paketlange, die beim betreffenden Interface benutzt wer-
den darf.

Bei VLAN-Interface:

° Da die VLAN Pakete 4 Byte langer als Pakete ohne

1 VLAN sind, haben bestimmte Treiber Probleme mit
der Verarbeitung der gréBeren Pakete. Eine Redu-
zierung der MTU auf 1496 kann dieses Problem

beseitigen.
MAU-Konfiguration Konfiguration und Statusanzeige der Ethernetanschlisse:
Port Name des Ethernetanschlusses, auf welchen sich die Zeile
bezieht.
Medientyp Medientyp des Ethernetanschlusses.
Linkstatus — Verbunden: Die Verbindung ist aufgebaut.

— Nicht verbunden: Die Verbindung ist nicht aufgebaut.
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Netzwerk >> Interfaces >> Ethernet
Automatische Konfi- — Ja: Versuche die benétigte Betriebsart automatisch zu er-
guration mitteln.

— Nein: Verwende die vorgegebene Betriebsart aus der
Spalte ,Manuelle Konfiguration®.

° Beim Anschluss des EAGLE mGuards an einen
1 Hub ist Folgendes zu beachten: Bei deaktivierter
Automatischer Konfiguration wird auch die Auto-
MDIX-Funktion deaktiviert, d. h. der Port des
EAGLE mGuards muss entweder an den Uplink-
Port des Hub oder mittels eines Cross-Link-Kabels
mit dem Hub verbunden werden.

Manuelle Konfigura- Die gewlinschte Betriebsart, wenn Automatische Konfigura-
tion tion auf Nein gestellt ist.

Aktuelle Betriebsart Die aktuelle Betriebsart des Netzwerkanschlusses.
Port On Ja/Nein
Schaltet den Ethernetanschluss auf Ein oder Aus.

Die Funktion Port on wird nicht untersttitzt von:
— mGuard centerport

Die Funktion Port on wird mit Einschrédnkung unterstitzt von:

— mGuard delta: hier lasst sich die interne Seite (Switch-
Ports) nicht abschalten

— mGuard pci: hier lasst sich im Treibermodus die interne
Netzwerkschnittstelle nicht abschalten (wohl aber im Po-
wer-over-PCl-Modus).
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e

6.4.1.3

Ausgehender Ruf

Nur mGuard rs4000, mGuard centerport, mGuard industrial rs, mGuard blade,
mGuard delta?, mGuard delta, EAGLE mGuard

Netrwerk » Interfaces

Authenfifizierung
Benutzername

Passwort
PAP-Server-Authentifizierung
Bedarfsweise Einwahl

‘ferbindungstrennung nach
Leerauf

Leerdaufzeit {(Sekunden)
Lokale [P-Adresse
Entfemte |P-Adresse

Metzmaske

Netzwerk >> Interfaces >> Ausgehender Ruf

PPP-Optionen (ausgehen-

der Ruf)

Dieser MenUpunkt gehort nicht
zum Funktionsumfang vom

mGuard rs2000.

| Allgemein H Ethernet H Ausg

PPP-Optionen (ausgehender Ruf)

Anzurufende Telefonnummer  ATD

PAP

0.0.00

0.0.0.0

0.0.0.0

-

Bitte beachten Sie: Bei einigen Modellen steht der senislie Port nicht zur Verfligung

Ruf H i Ruf || Modem / Konsole |

i

Ist nur dann zu konfigurieren, wenn der mGuard

— Uber das priméare externe Interface (Netzwerk-Modus Modem oder
Eingebautes Modem) oder

— Uber das sekundare externe Interface (zusatzlich im Netzwerk-Modus
Stealth oder Router verfugbar)

eine Datenverbindung ins WAN (Internet) herstellen kdnnen soll (Ausge-
hender Ruf).

Anzurufende Telefon-

nummer

Telefonnummer des Internet Service Providers. Nach Herstel-
lung der Telefonverbindung wird dartber die Verbindung ins
Internet hergestellt.

Befehlssyntax:

Zusammen mit dem bereits vorangestellten Modemkom-
mando ATD zum Wahlen ergibt sich fir das angeschlossene
Modem z. B. folgende Wéahlsequenz: ATD765432

StandardmaBig wird das kompatiblere Pulswahlverfahren be-
nutzt, das auf jeden Fall funktioniert.

Es kénnen Wahlsonderzeichen in die Wéhlsequenz aufge-
nommen werden.
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HAYES-Wahlsonderzeichen

— W : Weist das Modem an, an dieser Stelle eine Wahlpau-
se einzulegen, bis das Freizeichen zu héren ist.
Wird verwendet, wenn das Modem an einer Nebenstel-
lenanlage angeschlossen ist, bei der fur Anrufe ,nach
drauBen” mit einer bestimmten Nummer (z. B. 0) zu-
nachst das externe Festnetz (das Amt) geholt werden
muss und erst dann die Telefonnummer des gewlinsch-
ten Teilnehmers gewéhlt werden kann.
Beispiel: ATDOW765432

— T:Wechsel auf Tonwahlverfahren.

Soll bei Anschluss an einen tonwahlfahigen Telefonan-
schluss das schnellere Tonwahlverfahren verwendet
werden, setzen Sie das Wéhlsonderzeichen T vor die
Rufnummer. Beispiel: ATDT765432

Authentifizierung PAP / CHAP / Keine

PAP = Password Authentication Protocol, CHAP = Challenge
Handshake Authentication Protocol. Das sind Bezeichnungen
fiir Verfahren zur sicheren Ubertragung von Authentifizie-
rungsdaten Uber das Point-to-Point Protocol.

Wenn der Internet Service Provider verlangt, dass sich der
Benutzer mit Benutzername und Passwort anmeldet, wird
PAP oder CHAP als Authentifizierungsverfahren benutzt. Be-
nutzername und Passwort sowie eventuell weitere Angaben,
die der Benutzer fur den Aufbau einer Verbindung ins Internet
angeben muss, werden dem Benutzer vom Internet Service
Provider mitgeteilt.

Je nach dem, ob PAP oder CHAP oder Keine ausgewahlt
wird, erscheinen unterhalb die entsprechenden Felder. In
diese tragen Sie die entsprechenden Daten ein.

Wenn die Authentifizierung per PAP erfolgt:

Authentifizierung PAP  w
Benutzemame
Passwort
PAP-Server-Authentifizierung  Nein w
Bedarfsweise Einwahl Ja  w

Verbindungstrennung nach
Leerlauf

Leeraufzeit (Sekunden) 200
Lokale IP-Adresse 0.0.0.0
Enifernite [P-Adresse  0.0.0.0

MNetzmaske 0.0.0.0

Benutzername Benutzername, zur Anmeldung beim Internet-Service-Provi-
der, um Zugang zum Internet zu erhalten.

Passwort Passwort, zur Anmeldung beim Internet-Service-Provider an-
gegeben, um Zugang zum Internet zu erhalten.
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PAP-Server-Authentifi-
zierung

Benutzername des
Servers
Passwort des Servers

Nachfolgend aufge-
fiihrte Felder

Ja/Nein
Bei Ja werden die nachfolgen 2 Eingabefelder eingeblendet:

Benutzername und Passwort, die der mGuard beim Server
abfragt. Nur wenn der Server die verabredete Benutzerna-
men/Passwort-Kombination liefert, erlaubt der mGuard die
Verbindung.

Siehe unter ,Wenn als Authentifizierung ,Keine“ festgelegt
wird“ auf Seite 6-94.

Wenn die Authentifizierung per CHAP erfolgt:

Authentifizierung CHAP w

Lokaler Name
Mame der Gegenstelle

Passwort fur die Client-
Authentifizierung

CHAP Server-Authentifizierung  Mein
Bedarfsweise Einwahl  Ja -

Verbindungstrennung nach
Leerlauf

Leerlaufzeit (Sekunden) 300
Lokale |P-Adresse  0.0.00
Enffernte IP-Adresse  0.0.0.0

MNetzmaske 0.0.0.0

Lokaler Name

Name der Gegenstelle

Passwort fiir die
Client-Authentifizie-
rung

CHAP-Server-Authen-
tifizierung:

Passwort fiir die Ser-
ver-Authentifizierung

Ein Name flir den mGuard, mit dem er sich beim Internet Ser-
vice Provider meldet. Eventuell hat der Service Provider meh-
rere Kunden und muss durch die Nennung des Namens er-
kennen kdnnen, wer sich bei ihm einwahlen will.

Nachdem der mGuard sich mit diesem Namen beim Internet
Service Provider angemeldet hat, vergleicht der Service Pro-
vider dann auch das angegebene Passwort fur die Client-Au-
thentifizierung (siehe unten).

Nur wenn der Name dem Service Provider bekanntist und das
Passwort stimmt, kann die Verbindung erfolgreich aufgebaut
werden.

Ein Name, den der Internet Service Provider dem mGuard
nennen wird, um sich zu identifizieren. Der mGuard wird keine
Verbindung zum Service Provider aufbauen, wenn dieser
nicht den richtigen Namen nennt.

Passwort, das zur Anmeldung beim Internet Service Provider
angegeben werden muss, um Zugang zum Internet zu erhal-
ten.

Ja/Nein
Bei Ja werden die nachfolgen 2 Eingabefelder eingeblendet:

Passwort, das der mGuard beim Server abfragt. Nur wenn der
Server das verabredete Passwort liefert, erlaubt der mGuard
die Verbindung.
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Nachfolgend aufge- Siehe unter ,Wenn als Authentifizierung ,Keine" festgelegt
fuhrte Felder wird“ auf Seite 6-94.

Wenn als Authentifi- In diesem Fall werden die Felder ausgeblendet, die die Au-
zierung ,,Keine“ fest- thentifizierungsmethoden PAP oder CHAP betreffen.
gelegt wird

Es bleiben dann nur die Felder unterhalb sichtbar, die weitere Einstellungen festlegen.

Authentifizierung  Keine w
Bedarfsweise Einwahl Ja  w

Verbindungstrennung nach
Leerlauf

Leeraufzeit (Sekunden) 300
Lokale IP-Adresse  0.0.0.0
Entfernte |[P-Adresse  0.0.0.0

MNetzmaske 0000

Weitere gemeinsame Einstellungen

Netzwerk >> Interfaces >> Ausgehender Ruf

PPP Optionen (abgehender Bedarfsweise Einwahl Ja/Nein
Ruf)

° Ob Ja oder Nein: Es istimmer der mGuard, der
1 die Telefonverbindung aufbaut.

Bei Ja (Standard): Diese Einstellung ist sinnvoll bei Telefon-
verbindungen, deren Kosten nach der Verbindungsdauer be-
rechnet werden.

Der mGuard befiehlt dem Modem erst dann, eine Telefonver-
bindung aufzubauen, wenn auch wirklich Netzwerkpakete zu
Ubertragen sind. Er weist dann auch das Modem an, die Tele-
fonverbindung wieder abzubauen, sobald fiir eine bestimmte
Zeit keine Netzwerkpakete mehr zu libertragen gewesen sind
(siehe Wertin Verbindungstrennung nach Leerlauf). Auf diese
Weise bleibt der mGuard allerdings nicht standig von auBer-

halb, d. h. fir eingehende Datenpakete, erreichbar.
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° Der mGuard baut Gber das Modem auch oft oder sporadisch dann eine
1 Verbindung auf bzw. hélt eine Verbindung langer, wenn folgende Bedin-
gungen zutreffen:

—  Oft: Der mGuard ist so konfiguriert, dass er seine Systemzeit (Datum und Uhrzeit) re-
gelméBig mit einem externen NTP-Server synchronisiert.

— Sporadisch: Der mGuard agiert als DNS-Server und muss fur einen Client eine DNS-
Anfrage durchfiihren.

— Nach einem Neustart: Eine aktive VPN-Verbindung ist auf Initiiere gestellt. Dann
wird jedesmal nach einem Neustart des mGuards eine Verbindung aufgebaut.

— Nach einem Neustart: Bei einer aktiven VPN-Verbindung ist das Gateway der Ge-
genstelle als Hostname angegeben. Dann muss der mGuard nach einem Neustart
bei einem DNS-Server die zum Hostnamen gehérige IP-Adresse anfordern.

- Oft: Es sind VPN-Verbindungen eingerichtet und es werden regelmaBig DPD-Nach-
richten gesendet (siehe ,Dead Peer Detection” auf Seite 6-216).

—  Oft: Der mGuard ist so konfiguriert ist, dass er seine externe IP-Adresse regelméBig
einem DNS-Service, z. B. DynDNS, mitteilt, damit er unter seinem Hostnamen er-
reichbar bleibt.

— Oft: Die IP-Adressen von VPN-Gateways von Gegenstellen miissen beim DynDNS-
Service angefordert bzw. durch Neuanfragen auf dem aktuellen Stand gehalten wer-
den.

— Sporadisch: Der mGuard ist so konfiguriert, dass SNMP-Traps zum entfernten Ser-
ver gesendet werden.

— Sporadisch: Der mGuard ist so konfiguriert, dass er den Fernzugriff per HTTPS, SSH
oder SNMP zuldsst und annimmt. (Dann sendet der mGuard Antwortpakete an jede
IP-Adresse, von der ein Zugriffsversuch erfolgt (sofern die Firewall-Regeln den Zu-
griff zulassen wirden)).

—  Oft: Der mGuard ist so konfiguriert, dass er in regelméaBigen Absténden Verbindung
zu einem HTTPS Server aufnimmt, um gegebenenfalls ein dort vorliegendes Konfi-
gurationsprofil herunterzuladen (siehe ,Verwaltung >> Zentrale Verwaltung“ auf
Seite 6-56).

Bei Nein baut der mGuard mit Hilfe des angeschlossenen Mo-
dems so friih wie méglich nach seinem Neustart oder nach
Aktivierung des Netzwerk-Modus Modem die Telefonverbin-
dung auf. Diese bleibt dann dauerhaft bestehen, unabhéngig
davon, ob Daten ubertragen werden oder nicht. Wird die Tele-
fonverbindung dennoch unterbrochen, versucht der mGuard,
sie sofort wiederherzustellen. So entsteht eine standige Ver-
bindung, also praktisch eine Standleitung. Auf diese Weise
bleibt der mGuard auch standig von auBBerhalb, d. h. fiir einge-
hende Datenpakete, erreichbar.
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Verbindungstrennung
nach Leerlauf

Leerlaufzeit (Sekun-
den)

Lokale IP-Adresse

Entfernte IP-Adresse

Netzmaske

Ja/ Nein

Wird nur beachtet, wenn Bedarfsweise Einwahl auf Ja gestellt
ist.

Bei Ja (Standard) trennt der mGuard die Telefonverbindung,
sobald Uber die unter Leerlaufzeit angegebene Zeitdauer kein
Datenverkehr stattfindet. Zur Trennung der Telefonverbin-
dung gibt der mGuard dem angeschlossenen Modem das
entsprechende Kommando.

Bei Nein gibt der mGuard dem angeschlossenen Modem kein
Kommando, die Telefonverbindung zu trennen.

Standard: 300. Findet nach Ablauf der hier angegebenen Zeit
weiterhin kein Datenverkehr statt, kann der mGuard die Tele-
fonverbindung trennen (siehe oben unter Verbindungstren-
nung nach Leerlauf).

IP-Adresse der seriellen Schnittstelle des mGuards, die jetzt
als WAN-Schnittstelle fungiert. Wird diese IP-Adresse vom In-
ternet Service Provider dynamisch zugewiesen, Ubernehmen
Sie den voreingestellten Wert: 0.0.0.0.

Sonst, d. h. bei Zuteilung einer festen IP-Adresse, tragen Sie
diese hier ein.

IP-Adresse der Gegenstelle. Bei Anbindung ans Internet ist
das die IP-Adresse des Internet Service Providers, Uiber die
der Zugang ins Internet bereit gestellt wird. Da fir die Verbin-
dung das Point-to-Point Protocol (PPP) verwendet wird, muss
im Normalfall diese IP-Adresse nicht spezifiziert werden, so
dass Sie den voreingestellten Wert Glbernehmen: 0.0.0.0.

Die hier anzugegebene Netzmaske gehort zu den beiden IP-
Adressen Lokale IP-Adresse und Entfernte IP-Adresse. Ub-
lich ist, dass entweder alle drei Werte (Lokale IP-Adresse,
Entfernte IP-Adresse, Netzmaske) fest eingestellt werden
oder auf dem Wert 0.0.0.0 verbleiben.

Auf der Registerkarte Modem / Konsole nehmen Sie An-
schlusseinstellungen fur ein externes Modem vor (siehe ,Mo-
dem / Konsole“ auf Seite 6-100).
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6.4.1.4 Eingehender Ruf

Nur mGuard rs4000, mGuard centerport, mGuard industrial rs, mGuard blade,
mGuard delta®, mGuard delta, EAGLE mGuard

Netrwerk » Interfaces
Atgemot | | |

PPP-Einwahloptionen

A Rut || Ei Rut || Modem / Konsole ‘

Modem (PPP) Aus w
Lokale IP-Adresse  192.168.2.1
Entfemnte IP-Adresse  192.168.2.2

Benutzername fur admin
PPP-Anmeldung

PPP-Passworl sssssss

Eingangsregeln (PPP)

Log I g-I"-
0 I I I T T T T I

Log-Eintrége fiir unbekannte
“erbindungsversuche

Nein w
Ausgangsregeln (PPP)

Log ICx w-sal g-I=.
0 I I T T N O AT I

Log-Eintrage fiir unbekannte
“erbindungsversuche

Nein

Netzwerk >> Interfaces >> Eingehender Ruf

PPP-Einwahloptionen

Dieser Mentpunkt gehért nicht
zum Funktionsumfang vom

mGuard rs2000.

° Nur mGuard rs4000, mGuard centerport, mGuard industrial rs,
1 mGuard blade, mGuard delta?, mGuard delta, EAGLE mGuard

Ist nur dann zu konfigurieren, wenn der mGuard die ppp-Einwahl erlauben soll, entweder
Uber

— ein an der seriellen Schnittstelle angeschlossenes Modem oder
— ein eingebautes Modem (beim mGuard industrial rs als Option verfiigbar).

Die ppp-Einwahl kann fir Zugriffe ins LAN (oder auf den mGuard fuir Konfigurationszwe-
cke) genutzt werden (siehe ,Modem / Konsole® auf Seite 6-100).

Wird das Modem fiir ausgehende Rufe verwendet, indem es als primére externe Schnitt-
stelle (Netzwerk-Modus Modem) des mGuards oder als dessen sekundare externe
Schnittstelle (wenn aktiviert im Netzwerk-Modus Stealth oder Router) fungiert, steht es
nicht fur die ppp-Einwahloption zur Verfigung.

Modem (PPP) Nur mGuard rs4000, mGuard industrial rs (ohne eingebau-
tes Modem/ISDN-TA), mGuard blade, EAGLE mGuard,
mGuard delta

Aus / Ein

Der Schalter muss auf Aus stehen, wenn keine serielle
Schnittstelle fur die ppp-Einwahloption genutzt werden soll.

Steht dieser Schalter auf Ein, steht die ppp-Einwahloption zur
Verfugung. Die Anschlusseinstellungen fir das angeschlos-
sene externe Modem sind auf der Registerkarte Modem /
Konsole vorzunehmen.
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Eingangsregeln (PPP)

Modem (PPP)

Lokale IP-Adresse
Entfernte IP-Adresse
Benutzername fiir

PPP-Anmeldung

PPP-Passwort

Nur mGuard industrial rs (mit eingebautem Modem / ISDN-
TA)

Aus / Eingebautes Modem / Externes Modem

Der Schalter muss auf Aus stehen, wenn die serielle Schnitt-
stelle nicht fur die ppp-Einwahloption genutzt werden soll.

Steht dieser Schalter auf Externes Modem, steht die PPP-
Einwahloption zur Verfigung. Dann muss an der seriellen
Schnittstelle ein externes Modem angeschlossen sein. Die
Anschlusseinstellungen fir das angeschlossene externe
Modem sind auf der Registerkarte Modem / Konsole vorzu-
nehmen.

Steht dieser Schalter auf Eingebautes Modem, steht die
PPP-Einwahloption zur Verfligung. In diesem Fall erfolgt die
Modemverbindung nicht Uber die auf seiner Frontseite befind-
liche Buchse Serial sondern tiber die Klemmleiste unten, liber
die das eingebaute Modem bzw. der eingebaute ISDN-Termi-
naladapter mit dem Telefonnetz verbunden wird. Die
Anschlusseinstellungen flr das eingebaute Modem sind auf
der Registerkarte Modem / Konsole vorzunehmen.

Bei Nutzung der Option Eingebautes Modem ist es zusatz-
lich méglich, die serielle Schnittstelle zu benutzen. Zu dessen
Nutzungsmaéglichkeiten siehe ,Modem / Konsole" auf

Seite 6-100.

IP-Adresse des mGuards, unter der er bei einer PPP-Verbin-
dung erreichbar ist.

IP-Adresse der Gegenstelle von der PPP-Verbindung.

Anmeldename, welchen die PPP-Gegenstelle angeben muss,
um per PPP-Verbindung Zugriff auf den mGuard zu bekom-
men.

Das Passwort, welches die PPP-Gegenstelle angeben muss,
um per PPP-Verbindung Zugriff auf den mGuard zu bekom-
men.

Firewall-Regeln fur PPP-Verbindungen zum LAN Interface.

Sind mehrere Firewall-Regeln gesetzt, werden diese in der Reihenfolge der Eintrage von
oben nach unten abgefragt, bis eine passende Regel gefunden wird. Diese wird dann an-
gewandt. Sollten nachfolgend in der Regelliste weitere Regeln vorhanden sein, die auch
passen wirden, werden diese ignoriert.

Bei den Angaben haben Sie folgende Méglichkeiten:

Protokoll

Von/ Nach IP

Alle bedeutet: TCP, UDP, ICMP, GRE und andere |IP-Proto-
kolle

0.0.0.0/0 bedeutet alle IP-Adressen. Um einen Bereich anzu-
geben, benutzen Sie die CIDR-Schreibweise (siehe ,CIDR
(Classless Inter-Domain Routing)“ auf Seite 6-261).
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Von / Nach Port

Aktion

Kommentar

Log

Log-Eintrége fiir unbe-
kannte Verbindungs-
versuche

Ausgangsregeln
(Port)

(wird nur ausgewertet bei den Protokollen TCP und UDP)
any bezeichnet jeden beliebigen Port.

startport:endport (z. B. 110:120) bezeichnet einen Portbe-
reich.

Einzelne Ports kdnnen Sie entweder mit der Port-Nummer
oder mit dem entsprechenden Servicenamen angegeben:
(z. B. 110 firr pop3 oder pop3 fur 110).

Annehmen bedeutet, die Datenpakete dirfen passieren.

Abweisen bedeutet, die Datenpakete werden zuriickgewie-
sen, so dass der Absender eine Information Uber die Zurlick-
weisung erhalt.

Verwerfen bedeutet, die Datenpakete diirfen nicht passieren.
Sie werden verschluckt, so dass der Absender keine Informa-
tion Uber deren Verbleib erhalt.

Ein frei wahlbarer Kommentar fir diese Regel.

Fir jede einzelne Firewall-Regel kénnen Sie festlegen, ob bei

Greifen der Regel

— das Ereignis protokolliert werden soll - Log auf Ja setzen

— oder nicht - Log auf Nein setzen (werkseitige Voreinstel-
lung).

Ja/Nein

Bei Ja werden alle Verbindungsversuche protokolliert, die
nicht von den voranstehenden Regeln erfasst werden.

Firewall-Regeln fur ausgehende PPP-Verbindungen vom LAN
Interface.

Die Parameter entsprechen denen von Eingangsregeln
(PPP).

Diese Ausgangsregeln gelten fir Datenpakete, die bei einer
durch PPP-Einwahl initiierten Datenverbindung nach drauf3en
gehen.
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Priméres externes Inter-
face (Dieser Menipunkt gehort
nicht zum Funktionsumfang vom
mGuard rs2000)

Sekundéres externes In-
terface (Dieser Meniipunkt gehért
nicht zum Funktionsumfang vom
mGuard rs2000)

Einwahl ins LAN oder fiir
Konfigurationszwecke
(Dieser MenUpunkt gehért nicht zum
Funktionsumfang vom

mGuard rs2000)

6.4.1.5 Modem / Konsole

Nur mGuard rs4000/rs2000, mGuard centerport, mGuard industrial rs, mGuard smart?
(nicht mGuard smart), mGuard blade, mGuard delta®?, mGuard delta, EAGLE mGuard.

Einige mGuard-Modelle verfligen lber eine von auBen zugangliche serielle Schnittstelle,
der mGuard industrial rs optional zusatzlich Uber ein eingebautes Modem (siehe ,Netzwerk
>> Interfaces"” auf Seite 6-64).

Netrwerk » Interfaces

Ruf || Modem | Konsole |

| Allgemein H Ethernet H A Ruf H i

Serielle Konsole

Baudrate 57600 w

Hardware-Handshake Aus
RTSICTS M

Bitte beachten Sie: Bei einigen Modellen steht der serizlie Port nicht zur Verfligung. Die obigen Einstellungen werden nur fir den sdministrativen Shel-Zugrif angewendet. Fir diesen wird sine Konsole
2n den seriellen Port angeschiossen. Sokehe Zugrifie sind nicht maghich, wenn diz Ein- oder Auswahl per extemem Modam konfiguriert ist.

Externes Modem

Hardware-Handshake fus v
RTSICTS

Baudrate 57600

Verwende das Modem A
transparent (nur bei Einwahl)

L Modem- L aaTH OK
Initialisierungssequenz

Nutzungsarten der seriellen Schnittstelle

Die serielle Schnittstelle kann alternativ wie folgt genutzt werden:

Als priméres externes Interface, wenn unter Netzwerk >> Interfaces , auf der Register-
karte Allgemein als Netzwerk-Modus Modem eingestellt ist (siehe ,Netzwerk >> Interfaces”
auf Seite 6-64 und ,Allgemein” auf Seite 6-65).

In diesem Fall wird der Datenverkehr nicht iber den WAN-Port (= Ethernet-Schnittstelle)
abgewickelt, sondern Uber die serielle Schnittstelle.

Als sekundéres externes Interface, wenn unter Netzwerk >> Interfaces , Registerkarte
Allgemein das sekundére externe Interface aktiviert und Modem ausgewahlt ist (siehe
~Netzwerk >> Interfaces” auf Seite 6-64 und ,Allgemein“ auf Seite 6-65).

In diesem Fall wird Datenverkehr - permanent oder aushilfsweise - (iber die serielle Schnitt-
stelle abgewickelt.

Fur die Einwahl ins LAN oder fiir Konfigurationszwecke (siehe auch ,Eingehender Ruf*

auf Seite 6-97). Es gibt folgende Méglichkeiten:

— Andie serielle Schnittstelle des mGuards wird ein Modem angeschlossen, das am Te-
lefonnetz (Festnetz oder GSM-Netz) angeschlossen ist.
(Beim mGuard industrial rs mit eingebautem Modem oder ISDN-Terminaladapter er-
folgt der Anschluss ans Telefonnetz tber die Klemmleiste unten am Gerét.)
Dann kann von einem entfernten PC, der ebenfalls mit einem Modem oder ISDN-Ad-
apter am Telefonnetz angeschlossen ist, zum mGuard eine PPP-Wahlverbindung
(PPP = Point-to-Point Protocol) aufgebaut werden.
Diese Verwendungsart wird als PPP-Einwahloption bezeichnet. Sie kann fiir den Zu-
griffins LAN benutzt werden, das sich hinter dem mGuard befindet, oder fir die Konfi-
guration des mGuards. In Firewall-Auswahllisten wird fur diese Verbindungsart die In-
terface-Bezeichnung Einwahl verwendet.
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Damit Sie mit einem Windows-Rechner Uber die Wahlverbindung auf das LAN zugrei-
fen kdnnen, muss auf diesem Rechner eine Netzwerkverbindung eingerichtet sein, in
der die Wahlverbindung zum mGuard definiert ist. AuBerdem muss fiir diese Verbin-
dung die IP-Adresse des mGuards (oder dessen Hostname) als Gateway definiert wer-
den, damit die Verbindungen ins LAN darGber geroutet werden.

Um auf die Web-Konfigurationsoberflaiche des mGuards zuzugreifen, missen Sie in
die Adressenzeile des Web-Browser die IP-Adresse des mGuards (oder dessen Host-

name) eingeben.

— Die serielle Schnittstelle des mGuards wird mit der seriellen Schnittstelle eines PCs

verbunden.

Auf dem PC wird mittels eines Terminalprogramms die Verbindung zum mGuard ge-
stellt und die Konfiguration wird Gber die Kommandozeile des mGuards durchgefihrt.

Sofern an der seriellen Schnittstelle ein externes Modem angeschlossen ist, sind gegebe-
nenfalls weiter unten unter Externes Modem die passenden Einstellungen zu machen, un-
abhéangig davon, fiir welche Nutzungsart Sie die serielle Schnittstelle und das an ihr ange-
schlossene Modem einsetzen.

Netzwerk >> Interfaces >> Modem/Konsole

Serielle Konsole

° Die nachfolgende Einstellungen fir Baudrate und Hardware-Handshake gel-
1 ten nur fir eine Konfigurationsverbindung, wenn wie oben beschrieben ein Ter-
minal bzw. ein PC mit Terminalprogramm an der seriellen Schnittstelle ange-
schlossen wird.

Die Einstellungen sind nicht gultig, wenn ein externes Modem angeschlossen
wird. Die Einstellung dafir erfolgt weiter unten unter Externes Modem.

Baudrate

Hardware-Handshake
RTS/CTS

Serielle Konsole iiber
USB

(nur beim mGuard
smart?, gilt nicht fir den
mGuard smart)

Externes Modem Hardware-Handshake

Dieser MenUlpunkt gehort nicht RTS/CTS

zum Funktionsumfang vom
mGuard rs2000.

Uber die Auswahlliste wird festgelegt, mit welcher Ubertra-
gungsgeschwindigkeit die serielle Schnittstelle arbeiten soll.

Aus / Ein

Bei Ein findet eine Flusssteuerung durch RTS- und CTS-Sig-
nale statt.

Nein / Ja

Bei Nein nutzt der mGuard smart® den USB-Anschluss aus-
schlieBlich zur Stromversorgung.

Bei Ja stellt der mGuard smart® zusétzlich Giber die USB-
Schnittstelle eine serielle Schnittstelle fiir den angeschlosse-
nen Rechner zur Verfigung. Auf dem Rechner kann mit Hilfe
eines Terminal-Programmes auf die serielle Schnittstelle zu-
gegriffen werden. Uber die serielle Schnittstelle stellt der
mGuard smart® eine Konsole zur Verfiigung, die dann im Ter-
minal-Programm genutzt werden kann.

Unter Windows benétigen Sie einen speziellen Treiber. Die-
ser kann direkt vom mGuard herunter geladen werden. Der
Link hierzu befindet sich rechts neben dem Auswahlment
,Serielle Konsole tber USB*.

Aus / Ein

Bei Ein findet bei der PPP-Verbindungen Flusssteuerung
durch RTS- und CTS-Signale statt.
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Netzwerk >> Interfaces >> Modem/Konsole
Baudrate Standard: 57600.

Ubertragungsgeschwindigkeit fiir die Kommunikation zwi-
schen mGuard und Modem, die Uiber das serielle Verbin-
dungskabel zwischen den beiden Geréaten verlauft.

Der Wert sollte so hoch eingestellt werden, wie es das Modem
unterstitzt. Ist der Wert niedriger eingestellt als die Geschwin-
digkeit, welche das Modem auf der Telefonleitung erreichen
kann, dann wird die Telefonleitung nicht voll ausgenutzt.

Verwende das Modem Ja/ Nein
transparent (nur bei

. Wird das externe Modem zur Einwahl verwendet (siehe
Einwahl):

Seite 6-97), dann bedeutet die Einstellung Ja, dass der
mGuard das Modem nicht initialisiert. Die nachfolgend konfi-
gurierte Modem-Initialisierungssequenz wird nicht beachtet.
So kann entweder ein Modem angeschlossen werden, das
von selbst Anrufe annimmt (Standard-Profil des Modems be-
inhaltet ,Auto-Answer®), oder es kann anstelle des Modems
ein Null-Modem-Kabel zu einem Computer und darliber das
PPP-Protokoll verwendet werden.

Modem-Initialisie- Gibt die Initialisierungssequenz an, die der mGuard zum an-
rungssequenz geschlossenen Modem sendet.

Standard: ” ld+++|dATH OK

Gegebenenfalls im Handbuch zum Modem nachschlagen,
wie die Initialisierungssequenz fir diese Modem lautet.

Die Initialisierungssequenz ist eine Folge von Zeichenketten, die vom Modem erwartet
werden und von Befehlen, die daraufhin an das Modem gesendet werden, damit das
Modem eine Verbindung aufbauen kann.

Die voreingestellte Initialisierungssequenz hat folgende Bedeutung:

”(zwei einfache, direkt hinter- Die leere Zeichenkette inerhalb der Anflihrungsstriche bedeutet, dass der mGuard am

einander gesetzte Anflh- Anfang keine Information vom angeschlossene Modem erwartet, sondern direkt den fol-
rungsstriche) genden Text an das Modem sendet.
ld+++IdATH Diese Zeichenkette sendet der mGuard an das Modem, um dessen Bereitschaft zum An-
nehmen von Kommandos festzustellen.
OK Gibt an, dass der mGuard vom Modem die Zeichenkette OKals Antwort auf Id+++|ldATH
erwartet.
° Bei vielen Modem-Modellen ist es moglich, Modem-Voreinstellungen im Modem selber
1 abzuspeichern. Doch sollte auf diese Méglichkeit besser verzichtet werden.

Initialisierungssequenzen sollten statt dessen lieber extern, d. h. beim mGuard konfigu-
riert werden. Dann kann bei einem Defekt des Modems dieses schnell und problemlos
ausgetauscht werden, ohne auf Modem-Voreinstellungen zu achten.
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o

Soll das externe Modem fiir eingehende Rufe verwendet werden, ohne dass die Modem-
Voreinstellungen darauf ausgelegt sind, dann miissen Sie dem Modem mitteilen, dass es
hereinkommende Rufe nach dem Klingeln annehmen soll.

Bei Verwendung des erweiterten HAYES-Befehlssatzes geschieht dies durch das An-
hangen der Zeichen ,, AT&S0=1 OK" (ein Leerzeichen gefolgt von ,AT&S0=T1, gefolgt
von einem Leerzeichen, gefolgt von ,,0K") an die Initialisierungssequenz.

)

Manches externe Modem benétigt geman seiner Werkseinstellungen zur korrekten Funk-
tion die physikalische Verbindung mit der DTR-Leitung der seriellen Schnittstelle.

Weil die mGuard-Modelle diese Leitung an der externen seriellen Schnittstelle nicht zur
Verflgung stellen, muss dann die obige Initialisierungssequenz um die anzuhéangenden
Zeichen,, AT&DO OK" (ein Leerzeichen gefolgt von ,AT&D0", gefolgt von einem Leerzei-
chen, gefolgt von ,OK") erweitert werden. Geman des erweiterten HAYES-Befehlssatz
bedeutet diese Sequenz, dass das Modem die DTR-Leitung nicht verwendet.

o

Soll das externe Modem fiir ausgehende Rufe verwendet werden, ist es an einer Neben-
stellenanlage angeschlossen, und erzeugt diese Nebenstellenanlage kein Freizeichen
nach dem Abheben, dann muss das Modem angewiesen werden, vor dem Wéhlen nicht
auf ein Freizeichen zu warten.

In diesem Fall erweitern Sie die Initialisierungssequenz um die anzuhangenden Zeichen
» ATX3 OK" (ein Leerzeichen gefolgt von ,,ATX3", gefolgt von einem Leerzeichen, gefolgt
von ,,OK").

In dem Fall sollten Sie in die Anzurufende Telefonnummer nach der Ziffer zur Amtsholung
das Steuerzeichen ,, W einfligen, damit auf das Freizeichen gewartet wird.
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Priméres externes Inter-
face

Sekundéres externes In-
terface

PPP-Einwahloption

Beim mGuard industrial rs mit eingebautem Modem / eingebautem ISDN-Modem
(ISDN-Terminaladapter)

Der mGuard industrial rs verfligt optional Uber ein eingebautes Analog-Modem / einen ein-
gebauten ISDN-Terminaladapter. Das eingebaute Modem bzw. der eingebaute ISDN-Ter-
minaladapter kann wie folgt benutzt werden:

— Als priméres externes Interface, wenn unter Netzwerk >> Interfaces , auf der Regis-
terkarte Allgemein als Netzwerk-Modus Eingebautes Modem eingestellt ist (siehe
~Netzwerk >> Interfaces"” auf Seite 6-64 und ,Allgemein” auf Seite 6-65). In diesem Fall
wird der Datenverkehr nicht Gber den WAN-Port (= Ethernet-Schnittstelle) abgewickelt,
sondern Uber dieses Modem.

— Als sekundares externes Interface, wenn unter Netzwerk >> Interfaces , Register-
karte Allgemein das sekundére externe Interface aktiviert und Eingebautes Modem
ausgewahlt ist (siehe ,Netzwerk >> Interfaces” auf Seite 6-64 und , Allgemein” auf
Seite 6-65). In diesem Fall wird Datenverkehr auch (iber die serielle Schnittstelle abge-
wickelt.

—  fur die PPP-Einwahloption (siehe ,Nutzungsarten der seriellen Schnittstelle” auf
Seite 6-100)

Beachten Sie, dass die serielle Schnittstelle des Gerates zusatzlich vergleichbare Nut-
zungsmaglichkeiten zur Verfligung stellt (siehe oben). So kann beim mGuard industrial rs
mit eingebautem Modem z. B. der normale Datenverkehr uber eine Modemverbindung er-
folgen (Netzwerk-Modus Modem) und gleichzeitig eine zweite Modemverbindung fir die
PPP-Einwahloption genutzt werden.
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Beim mGuard industrial rs mit eingebautem Modem

Externes Modem

Hardware-Handshake A -
RTsicTs . A%

Baudrale STE600

Verwende das Modem
transparent (nur bei Einwahl)

o Modem- ~, 1.+ \dATH OK
Intislisierungssequenz

Eingebautes Modem (analog)

Zusatzlich beim

Staat Deutschland -

mGuard industrial rs mit ettt
eingebautem Modem Amshelins)

Leutstarke (eingebauler e o o tstarke v
(analog) o

Lau L: soll bis zur des Tragertons an sein, danach aus.  w

Netzwerk >> Interfaces >> Modem/Konsole (Beim mGuard industrial rs mit eingebautem Modem)

Externes Modem Wie beim mGuard industrial rs (ohne eingebautes Modem), mGuard centerport,
mGuard blade, EAGLE mGuard und mGuard delta:

Konfiguration wie oben fir Externes Modem (siehe ,Externes Modem" auf Seite 6-101).

Eingebautes Modem (ana-  Staat Hier muss der Staat angegeben werden, in dem der mGuard

log) mit seinem eingebautem Modem betrieben wird. Nur dann ist
gewahrleistet, dass sich das eingebaute Modem geman der in
diesem Staat gultigen Fernmeldevorschriften verhalt und z. B.
Rufton und Wahlton richtig erkennt und entsprechend re-
agiert.

Nebenstelle (bzgl. Ja/Nein
Amtsholung)

Bei Nein erwartet der mGuard bei Anschaltung ans Telefon-
netz den Wahlton, wenn der mGuard die Gegenstelle anwéah-
len will.

Bei Ja erwartet der mGuard keinen Wahlton sondern beginnt
gleich mit der Anwahl der Gegenstelle. Dieses Verhalten kann
notwendig sein, wenn das eingebaute Modem des mGuards
an einer privaten Nebenstellenanlage angeschlossen ist, bei
der beim ,Abheben*” kein Wahlton ausgegeben wird. Wenn
zur Anwahl nach drauBBen (Amtsholung) eine bestimmte Num-
mer, z. B. ,,0“ gewahlt werden muss, ist diese der anzuwéhlen-
den Telefonnummer der gewunschten Gegenstelle voran zu
stellen.

Lautstérke (eingebau-
ter Lautsprecher)

Lautsprechernutzung Diese beiden Einstellungen legen fest, was der eingebaute
Lautsprecher des mGuards wiedergeben soll und in welcher
Lautstarke.
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Zusatzlich beim
mGuard industrial rs

mit eingebautem
Modem (ISDN)

Beim mGuard industrial rs mit eingebautem ISDN-Terminaladapter

Externes Modem

Hardware-Handshake py—
RTSICTS
Baudrate 57600

Verwende das Modem
transparent (nur bei Einwahl)

Modem- ", \, +\daTH OK
Initialisierungssequenz

Eingebautes Modem (ISDN)
Erste MSN
Zweite MSN
ISDN-Protokoll ~ EuralSDN NET3 -

Layer-2-Protokoll PPPML-PPP w

Netzwerk >> Interfaces >> Modem/Konsole (Beim mGuard industrial rs mit ISDN-Terminaladapter)

Externes Modem

Eingebautes Modem (ISDN)

Wie beim mGuard industrial rs (ohne eingebautes Modem), mGuard rs4000,
mGuard centerport, mGuard blade, EAGLE mGuard und mGuard delta:

Konfiguration wie oben fir Externes Modem (siehe ,Externes Modem" auf Seite 6-101).

Erste MSN Bei ausgehenden Rufen Ubertragt der mGuard die hier einge-
tragene MSN (Multiple Subscriber Number) zur angerufenen
Gegenstelle. AuBerdem ist der mGuard unter dieser MSN fir
eingehende Anrufe erreichbar (sofern Einwahl ermdéglicht ist
(siehe Registerkarte Allgemein)).

Max. 25 Ziffern/Zeichen; folgende Sonderzeichen kénnen
verwendet werden: *, #, : (Doppelpunkt)

Zweite MSN Soll der mGuard fr Einwahl (sofern ermdéglicht) zusatzlich
unter einer anderen Nummer erreichbar sein, tragen Sie hier
eine zweite MSN ein.

ISDN-Protokoll In Deutschland und vielen anderen européischen Lander wird
das ISDN-Protokoll EurolSDN verwendet, auch NET3 ge-
nannt.

Ansonsten ist landerspezifisch festgelegt, welches ISDN-Pro-
tokoll benutzt wird. Muss gegebenenfalls bei der zustandigen
Telefongesellschaft erfragt werden

Layer-2-Protokoll Das Regelwerk, liber das sich der ISDN-Terminaladapter des
lokalen mGuard mit seiner ISDN-Gegenstelle verstandigt.
Dasistim Allgemeinen das ISDN-Modem des Internet Service
Providers, Uber das die Verbindung ins Internet hergestellt
wird. Muss beim Internet Service Provider erfragt werden.
Sehr haufig wird PPP/ML-PPP verwendet.
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6.4.2 Netzwerk >> NAT

6.4.2.1 Masquerading

| Masquerading H IP und Port-Weiterleitung |

Network Address Translation/IP Masquerading

Bk Awsachendiberiterfece | wenr | Memmenur ______|
€0 v

Extern 0.0.0.00

Diese Regein lassen Verkehr van den hier angegeben IP-Adressen, narmalenweise Advessen aus dem privaten Adress-Bereich, auf die Adresse des mGuards umschreiben.
Bitte beachlen Sie; Diese Regeln gelten nicht im Steaith-Modus.

1:1-NAT

Aokl towaiesetzwerk | Extemesetzwerk | Netzmaske [ _aw einschatien | _Kommentar__|
Ja W

0O 0000 0000 24

Bitte beachten Sie: Diese Regeln gelten nur fiir den Netiwerk-Modus “Router” wenn der Router-Modus “stalisch” ader "DHCP” eingestelit ist.

Netzwerk >> NAT >> Masquerading

Network Address Transla-
tion / IP-Masquerading

Listet die festgelegten Regeln fur NAT (Network Address Translation) auf.

Das Geréat kann bei ausgehenden Datenpaketen die in ihnen angegebenen Absender-IP-
Adressen aus seinem internen Netzwerk auf seine eigene externe Adresse umschreiben,
eine Technik, die als NAT (Network Address Translation) bezeichnet wird (siehe auch
NAT (Network Address Translation) im Glossar).

Diese Methode wird z. B. benutzt, wenn die internen Adressen extern nicht geroutet wer-
den kénnen oder sollen, z. B. weil ein privater Adressbereich wie 192.168.x.x oder die in-
terne Netzstruktur verborgen werden soll.

Die Methode kann auch dazu genutzt werden, um externe Netzwerkstrukturen den inter-
nen Geraten zu verbergen. Dazu kdnnen Sie unter Ausgehend lber Interface die Aus-
wahl Intern einstellen. Die Einstellung Intern erméglicht die Kommunikation zwischen
zwei separaten IP-Netzen, bei denen die IP-Gerate keine (sinnvolle) Standard-Route
bzw. differenziertere Routing-Einstellungen konfiguriert haben (z. B. SPSsen ohne ent-
sprechende Einstellung). Dazu missen unter 1:1-NAT die entsprechenden Einstellungen
vorgenommen werden.

Dieses Verfahren wird auch IP-Masquerading genannt.

Werkseinstellung: Es findet kein NAT statt.

° Arbeitet der mGuard im PPPoE/PPTP-Modus, muss NAT aktiviert werden,
1 um Zugriff auf das Internet zu erhalten. Ist NAT nicht aktiviert, kdnnen nur
VPN-Verbindungen genutzt werden.

° Bei der Verwendung von mehreren statischen IP-Adressen fur den WAN-
1 Port wird immer die erste IP-Adresse der Liste fir IP-Masquerading ver-
wendet.
i Im Stealth-Modus werden die Regeln nicht angewendet.
Ausgehend iiber Inter- Extern/Extern 2/ Alle Externen'/ Intern
face

Gibt an, Uber welches Interface die Datenpakete ausgehen,
damit sich die Regel auf sie bezieht. Mit Alle Externen sind
die Interfaces Extern und Extern 2 gemeint
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Netzwerk >> NAT >> Masquerading [...]

Es wird eine Maskierung definiert, die im Router-Modus fur
Netzwerk-Datenstrome gilt. Diese Datenstréme werden so
initilert, dass sie zu einem Zielgerat fihren, das uber die aus-
gewahlte Netzwerkschnittstelle des mGuards erreichbar ist.

Dafur ersetzt der mGuard in allen zugehdrigen Datenpaketen
die IP-Adresse des Initiators durch eine geeignete IP-Adresse
der ausgewahlten Netzwerkschnittstelle. Die Wirkung ist ana-
log zu den anderen Werten derselben Variablen. Dem Ziel
des Datenstroms bleibt die IP-Adresse des Initiators verbor-
gen. Insbesondere benétigt das Ziel keine Routen, nicht ein-
mal eine Standard-Route (Standard-Gateway), um in so
einem Datenstrom zu antworten.

Stellen Sie die Firewall so ein, dass die gewlinschten Verbindungen erlaubt
sind. Fir Ein- und Ausgangsregeln gilt, dass die Quelladresse noch dem ur-
springlichen Absender entspricht, wenn die Firewall-Regeln angewendet
werden.

)

Beachten Sie bei den Einstellungen ,Extern / Extern 2/ Alle Externen* die
Ausgangsregeln (siehe ,Ausgangsregeln” auf Seite 6-147).

Beachten Sie bei der Einstellung ,Intern” die Eingangsregeln (siehe ,Ein-
gangsregeln“ auf Seite 6-145).

Von IP 0.0.0.0/0 bedeutet, alle internen IP-Adressen werden dem
NAT-Verfahren unterzogen. Um einen Bereich anzugeben,
benutzen Sie die CIDR-Schreibweise (siehe ,,CIDR (Classless
Inter-Domain Routing)“ auf Seite 6-261).

Kommentar Kann mit kommentierendem Text gefullt werden.
1:1-NAT Listet die festgelegten Regeln fiir 1-zu-1-NAT (Network Address Translation) auf.

Bei 1-zu-1-NAT werden die Absender-IP-Adressen so ausgetauscht, dass jede einzelne
gegen eine bestimmte andere ausgetauscht wird, und nicht wie beim IP-Masquerading
gegen eine flr alle Datenpakete identische. So wird ermdéglicht, dass der mGuard die Ad-
ressen des internen Netzes in das externe Netz spiegeln kann.

Beispiel: Der mGuard ist (iber seinen LAN-Port an Netzwerk 192.168.0.0/24 angeschlossen, mit
seinem WAN-Port an Netzwerk 10.0.0.0/24. Durch das 1:1-NAT lasst sich der LAN-Rech-
ner 192.168.0.8 im externen Netz unter der IP-Adresse 10.0.0.8 erreichen.

192.168.0.8

192.168.0.0/24 10.0.0.0/24

Der mGuard beansprucht die fir ,,Externes Netzwerk" angegebenen IP-Adressen fir die
Gerate in seinem ,Lokalen Netzwerk"“. Der mGuard antwortet stellvertretend fiir die Ge-
rate aus dem ,Lokalen Netzwerk® mit ARP-Antworten zu allen Adressen aus dem ange-
gebenen Externen Netzwerk®. Die unter ,Externes Netzwerk“ angegebenen IP-Adressen
mussen also frei sein. Sie durfen nicht fir andere Geréate vergeben oder gar in Benutzung
sein, weil sonst im externen Netzwerk ein IP-Adressenkonflikt entsteht. Dies gilt selbst
dann, wenn zu einer oder mehreren IP-Adressen aus dem angegebenen ,Externen Netz-
werk” gar kein Gerat im ,Internen Netzwerk" existiert.
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Netzwerk >> NAT >> Masquerading [...]
Werkseinstellung: Es findet kein 1:1-NAT statt.

i 1:1-NAT kann nicht auf das Interface Extern 2 angewendet werden.
i 1:1-NAT wird nur im Netzwerk-Modus Router angewendet.
Lokales Netzwerk Die Adresse des Netzwerks am LAN-Port.
Externes Netzwerk Die Adresse des Netzwerks am WAN-Port.
Netzmaske Die Netzmaske als Wert zwischen 1 und 32 fiir die lokale und
externe Netzwerkadresse (siehe auch ,CIDR (Classless Inter-
Domain Routing)“ auf Seite 6-261).
Kommentar Kann mit kommentierendem Text gefillt werden.

1 Extern 2 und Alle Externen nur bei Geraten mit serieller Schnittstelle: mGuard rs4000/2000, mGuard centerport,

mGuard industrial rs, mGuard blade, EAGLE mGuard, mGuard delta (siehe ,Sekundéares externes Interface” auf
Seite 6-75).
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6.4.2.2 IP und Port-Weiterleitung

| Masquerading H IP und Port-Weiterleitung ‘

IP und Port-Weiterleitung

Log 1D w-portorwarding - A o000000-000o-000-Cn-Do00000000ed

+ I] FTCF | [oooom any hextern 127,004 Nein v

Netzwerk >> NAT >> IP und Port-Weiterleitung
IP und Port-Weiterleitung Listet die festgelegten Regeln zur Port-Weiterleitung (DNAT = Destination-NAT) auf.

Bei Port-Weiterleitung geschieht Folgendes: Der Header eingehender Datenpakete aus
dem externen Netz, die an die externe IP-Adresse (oder eine der externen IP-Adressen)
des mGuards sowie an einen bestimmten Port des mGuards gerichtet sind, werden so
umgeschrieben, dass sie ins interne Netz an einen bestimmten Rechner und zu einem
bestimmten Port dieses Rechners weitergeleitet werden. D. h. die IP-Adresse und Port-
Nummer im Header eingehender Datenpakete werden geandert.

Dieses Verfahren wird auch Destination-NAT genannt.

° Port-Weiterleitung kann nicht angewendet werden bei Verbindungen, die
L | |uber das Interface Extern 21 initiiert werden.

1 Extern 2 nur bei Geraten mit serieller Schnittstelle

° Die hier eingestellten Regeln haben gegenlber den Einstellungen unter
1 Netzwerksicherheit >> Paketfilter >> Eingangsregeln Vorrang.

Protokoll: TCP / UDP/ Geben Sie hier das Protokoll an, auf den sich die Regel bezie-
GRE hen soll.

GRE

IP-Pakete des GRE-Protokolls kdnnen weitergeleitet werden.
Allerdings wird nur eine GRE-Verbindung zur gleichen Zeit un-
terstlitzt. Wenn mehr als ein Gerat GRE-Pakete an die selbe
externe IP-Adresse sendet, kann der mGuard méglicherweise
Antwortpakete nicht korrekt zurlickleiten. Wir empfehlen,
GRE-Pakete nur von bestimmten Sendern weiterzuleiten. Das
kénnen solche sein, fiir deren Quelladresse eine Weiterlei-
tungsregel eingerichtet ist, indem im Feld ,Von IP“ die Ad-
resse des Senders eingetragen wird, zum Beispiel
193.194.195.196/32.

Von IP Absenderadresse, fur die Weiterleitungen durchgefihrt wer-
den sollen.

0.0.0.0/0 bedeutet alle Adressen. Um einen Bereich anzuge-
ben, benutzen Sie die CIDR-Schreibweise (siehe ,CIDR
(Classless Inter-Domain Routing)“ auf Seite 6-261)
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Netzwerk >> NAT >> IP und Port-Weiterleitung [...]
Von Port

Eintreffend auf IP

Eintreffend auf Port

Weiterleiten an IP

Weiterleiten an Port

Kommentar

Log

Absenderport, fiir den Weiterleitungen durchgefiihrt werden
sollen.

any bezeichnet jeden beliebigen Port.

Er kann entweder Uber die Port-Nummer oder tber den ent-
sprechenden Servicenamen angegeben werden, z. B. pop3
far Port 110 oder http fur Port 80

— Geben Sie hier die externe IP-Adresse (oder eine der ex-
ternen IP-Adressen) des mGuards an, oder

— verwenden Sie Variable: %extern (wenn ein dynami-
scher Wechsel der externen IP-Adresse des mGuards er-
folgt, so dass die externe IP-Adresse nicht angebbar ist).
Die Angabe von %extern bezieht sich bei der Verwen-
dung von mehreren statischen IP-Adressen fur den WAN-
Port immer auf die erste IP-Adresse der Liste.

Original-Ziel-Port, der in eingehenden Datenpaketen angege-
ben ist.

Er kann entweder Uber die Port-Nummer oder tber den ent-
sprechenden Servicenamen angegeben werden, z. B. pop3
far Port 110 oder http fur Port 80.

Beim Protokoll ,GRE" ist diese Angabe irrelevant. Sie wird
vom mGuard ignoriert.

Interne IP-Adresse, an die die Datenpakete weitergeleitet
werden sollen und auf die die Original-Zieladressen umge-
schrieben werden.

Port, an den die Datenpakete weitergeleitet werden sollen und
auf den die Original-Port-Angaben umgeschrieben werden.

Er kann entweder Uber die Port-Nummer oder tber den ent-
sprechenden Servicenamen angegeben werden, z. B. pop3
fir Port 110 oder http fur Port 80.

Beim Protokoll ,GRE" ist diese Angabe irrelevant. Sie wird
vom mGuard ignoriert.

Ein frei wéhlbarer Kommentar fur diese Regel.

Fur jede einzelne Port-Weiterleitungs-Regel kdnnen Sie fest-
legen, ob bei Greifen der Regel

— das Ereignis protokolliert werden soll - Log auf Ja setzen

— oder nicht - Log auf Nein setzen (werkseitige Voreinstel-
lung).
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6.4.3 Netzwerk >> DNS

6.4.3.1 DNS-Server

Netzwerk » DN5S

| DNS-Server H DynDNS |

DNS

Zu benutzende M; ver Bem tiert {unten

el

MNameserver

£ O 10.1.0.253

Im Stealth-Modus werden nur die Einsteliungen "Benutzerdefiniert” und "DNS-Root-Nameserver unterstiizt. Andere Einsteliungen werden ignoriert.

de Liste) -

Lokale Auflésung ven Hostnamen

o X I T S TN
£ D Ja example local @

Netzwerk >> DNS >> DNS-Server

DNS

Soll der mGuard von sich aus eine Verbindung zu einer Gegenstelle aufbauen (zum Bei-
spiel VPN-Gateway oder NTP-Server) und wird ihm diese in Form eines Hostnamens an-
gegeben (d. h. in der Form www.example.com), dann muss der mGuard ermitteln, wel-
che IP-Adresse sich hinter dem Hostnamen verbirgt. Dazu nimmt er Verbindung zu einem
Domain Name Server (DNS) auf, um dort die zugehdrige IP-Adresse zu erfragen. Die zum
Hostnamen ermittelte IP-Adresse wird im Cache gespeichert, damit sie bei weiteren
Hostnamensauflésungen direkt, d. h. schneller gefunden werden kann.

Durch die Funktion Lokale Auflésung von Hostnamen kann der mGuard auBBerdem so
konfiguriert werden, dass er selber DNS-Anfragen fiir lokal verwendete Hostnamen be-
antwortet, indem er auf ein internes, zuvor konfiguriertes Verzeichnis zugreift.

Die lokal angeschlossenen Clients kbnnen (manuell oder per DHCP) so konfiguriert wer-
den, dass als Adresse des zu benutzenden DNS-Servers die lokale Adresse des
mGuards verwendet wird. Wird der mGuard im Stealth-Modus betrieben, muss bei den
Clients die Management IP-Adresse des mGuards verwendet werden (sofern diese kon-
figuriert ist), oder es muss die IP-Adresse 1.1.1.1 als lokale Adresse des mGuards ange-
geben werden.

Zu benutzende Name- - DNS-Root-Nameserver
server Anfragen werden an die Root-Nameserver im Internet ge-
richtet, deren IP-Adressen im mGuard gespeichert sind.
Diese Adressen andern sich selten.
- Provider-definiert (z. B. via PPPoE oder DHCP)

Es werden die Domain Name Server des Internet Service
Providers benutzt, der den Zugang zum Internet zur Ver-
fiigung stellt. Wahlen Sie diese Einstellung nur dann,
wenn der mGuard im PPPoE-, im PPTP-, Modem-Modus
oder im Router-Modus mit DHCP arbeitet.

- Benutzerdefiniert (unten stehende Liste)
Ist diese Einstellung gewahlt, nimmt der mGuard mit den
Domain Name Servern Verbindung auf, die in der Liste
Benutzer definierte Nameserver aufgefihrt sind.

Benutzerdefinierte In dieser Liste kdnnen Sie die IP-Adressen von Domain Name

Nameserver Servern erfassen. Sollen diesen vom mGuard benutzt wer-
den, muss oben unter Zu benutzende Nameserver die Op-
tion Benutzer definiert (unten stehende Liste) eingestellt sein.
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Netzwerk >> DNS >> DNS-Server [...]

Lokale Auflésung von Host-
namen

Sie kénnen zu verschiedenen Domain-Namen jeweils mehrere Eintrage mit Zuordnungs-
paaren von Hostnamen und IP-Adressen konfigurieren.

Sie haben die Méglichkeit, Zuordnungspaare von Hostnamen und IP-Adressen neu zu
definieren, zu &ndern (editieren) und zu I6schen. Ferner kénnen Sie flir eine Domain die
Auflésung von Hostnamen aktivieren oder deaktivieren. Und Sie kénnen eine Domain mit
all ihren Zuordnungspaaren l6schen.

Tabelle mit Zuordnungspaaren fur eine Domain anlegen:

e Eine neue Zeile 6ffnen und in dieser auf die Schaltflache Editieren klicken.

Zuordnungspaare, die zu einer Domain gehéren, &ndern oder I6schen:
¢ Inder betreffenden Tabellenzeile auf Editieren klicken.
Nach Klicken auf Editieren wird die Registerkarte fir DNS-Eintrdge angezeigt:

Netzwerk » DN5

| DNS-Eintrége |

Lokale Auflésung von Hostnamen
Domain der Hosts  example local
Aktiv Ja -

Auch IP-Adressen aufidsen Ja  w

L= host 3600 192.168.1.1

Der Name kann frei vergeben werden, muss aber den Regeln
fur die Vergabe von Domain-Namen folgen. Wird jedem Host-
namen zugeordnet.

Ja/ Nein

Schaltet die Funktion Lokale Auflésung von Hostnamen flr
die im Feld dartiber angegebene Domain auf Ein (Ja) oder auf
Aus (Nein).

Nein: Der mGuard I6st nur Hostnamen auf, d. h. liefert zu
Hostnamen die zugeordnete IP-Adresse.

Domain der Hosts

Aktiv

Auch IP-Adressen auf-
l6sen

Ja: Wie bei Nein. Zuséatzlich ist es méglich, fur eine IP-Ad-
resse die zugeordneten Hostnamen geliefert zu bekommen.

Hostnamen Die Tabelle kann beliebig viele Eintrdge aufnehmen.

° Ein Hostname darf mehreren IP-Adressen zuge-
1 ordnet werden. Einer IP-Adresse dirfen mehrere
Hostnamen zugeordnet werden.

Abkurzung fir Time To Live. Angabe in Sekunden. Standard:
3600 (= 1 Stunde)

Gibt an, wie lange abgerufene Zuordnungspaare im Cache
des abrufenden Rechners gespeichert bleiben dirfen.

IP Die IP-Adresse, die dem Hostnamen in dieser Tabellenzeile
zugeordnet wird.

Domane mit allen
Zuordnungspaaren
I6schen

Den entsprechenden Tabelleneintrag I6schen.
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Beispiel: Lokale Aufl6-
sung von Hostnamen

Der Service-Techniker kann
sein Notebook bei Maschine A,
B oder C ans lokale Netz an-
schlieBen und in jedem dieser

Netze dieselben Hostnamen be-
nutzen, um mit den entsprechen-

den Maschinensteuerungen zu
kommunizieren.

Das Notebook kann die zu ver-

wendende IP-Adresse, den Na-

meserver und die Domain vom

Werksnetz
(Ethernet)

Die Funktion ,,Lokale Aufldsung von Hostnamen* findet z. B. in folgendem Szenario
Anwendung:

Ein Werk betreibt mehrere gleich aufgebaute Maschinen, jede als eine sogenannte Zelle.
Die lokalen Netze der Zellen A, B und C sind jeweils per mGuard Uber das Internet mit dem
Werksnetz verbunden. In jeder Zelle befinden sich mehrere Steuerungselemente, die Uber
ihre IP-Adressen angesprochen werden kdnnen. Dabei werden je Zelle unterschiedliche
Adressraume verwendet.

Ein Service-Techniker soll in der Lage sein, sich bei Maschine A, B oder C vor Ort mit sei-
nem Notebook an das dort vorhandene lokale Netz anzuschlieBen und mit den einzelnen
Steuerungen zu kommunizieren. Damit der Techniker nicht fur jede einzelne Steuerung in
Maschine A, B oder C deren IP-Adresse kennen und eingeben muss, sind den IP-Adressen
der Steuerungen jeweils Hostnamen nach einheitlichem Schema zugeordnet, die der Ser-
vice-Techniker verwendet. Dabei sind die bei den Maschinen A, B und C verwendeten
Hostnamen identisch, d. h. zum Beispiel, dass die Steuerung der Verpackungsmaschine in
allen drei Maschinen den Hostnamen ,pack” hat. Jeder Maschine ist aber ein individueller
Domain-Name zugeordnet, z. B. cell-a.example.com.

Notebook

. IP-Adressen und Hostnamen
Service-

Techniker samt Domain
Steuerung A 10.1.30.1/24
fold.cell-a.example.com

10.1.30.2/24

Steuerung B .
fill.cell-a.example.com

10.1.30.3/24

Steuerung C
pack.cell-a.example.com

Switch

10.1.80.0/24
Maschirie B Steueruna A | 10:1.31.1/24
?\ \ 9 fold.cell-b.example.com
\
' 10.1.31.2/24
Steuerung B
\ | verung fill.cell-b.example.com

10.1.31.3/24

Steuerung C
g pack.cell-b.example.com

Switch !
10.1.81.0/24
|
\ 10.1.32.1/24
: Steuerung A
Maschine C uering fold.cell-c.example.com
| Steuerung B 10.1.32.2/24
| fill.cell-c.example.com
| Steuerung c | 10-1:32.3/24
pack.cell-c.example.com
Switch
10.1.32.0/24 ~

Hostname Domain-Name

Bild 6-1 Lokale Auflésung von Hostnamen
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6.4.3.2 DynDNS

| DNS-Server || DynDNS |

DynDNS

Diesen mGuard bei einem Nein
DynDNS-Server anmelden? M

Status (none)
Meldeintervall (Sekunden) 420
DynDNS-Anbieter DMNS4BIZ -
DynDMS-Server  dyndns.example com
DynDNS-Login

DynDMS-Passwort

DynDM5-Hostname  host example.com

Netzwerk >> DNS >> DynDNS

DynDNS Zum Aufbau von VPN-Verbindungen muss mindestens die IP-Adresse eines der Partner
bekannt sein, damit diese miteinander Kontakt aufnehmen kénnen. Diese Bedingung ist
nicht erfullt, wenn beide Teilnehmer ihre IP-Adressen dynamisch von ihrem Internet Ser-
vice Provider zugewiesen bekommen. In diesem Fall kann aber ein DynDNS-Service wie
z. B. DynDNS.org oder DNS4BIZ.com helfen. Bei einem DynDNS-Service wird die je-
weils gultige IP-Adresse unter einem festen Namen registriert.

Sofern Sie fiir einen vom mGuard unterstltzten DynDNS-Service registriert sind, kdnnen
Sie in diesem Dialogfeld die entsprechenden Angaben machen.
Diesen mGuard bei Wahlen Sie Ja, wenn Sie beim DynDNS-Anbieter entspre-
einem DynDNS-Ser- chend registriert sind, und der mGuard den Service benutzen
ver anmelden? soll. Dann meldet der mGuard die aktuelle IP-Adresse, die ge-
rade dem eigenen Internet-Anschluss vom Internet Service
Provider zugewiesen ist, an den DynDNS-Service.
Meldeintervall (Sekun- Standard: 420 (Sekunden).
den) Immer wenn sich die IP-Adresse des eigenen Internet-An-
schlusses andert, informiert der mGuard den DynDNS-Ser-
vice Uber die neue IP-Adresse. Aus Zuverlassigkeitsgrinden
erfolgt diese Meldung zusétzlich in dem hier festgelegten Zeit-
intervall.
Bei einigen DynDNS-Anbietern wie z. B. DynDNS.org hat
diese Einstellung keine Wirkung, da dort ein zu haufiges Mel-
den zur Léschung des Accounts filhren kann.
DynDNS-Anbieter Die zur Auswahl gestellten Anbieter unterstutzen das Proto-
koll, das auch der mGuard unterstiitzt.
Wabhlen Sie den Namen des Anbieters, bei dem Sie registriert
sind, z. B. DynDNS.org, TinyDynDNS, DNS4BIZ
DynDNS-Server Name des Servers des ausgewahlten DynDNS-Anbieters.
DynDNS-Login, Geben Sie hier den Benutzernamen und das Passwort ein,
DynDNS-Passwort das Ihnen vom DynDNS-Anbieter zugeteilt worden ist.
DynDNS-Hostname Der fur diesen mGuard gewéhlte Hostname beim DynDNS-
Service - sofern Sie einen DynDNS-Dienst benutzen und
oben die entsprechenden Angaben gemacht haben.
Unter diesem Hostnamen ist dann der mGuard erreichbar.
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6.4.4 Netzwerk >> DHCP

Mit dem Dynamic Host Configuration Protocol (DHCP) kann den direkt am mGuard ange-
schlossenen Rechner automatisch die hier eingestellte Netzwerkkonfiguration zugeteilt
werden. Unter Internes DHCP kdnnen Sie DHCP-Einstellungen fir das interne Interface
(= LAN-Port) vornehmen und unter Externes DHCP die DHCP-Einstellungen fiir das ex-
terne Interface (= WAN-Port). Der MenUpunkt ,Externes DHCP“ gehért nicht zum Funkti-
onsumfang vom mGuard rs2000.

Der DHCP-Server funktioniert auch im Stealth-Modus.

Im Multi-Stealth-Mode kann der externe DHCP-Server des mGuards nicht genutzt wer-
den, wenn eine VLAN ID als Management IP zugewiesen ist.

1

Dazu unter Windows XP

IP-Konfiguration bei Windows-Rechnern: Wenn Sie den DHCP-Server des mGuards
starten, kdnnen Sie die lokal angeschlossenen Rechner so konfigurieren, dass sie ihre IP-
Adressen automatisch beziehen.

e Im Start-Menu ,Systemsteuerung, Netzwerkverbindungen“ wahlen.

e Das Symbol des LAN-Adapters mit der rechten Maustaste anklicken und im Kontext-
ment auf ,Eigenschaften® klicken.

e Auf der Registerkarte ,Allgemein” unter ,Diese Verbindung verwendet folgende Ele-
mente“ den Eintrag ,Internetprotokoll (TCP/IP“) markieren und auf die Schaltflache ,Ei-
genschaften®klicken.

e Machen Sie im Dialogfeld ,Eigenschaften von Internetprotokoll (TCP/IP)“ die entspre-
chenden Angaben bzw. Einstellungen.

6.4.4.1 Internes / Externes DHCP

Netrwerk » DHCP

| Internes DHCP || Externes DHCP |

Modus

DHCP-Modus  Deaktiviert |
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Netzwerk >> DHCP >> Internes DHCP

Modus

DHCP-Modus

DHCP-Modus

Deaktiviert / Server / Relay

Setzen Sie diesen Schalter auf Server, wenn der mGuard als
eigenstandiger DHCP-Server arbeiten soll. Dann werden
unten auf der Registerkarte entsprechende Einsteliméglich-

keiten eingeblendet (siehe ,Server”).

Setzen Sie ihn auf Relay, wenn der mGuard DHCP-Anfragen
an einen anderen DHCP-Server weiterleiten soll. Dann wer-
den unten auf der Registerkarte entsprechende Einstellmég-

lichkeiten eingeblendet (siehe ,Relay”).

i

Im Stealth-Modus des mGuards wird der DHCP-
Modus Relay nicht unterstitzt. Wenn der mGuard

im Stealth-Modus betrieben wird und der DHCP-
Modus Relay ausgewahlt ist, dann wird diese Ein-
stellung ignoriert.

Aufgrund der Natur des Stealth-Modus werden
DHCP-Anfragen des Rechners und die entspre-
chenden Antworten jedoch durchgeleitet.

Wenn der Schalter auf Deaktiviert steht, beantwortet der

mGuard keine DHCP-Anfragen.

Server

Ist als DHCP-Modus Server ausgewéhlt, werden unten auf der Seite entsprechende Ein-

stellmdglichkeiten wie folgt eingeblendet.

Netzwerk » DHCP

Modus
DHCP-Modus
DHCP Server Optionen

Dynamischen IP-Adresspool
aktiviersn

DHCP-Lease-Dauer
DHCP-Bereichsanfang
DHCP-Bereichsende
Lokale Netzmaske
Broadcast-Adresse
Standard-Gateway
DNS-Server
WINS-Server

Statisthe Zuordnung

| Internes DHCP H Externes DHCP |

Server -

Ja -

14400
192.188.1.100
192.188.1.199
2552552550
192 188.1.255
192 168.1.1
1000254

192 168.1.2

»X MAC-Adresse des Clients IP-Adresse des Clients
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Netzwerk >> DHCP >> Internes DHCPJ...]

DHCP-Server-Optionen Dynamischen IP-
Adresspool aktivieren

DHCP-Lease-Dauer

Lokale Netzmaske

Broadcast-Adresse

Standard-Gateway

DNS-Server

WINS-Server

Statische Zuordnung
[anhand der MAC-
Adresse]

Setzen Sie diesen Schalter auf Ja, wenn sie den weiter unten
durch DHCP-Bereichsanfang bzw. DHCP-Bereichsende an-
gegebenen IP-Adresspool verwenden wollen (siehe unten).

Setzen Sie diesen Schalter auf Nein, wenn nur statische Zu-
weisungen anhand der MAC-Adressen vorgenommen wer-
den sollen (siehe unten).

Bei aktiviertem dynamischen IP-Adresspool:

Bei aktiviertem DHCP-Server und aktiviertem dynamischem
IP-Adresspool kénnen Sie die Netzwerkparameter angeben,
die vom Rechner benutzt werden sollen:

DHCP-Bereichsanfang und -ende

Anfang und Ende des Adressbereichs, aus dem der DHCP-
Server des mGuards den lokal angeschlossenen Rechnern
IP-Adressen zuweisen soll.

Zeit in Sekunden, fur die eine dem Rechner zugeteilte Netz-
werkkonfiguration giiltig ist. Kurz vor Ablauf dieser Zeit sollte
ein Client seinen Anspruch auf die ihm zugeteilte Konfigura-
tion erneuern. Ansonsten wird diese u.U. anderen Rechnern
zugeteilt.

Legt die Netzmaske der Rechner fest. Voreingestellt ist:
255.255.255.0

Legt die Broadcast-Adresse der Rechner fest.

Legt fest, welche IP-Adresse beim Rechner als Standard-
Gateway benutzt wird. In der Regel ist das die interne IP-Ad-
resse des mGuards.

Adresse des Servers, bei dem Rechner tiber den Domain
Name Service (DNS) Hostnamen in IP-Adressen auflésen las-
sen kdnnen.

Wenn der DNS-Dienst des mGuards genutzt werden soll,
dann die interne IP-Adresse des mGuards angeben.

Adresse des Servers, bei dem Rechner tiber den Windows In-
ternet Naming Service (WINS) Hostnamen in Adressen aufl6-
sen kénnen.

Die MAC-Adresse lhres Rechners finden Sie wie folgt her-
aus:

Windows 95/98/ME:

e  Starten Sie winipcfg in einer DOS-Box.

Windows NT/2000/XP:

e Starten Sie ipconfig /all in einer Eingabeaufforderung.
Die MAC-Adresse wird als ,,Physikalische Adresse” ange-
zeigt.

Linux:
* Rufen Siein einer Shell /sbin/ifconfig oder ip link show
auf.
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Netzwerk >> DHCP >> Internes DHCPJ...]

Bei den Angaben haben Sie folgende Mdglichkeiten:

— MAC-Adresse des Clients/Rechners (ohne Leerzeichen
oder Bindestriche).

— IP-Adresse des Clients
IP-Adresse des Clients

Die statische IP-Adresse des Rechners, die der MAC-Ad-
resse zugewiesen werden soll.

° Die statischen Zuweisungen haben Vorrang vor

1 dem dynamischen IP-Adresspool.

o Statische Zuweisungen durfen sich nicht mit dem

1 dynamischen |IP-Adresspool tberschneiden.

° Eine IP-Adresse darf nicht in mehreren statischen

1 Zuweisungen verwendet werden, ansonsten wird
diese IP-Adresse mehreren MAC-Adressen zuge-
ordnet.

° Es sollte nur ein DHCP-Server pro Subnetz ver-

1 wendet werden.

DHCP-Modus Relay
Ist als DHCP-Modus Relay ausgewahlt, werden unten auf der Seite entsprechende Ein-

stellmdglichkeiten wie folgt eingeblendet.

| Infernes DHCP || Externes DHCP ‘

Modus
DHCP-Modus  Relay -

DHCP Relay Optionen

moeaeecgety  __~ |

weitergeleitet werden soll
? ¥ 0.0.0.0

Fiige Relay Agent Information

(Option 82)an €N ¥

DHCP-Relay-Optionen

° Im Stealth-Modus des mGuards wird der DHCP-Modus Relay nicht unter-
1 stltzt. Wird der mGuard im Stealth-Modus betrieben und ist der DHCP-
Modus Relay ausgewahlt, wird diese Einstellung ignoriert. Aufgrund der
Natur des Stealth-Modus werden DHCP-Anfragen des Rechners und die
entsprechenden Antworten jedoch durchgeleitet.

DHCP-Server, zu Eine Liste von einem oder mehreren DHCP-Servern, an wel-
denen weitergeleitet che DHCP-Anfragen weitergeleitet werden sollen.

werden soll

Fige Relay-Agent- Beim Weiterleiten kénnen zusétzliche Informationen nach
Information (Option RFC 3046 fur die DHCP-Server angefligt werden, an welche
82) an weitergeleitet wird.
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6.4.5 Netzwerk >> Proxy-Einstellungen

6.4.5.1 HTTP(S) Proxy- Einstellungen

| HTTP(S) Proxy-Einstellungen ‘

HTTP(S) Proxy-Einstellungen

Proxy fur HTTP und HTTPS

benutzen Nein
{Wird auch fiir die WVPN-TCP-

Kapselung verwendet.)
HTTP(S] Proxy-Server proxy.example.com
Port 3128

Proxy-Authentifizierung

Login
Passwort

Fur folgende vom mGuard selbst ausgefiihrte Aktivitdten kann hier ein Proxy Server ange-
geben werden:

— CRL-Download

—  Firmware-Update

- regelméaBiges Holen des Konfigurationsprofils von zentraler Stelle
—  Wiederherstellung von Lizenzen

Netzwerk >> Proxy-Einstellungen >> HTTP(S) Proxy-Einstellungen

HTTP(S) Proxy-Einstellun-  Proxy fiir HTTP und Bei Ja gehen Verbindungen, bei denen das Protokoll HTTP

gen HTTPS benutzen: oder HTTPS verwendet wird, Gber einen Proxy Server, des-
sen Adresse und Port in den nachsten beiden Feldern festzu-
legen ist.

HTTP(S) Proxy Server Hostname oder IP-Adresse des Proxy Servers.

Port Nummer des zu verwendenden Ports, z. B. 3128.
Proxy-Authentifizierung Login Benutzername zur Anmeldung beim Proxy Server.
Passwort Passwort zur Anmeldung beim Proxy Server.
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6.5 Menu Authentifizierung

6.5.1 Authentifizierung >> Administrative Benutzer
6.5.1.1 Passworter
| Passwirter H RADIUS-Filter |
root
RootPasswort  pfies Passwort ~~ seswes
{Account: root)
Meues Passwort ~ ssssss
HNeues Passworl (erneut) ssssss
admin
P M Neues P it

(Account: admin)
Meues Passwort (erneut)

user

Deaktiviere das VPN, bis sich

der Benutzer iiber HTTP  Nein | w |

authenfifiziertt | 5

Benutzer-Passwort %smn

MNeues Passwort {erneut)

Unter Administrative Benutzer sind die Benutzer zu verstehen, die je nach Berechtigungs-
stufe das Recht haben, den mGuard zu konfigurieren (Berechtigungsstufe Root und Admi-
nistrator) oder zu benutzen (Berechtigungsstufe User).

Authentifizierung >> Administrative Benutzer >> Passwérter

Um sich auf der entsprechenden Stufe anzumelden, muss der Benutzer das Passwort an-
geben, das der jeweiligen Berechtigungsstufe (root, admin, user) zugeordnet ist

Root Root-Passwort Bietet vollstdndige Rechte fur alle Parameter des mGuards.

(Account: root) Hintergrund: Nur diese Berechtigungsstufe erlaubt unbe-

grenzten Zugriff auf das Dateisystem des mGuards.
Benutzername (nicht &nderbar): root

Voreingestelltes Root-Passwort: root

¢ Wollen Sie das Root-Passwort &ndern, geben Sie ins
Feld Altes Passwort das alte Passwort ein, in die beiden
Felder darunter das neue gewunschte Passwort.

Admin Administrator-Pass- Bietet die Rechte fiir die Konfigurationsoptionen, die tber die
wort (Account: admin) Web-basierte Administratoroberflache zugéanglich sind.

Benutzername (nicht &nderbar): admin

Voreingestelltes Passwort: mGuard
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Authentifizierung >> Administrative Benutzer >> Passwérter [...]

User

Deaktiviere das VPN, Istein Nutzerpasswort festgelegt und aktiviert, dann muss der
bis sich der Benutzer = Benutzer nach jedem Neustart des mGuards bei Zugriff auf
tiber HTTP authentifi- eine beliebige HTTP URL dieses Passwort angeben, damit
ziert die VPN-Verbindungen des mGuards aktiviert werden.

Wollen Sie diese Option nutzen, legen Sie im entsprechenden
Eingabefeld das Nutzerpasswort fest.

Werkseitig ist dieser Schalter auf Nein gesetzt.

Bei Ja kénnen VPN-Verbindungen erst dann genutzt werden,
wenn sich ein User mittels HTTP gegenliber dem mGuard
ausgewiesen hat.

Alle HTTP Verbindung werden auf den mGuard umgeleitet so-
lange die Authentifizierung erforderlich ist.

Die Anderung dieser Option wird erst mit dem néchsten Neu-
start aktiv.

Benutzer-Passwort Werkseitig ist kein Benutzer-Passwort voreingestellt. Um
eines festzulegen, geben Sie in beide Eingabefelder Uberein-
stimmend das gewilinschte Passwort ein.

6.5.1.2 RADIUS-Filter

Authentifizierung » Administrative Benutzer

| Passwirter || RADIUS-Filter |

RADIU S-Filter fiir administrativen Zugriff

> X
£ O miGuard-admin admin ¥

£ D mGuard-audit audit -

Hier kdnnen Sie Gruppennamen flir administrative Benutzer anlegen, deren Passwort bei
einem Zugriff auf den mGuard mit Hilfe eines RADIUS-Servers Uberprift wird. Sie kénnen
jeder dieser Gruppen eine administrative Rolle zuweisen.

Authentifizierung >> Administrative Benutzer >> RADIUS-Filter

Dieser MenUlpunkt gehort nicht
zum Funktionsumfang vom
mGuard rs2000.

Der mGuard pruft Passworter nur dann mit Hilfe von RADIUS-Servern, wenn Sie die
RADIUS-Authentifizierung aktiviert haben:

—  flr den Shell-Zugang siehe Menu: Verwaltung >> Systemeinstellungen >> Shell-Zu-
gang
— Uber den Web-Zugriff sieche Menl: Verwaltung >> Web-Einstellungen >> Zugriff

Die RADIUS-Filter werden nacheinander durchsucht. Bei der ersten Ubereinstimmung
wird der Zugriff mit der entsprechenden Rolle (admin, netadmin, audit) gewahrt.

6-122 INNOMINATE

7961_de_06



Konfiguration

Authentifizierung >> Administrative Benutzer >> RADIUS-Filter [...]

RADIUS-Filter fiir den admi-
nistrativen Zugriff

Nachdem ein RADIUS-Server das Passwort eines Benutzers positiv geprift hat, sendet
der RADIUS-Server dem mGuard in seiner Antwort eine Liste von Filter-IDs.

Diese Filter-IDs sind in einer Datenbank des Servers dem Benutzer zugeordnet. Uber sie
weist der mGuard die Gruppe zu und damit die Autorisierung als ,admin®, ,netadmin®oder

saudit”.

Eine erfolgreiche Authentifizierung wird im Logging des mGuards vermerkt. Weitere Akti-
onen des Benutzers werden dort mit seinem urspriinglichen Namen protokolliert. Die
Log-Nachrichten werden an einen Syslog-Server weitergeleitet, sofern ein Syslog-Server
vom mGuard freigegeben ist.

Aktionen, die festgehalten werden, sind:

- Login,
- Logout,

— Start eines Firmware-Updates,
- Andern der Konfiguration und

- das Andern des Passwortes eines der vordefinierten Benutzer (root, admin,
netadmin, audit and user).

Gruppe / Filter-ID

Fir den Zugriff autori-
siert als

Der Gruppenname darf nur einmal verwendet werden. Zwei
Zeilen dirfen nicht denselben Wert haben.

Antworten vom RADIUS-Server, die eine erfolgreiche Authen-
tifizierung melden, mussen in ihrem Filter-ID-Attribut diesen
Gruppennamen enthalten.

Erlaubt sind bis zu 50 Zeichen (nur druckbare UTF-8 Zeichen)
ohne Leerzeichen

Jeder Gruppe wird eine administrative Rolle zugewiesen.
admin: Administrator

netadmin: Administrator fur das Netzwerk

audit: Auditor/Prufer
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6.5.2 Authentifizierung >> Firewall-Benutzer

Um z. B. privates Surfen im Internet zu unterbinden, wird unter Netzwerksicherheit >> Pa-
ketfilter >> Regelsdtze jede ausgehende Verbindung unterbunden (nicht betroffen: VPN).

Unter Netzwerksicherheit >> Benutzerfirewall kénnen flr bestimmte Firewall-Benutzer an-
ders lautende Firewall-Regeln definiert werden, z. B. dass fir diese jede ausgehende Ver-
bindung erlaubt ist. Diese Benutzerfirewall-Regel greift, sobald sich der oder die betref-
fende(n) Firewall-Benutzer angemeldet haben, fiir die diese Benutzerfirewall-Regel gilt,
siehe ,Netzwerksicherheit >> Benutzerfirewall“ auf Seite 6-161.

6.5.2.1 Firewall-Benutzer

Dieses Menu steht nicht auf dem mGuard rs2000 zur Verfligung.

Der Safari-Browser kann nicht gleichzeitig einen administrativen Zugriff iber eine
X.509-Authentisierung und Uber ein Login zur mGuard-Benutzerfirewall ermdglichen.

Authentifizierung » Firewall-Benutzer

| Firewall-Benutzer ‘ | Zugriff | | Status |
Benutzer
Aldiviers Benutzer-Firewall Ja  w
Akliviere Nein
Gruppenauthentifizierung A
% T —— e
-l Service_1 Lokale DB w

Authentifizierung >> Firewall-Benutzer >> Firewall-Benutzer

Benutzer

Listet die Firewall-Benutzer auf durch Angabe der ihnen zugeordneten Benutzer-
namen. Legt auBerdem die Authentifizierungsmethode fest.

Aktiviere Benutzer- Unter dem Menupunkt Nefzwerksicherheit >> Benutzer-
Firewall firewall kdnnen Firewall-Regeln definiert werden, die dort be-
stimmten Firewall-Benutzern zugeordnet werden.

Mit Ja legen Sie fest, dass die den unten aufgelisteten Benut-
zern zugeordneten Firewall-Regeln in Kraft gesetzt werden,
sobald sich betreffende Benutzer anmelden.

Aktiviere Gruppenau-  Wenn aktiviert, leitet der mGuard Logins fur ihn unbekannte

thentifizierung Benutzer an den RADIUS-Server weiter. Bei Erfolg wird die
Antwort des RADIUS-Servers einen Gruppennamen enthal-
ten. Der mGuard wird dann Benutzerfirewall-Templates frei-
schalten, die diesen Gruppennamen als Template Benutzer
eingetragen haben.

Der RADIUS-Server muss so konfiguriert werden, dass dieser
den Gruppennamen im ,Access Accept” Paket als ,Filter-
ID=<gruppenname>"“ Attribut mitschickt.

Benutzername Name, den der Benutzer bei der Anmeldung angibt.

Authentifizierungsme- Lokale DB: Ist Lokale DB ausgewahlt, muss in der Spalte Be-

thode nutzer-Passwort das Passwort eingetragen werden, das dem
Benutzer zugeordnet ist, und das dieser neben seinem Benut-
zernamen angeben muss, wenn er sich anmeldet.

RADIUS: Ist RADIUS ausgewahlt, kann das Passwort fir den
Benutzer auf dem RADIUS-Server hinterlegt werden.
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Authentifizierung >> Firewall-Benutzer >> Firewall-Benutzer [...]

Benutzer-Passwort Nur aktiv, wenn als Authentifizierungsmethode Lokale DB
ausgewahilt ist.

6.5.2.2 Zugriff

Authentifizierung » Firewall-Benutzer

| Firewall-Benutzer || Zugriff || Status |

Authentisierung per HTTPS uber

X

= inten
£ Extern  w
¥ Einwahl v

Authentifizierung >> Firewall-Benutzer >> Zugriff

Authentifizierung tiber
HTTPS @ ACHTUNG: Bei Authentisierung Uber ein externes Interface ist Folgendes zu

bedenken:

Kann sich ein Firewall-Benutzer tiber ein ,unsicheres® Interface einloggen, kénnte es pas-
sieren, dass bei einer Trennung ohne ordnungsgemafes Ausloggen das Login bestehen
bleibt und von einer anderen, nicht berechtigten Person missbraucht wird.

LUnsicher“ist das Interface z. B. dann, wenn sich ein Benutzer Uiber das Internet einloggt
von einer Stelle oder einem Rechner, der/dem die IP-Adresse vom Internet Service Pro-
vider dynamisch zugeordnet wird - wie es bei vielen Internet-Benutzern Gblich ist. Kommt
es wahrend einer solchen Verbindung z. B. zu einer kurzzeitigen Zwangstrennung, weil

dem eingeloggten Benutzer gerade eine andere IP-Adresse zugeordnet wird, dann muss
sich dieser Benutzer neu einloggen.

Das alte Login, dass er unter seiner alten IP-Adresse vollzogen hat, bleibt aber bestehen,
so dass dieses Login von einem Eindringling benutzt werden kénnte, der diese ,alte” IP-
Adresse des rechtmafBigen Benutzers fur sich verwendet und unter dieser Absender-Ad-
resse auf den mGuard zugreift. Entsprechendes kdnnte auch geschehen, wenn ein (be-
fugter) Firewall-Benutzer vergisst, sich nach der Sitzung auszuloggen.

Diese Unsicherheit beim Einloggen Uber ein ,unsicheres Interface” wird zwar nicht grund-
sétzlich beseitigt, aber zeitlich eingegrenzt, indem fir das verwendete Benutzerfirewall-
Template das konfigurierte Timeout gesetzt ist. Siehe , Timeout-Typ“ auf Seite 6-162.

Interface Extern / Intern / Extern 2 / Einwahl’

Gibt an, Uber welche mGuard-Interfaces Firewall-Benutzer
sich beim mGuard anmelden kénnen. Flr das ausgewahlte In-
terface muss Web-Zugriff Gber HTTPS freigeschaltet sein:
Menu Verwaltung, Web-Einstellungen, Registerkarte Zu-
griff (siehe ,Zugriff* auf Seite 6-24).

[ Im Netzwerk-Modus Stealth missen sowohl das
1 Interface Intern als auch das Interface Extern
freigeschaltet werden, damit Firewall-Benutzer
sich beim mGuard anmelden kdénnen.

(Dazu mussen 2 Zeilen in die Tabelle aufgenom-
men werden.)

1 Extern 2 und Einwahl nur bei Geraten mit serieller Schnittstelle (siehe ,Netzwerk >> Interfaces” auf Seite 6-64).
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6.5.2.3 Status

Bei aktivierter Benutzerfirewall wird hier deren Status angezeigt.

Authentifizierung » Firewall-Benutzer

| Firewall-Benutzer || Zugriff || Status |

Status

Es sind keine Benutzer singeloggt.

6.5.3 Authentifizierung >> RADIUS-Server

| RADIUS-Server |

RADIUS-Server

RADIUS-Timeout |3 | Sekunden
RADIUSWiederholungen |3 |

RADIUS MAS Kennzeichen | |

;' D _.radiusﬂ .example.com I

’ |:| -radiuszexample.mm

Ein RADIUS-Server ist ein zentraler Authentifizierungsserver, an den sich Gerate und
Dienste wenden, die die Passwérter von Benutzern priifen lassen wollen. Diese Gerate und
Dienste kennen das Passwort nicht. Das Passwort kennen nur ein oder mehrere RADIUS-
Server.

AuBerdem stellt der RADIUS-Server dem Gerat oder dem Dienst, auf den ein Benutzer zu-
greifen méchte, weitere Informationen Uber den Benutzer bereit, zum Beispiel seine Grup-
penzugehdrigkeit. Auf diese Weise lassen sich alle Einstellungen von Benutzern zentral
verwalten.

Damit die RADIUS-Authentifizierung aktiv wird, mUssen Sie unter Authentifizierung >>
Firewall-Benutzer bei dem Unterpunkt Aktiviere Gruppenauthentifizierung die Auswahl Ja
einstellen und als Authentifizierungsmethode den Punkt RADIUS auswéhlen.

Unter Authentifizierung >> RADIUS-Server wird eine Liste von RADIUS-Servern erstellt, die
durch den mGuard verwendet wird. Diese Liste wird auch verwendet, wenn beim adminis-
trativen Zugriff (SSH/HTTPS), die RADIUS-Authentifizierung aktiviert ist.

Wenn die RADIUS-Authentifizierung aktiv ist, wird der Log-in-Versuch von einem nicht vor-
definierten Benutzer (nicht: root, admin, netadmin, audit oder user) an alle hier aufgelisteten
RADIUS-Server weitergeleitet. Die erste Antwort, die der mGuard von einem der RADIUS-
Server erhélt, entscheidet Gber das Gelingen des Authentifizierungsversuches.

Authentifizierung >> Radius-Server

RADIUS-Server

Dieser Menupunkt gehért nicht
zum Funktionsumfang vom
mGuard rs2000.

RADIUS-Timeout Legt fest (in Sekunden), wie lange der mGuard auf die Antwort
des RADIUS-Servers wartet. Standard: 3 Sekunden.

RADIUS-Wiederholun- Legt fest, wie oft bei Uberschreitung des RADIUS-Timeouts
gen Anfragen an den RADIUS-Server wiederholt werden.
Standard: 3.
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Authentifizierung >> Radius-Server [...]

RADIUS NAS Kennzei-
chen

Server

Via VPN

Mit jedem RADIUS-Request wird ein NAS-Kennzeichen
(NAS-Identifier, NAS-ID) gesendet, auBer wenn das Feld leer
bleibt.

Sie kdnnen alle tiblichen Zeichen der Tastatur als NAS-ID ver-
wenden, mit Ausnahme der Umlaute.

Die NAS-ID ist ein RADIUS-Attribut, das der Client nutzen
kann, um sich selbst beim RADIUS-Server zu identifizieren.
Die NAS-ID kann anstelle einer IP-Adresse genutzt werden,
um den Clienten zu identifzieren. Sie muss einzigartig im Be-
reich des RADIUS-Servers sein.

Name des RADIUS-Servers oder dessen IP-Adresse

° Wir empfehlen, wenn mdglich IP-Adressen statt
1 Namen als Server anzugeben. Sonst muss der
mGuard zuerst die Namen auflésen, bevor er
Authentifizierungsanfragen an den RADIUS-Ser-
ver senden kann. Dies kostet beim Einloggen Zeit.
AuBerdem kann unter Umstanden keine Authenti-
fizierung stattfinden, wenn eine Namens-
auflésung fehl schlagt, weil z. B. der DNS nicht er-
reichbar ist oder der Name im DNS geldscht
wurde.

Bei Ja wird die Authentifizierungsanfrage des mGuards immer
dann Uber einen verschlisselten VPN-Tunnel gesendet,
wenn ein passender verfligbar ist.

Bei Nein wird eine solche Anfrage immer unverschlisselt au-
Berhalb des VPNs gesendet.

Wenn unter Via VPN die Auswahl Ja getroffen worden ist, dann unterstttzt der mGuard
Anfragen von einem RADIUS-Server Gber seine VPN-Verbindung. Dies passiert automa-
tisch immer dann, wenn der RADIUS-Server zum Remote-Netzwerk eines konfigurierten
VPN-Tunnels gehért und der mGuard eine interne IP-Adresse hat, die zum lokalen Netz-
werk desselben VPN-Tunnels gehért. Dadurch wird die Authentifizierungsanfrage abhan-
gig von der Verfugbarkeit eines VPN-Tunnels.

° Achten Sie beim Konfigurieren darauf, dass nicht der Ausfall eines einzigen
1 VPN-Tunnels den administrativen Zugang zum mGuard unmdglich macht.

Port

Vom RADIUS-Server benutze Port-Nummer
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Authentifizierung >> Radius-Server [...]

Zertifikat

Secret RADIUS-Server-Passwort

Dieses Passwort muss dasselbe wie beim mGuard sein. Der
mGuard nutzt dieses Passwort, um Nachrichten mit dem
RADIUS-Server auszutauschen und das Benutzerpasswort
zu verschlisseln. Das RADIUS-Server-Passwort wird nichtim
Netzwerk Ubertragen.

° Das Passwort ist wichtig fir die Sicherheit, da der
1 mGuard an dieser Stelle durch zu schwache
Passworter angreifbar wird. Wir empfehlen ein
Passwort mit mindestens 32 Zeichen und vielen
Sonderzeichen zu verwenden. Es muss regelma-
Big erneuert werden.

Wenn das RADIUS-Secret aufgedeckt wird, kann
der Angreifer das Benutzer-Passwort der RA-
DIUS-Authentifizierungs-Anfragen lesen. Der An-
greifer kann auBerdem RADIUS-Antworten fal-
schen und sich Zugang zum mGuard verschaffen,
wenn er die Benutzernamen kennt. Diese Benut-
zernamen werden als Klartext mit der RADIUS-
Anfrage ubertragen. Der Angreifer kann also RA-
DIUS-Anfragen vortduschen und auf diese Weise
Benutzernamen und dazugehorige Passwérter
herausfinden.

Wahrend der Erneuerung des RADIUS-Server-Passwortes

soll der administrative Zugriff auf den mGuard mdglich blei-

ben. Damit das gewabhrleistet ist, gehen Sie so vor:

* Richten Sie den RADIUS-Server beim mGuard ein zwei-
tes Mal mit einem neuen Passwort ein.

e Stellen Sie dieses neue Passwort ebenfalls beim
RADIUS-Server ein.

e Loschen Sie beim mGuard die Zeile mit dem alten Pass-
wort.

6.5.4 Authentifizierung >> Zertifikate

Der Nachweis und die Prifung der Authentizitat, Authentifizierung genannt, ist grundlegen-
des Element einer sicheren Kommunikation. Beim X.509-Authentifizierungsverfahren wird
anhand von Zertifikaten sichergestellt, dass wirklich die ,richtigen® Partner kommunizieren
und kein ,falscher” dabei ist. Falsch ware ein Kommunikationspartner dann, wenn er vor-
gibt, jemand zu sein, der er in Wirklichkeit gar nicht ist, siehe Glossar unter ,X.509-Zertifi-
kat”.

Ein Zertifikat dient dem Zertifikatsinhaber als Bescheinigung dafir, dass er der ist, fir den

er sich ausgibt. Die bescheinigende, beglaubigende Instanz dafiir ist die CA (Certificate Au-
thority). Von ihr stammt die Signatur (= elektronische Unterschrift) auf dem Zertifikat, mit der
die CA bescheinigt, dass der rechtméaBige Inhaber des Zertifikats einen privaten Schlissel

besitzt, der zum 6ffentlichen Schllssel im Zertifikat passt.
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Selbst signierte Zertifikate

Zertifikat,
Maschinenzertifikat

Gegenstellen-Zertifikat

Der Name des Ausstellers eines Zertifikats wird im Zertifikat als Issuer aufgefihrt, der Name
des Inhabers eines Zertifikats als Subject.

Ist ein Zertifikat nicht von einer CA (Certificate Authority) signiert, sondern vom Zertifikats-
inhaber selber, spricht man von einem selbst signierten Zertifikat. In selbst signierten Zerti-
fikaten wird der Name des Zertifikatsinhabers sowohl als Issuer als auch als Subject aufge-
fahrt.

Selbst signierte Zertifikate werden benutzt, wenn die Kommunikationspartner den Vorgang
der X.509-Authentifizierung verwenden wollen oder missen, ohne ein offizielles Zertifikat
zu haben oder zu benutzen. Diese Art der Authentifizierung sollte aber nur unter Kommuni-
kationspartnern Verwendung finden, die sich ,gut kennen® und deswegen vertrauen. Sonst
sind solche Zertifikate unter dem Sicherheitsaspekt genauso wertlos wie z. B. selbst er-
stellte Ausweispapiere, die keinen Behdrdenstempel tragen.

Zertifikate werden von kommunizierenden Maschinen / Menschen bei der Verbindungsauf-
nahme einander ,vorgezeigt®, sofern zur Verbindungsaufnahme die X.509-Authentifizie-
rung verwendet wird. Beim mGuard kénnen das die folgenden Anwendungen sein:

— Authentifizierung der Kommunikationspartner bei der Herstellung von VPN-Verbindun-
gen (siehe ,IPsec VPN >> Verbindungen“ auf Seite 6-189, ,,Authentifizierung” auf
Seite 6-204).

— Verwaltung des mGuards per SSH (Shell Zugang) (siehe ,Verwaltung >> Systemein-
stellungen® auf Seite 6-4, ,Shell-Zugang“ auf Seite 6-12).

— Verwaltung des mGuards per HTTPS (siehe ,Verwaltung >> Web-Einstellungen“ auf
Seite 6-23, ,,Zugriff auf Seite 6-24)

Mit Zertifikaten kann man sich gegenUber anderen ausweisen (sich authentisieren). Das
Zertifikat, mit dem sich der mGuard gegenuber anderen ausweist, soll hier, der Terminolo-
gie von Microsoft Windows folgend, ,Maschinenzertifikat“ genannt werden.

Wird ein Zertifikat von einem Menschen benutzt, um sich gegentber Gegenstellen zu au-
thentisieren (z. B. von einem Menschen, der per HTTPS und Web-Browser auf den mGuard
zwecks Fernkonfiguration zugreifen will), spricht man einfach von Zertifikat, personenbezo-
genem Zertifikat oder Benutzerzertifikat, das dieser Mensch ,vorzeigt“. Ein solches perso-
nenbezogenes Zertifikat kann z. B. auch auf einer Chipkarte gespeichert sein und von des-
sen Inhaber bei Bedarf in den Kartenleser seines Rechners gesteckt werden, wenn der
Web-Browser bei der Verbindungsherstellung dazu auffordert.

Ein Zertifikat wird also von dessen Inhaber (Mensch oder Maschine) wie ein Ausweis be-
nutzt, namlich um zu beweisen, dass er/sie wirklich der/die ist, fiir den er/sie sich ausgibt.
Weil es bei einer Kommunikation mindestens zwei Partner gibt, geschieht das wechsel-
weise: Partner A zeigt sein Zertifikat seiner Gegenstelle Partner B vor. Im Gegenzug zeigt
Partner B zeigt sein Zertifikat seiner Gegenstelle Partner A vor.

Damit A das ihm von B vorgezeigte Zertifikat, also das Zertifikat seiner Gegenstelle, akzep-
tieren und die Kommunikation mit B erlauben kann, gibt es folgende Méglichkeit: A hat
zuvor von B eine Kopie des Zertifikats erhalten (z. B. per Datentrager oder E-Mail), mit dem
sich B bei A ausweisen wird. Anhand eines Vergleiches mit dieser Kopie kann A dann er-
kennen, dass das von B vorgezeigte Zertifikat zu B gehért. Die Kopie des Zertifikats, das in
diesem Beispiel Partner B an A Uibergeben hatte, nennt man (auf die Oberflache des mGu-
ards bezogen) Gegenstellen-Zertifikat.

Damit die wechselseitige Authentifizierung gelingen kann, missen also zuvor beide Partner
sich gegenseitig die Kopie ihres Zertifikats, mit dem sie sich ausweisen werden, einander
Ubergeben. Dann installiert A die Kopie des Zertifikats von B bei sich als Gegenstellen-Zer-
tifikat. Und B installiert die Kopie des Zertifikats von A bei sich als Gegenstellen-Zertifikat.
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CA-Zertifikate

Erstellung von Zertifikaten

Als Kopie eines Zertifikats auf keinen Fall die PKCS#12-Datei (Dateinamen-Erweiterung
*.p12) nehmen und eine Kopie davon der Gegenstelle geben, um eine spatere Kommuni-
kation per X.509-Authentifizierung mit inr zu ermdglichen! Denn die PKCS#12-Datei enthalt
auch den privaten Schlissel, der nicht aus der Hand gegeben werden darf (siehe ,Erstel-
lung von Zertifikaten“ auf Seite 6-130).

Um eine Kopie eines in den mGuard importierten Maschinenzertifikats zu erstellen, kénnen

Sie wie folgt vorgehen:

e Aufder Registerkarte Maschinenzertifikate beim betreffenden Maschinen-zertifikat ne-
ben dem Zeilentitel Zertifikat herunterladen auf die Schaltfliche Aktuelle Zertifikats-
datei klicken (siehe ,Maschinenzertifikate“ auf Seite 6-136).

Das von einer Gegenstelle vorgezeigte Zertifikat kann vom mGuard auch anders Uberprift
werden als durch Heranziehung des lokal auf dem mGuard installierten Gegenstellen-Zer-
tifikats. Die nachfolgend beschriebene Mdglichkeit wird je nach Anwendung statt dessen
oder erganzend verwendet, um geman X.509 die Authentizitat von méglichen Gegenstellen
zu Uberprifen: durch das Heranziehen von CA-Zertifikaten.

CA-Zertifikate geben ein Mittel in die Hand, Gberprifen zu kénnen, ob das von einer Gegen-
stelle gezeigte Zertifikat wirklich von der CA signiert ist, die im Zertifikat dieser Gegenstelle
angegeben ist.

Ein CA-Zertifikat kann von der betreffenden CA (Certificate Authority) in Dateiform zur Ver-
figung gestellt werden (Dateinamen-Erweiterung *.cer, *.pem oder *.crt), z. B. frei herunter-
ladbar von der Webseite der betreffenden CA.

Anhand von in den mGuard geladenen CA-Zertifikaten kann der mGuard also Uberprifen,
ob das ,vorgezeigte“ Zertifikat einer Gegenstelle vertrauenswirdig ist. Es miissen aber dem
mGuard alle CA-Zertifikate verfigbar gemacht werden, um mit dem von der Gegenstelle
vorgezeigten Zertifikat eine Kette zu bilden: neben dem CA-Zertifikat der CA, deren Signa-
tur im zu Uberprifenden, von der Gegenstelle vorgezeigten Zertifikat steht, auch das CA-
Zertifikat der ihr ibergeordneten CA usw. bis hin zum Root-Zertifikat (siehe im Glossar unter
CA-Zertifikat).

Die Authentifizierung anhand von CA-Zertifikaten macht es méglich, den Kreis méglicher
Gegenstellen ohne Verwaltungsaufwand zu erweitern, weil nicht fir jede mdgliche Gegen-
stelle deren Gegenstellen-Zertifikat installiert werden muss.

Fur die Erstellung eines Zertifikats wird zunachst ein privater Schliissel und der dazu geho-
rige 6ffentliche Schitissel bendtigt. Zum Erstellen dieser Schlissel gibt es Programme, mit
denen das jeder selbst tun kann. Ein zugehdriges Zertifikat mit dem zugehérigen éffentli-
chen Schlissel kann man sich ebenfalls selbst erzeugen, wenn ein selbst signiertes Zerti-
fikat entstehen soll. (Hinweise zum Selbstausstellen gibt ein Dokument, welches von der
Webseite www.innominate.com aus dem Download-Bereich heruntergeladen werden
kann. Es ist als Application Note unter dem Titel ,How to obtain X.509 certificates” veroffent-
licht.)

Ein zugehdriges von einer CA (Certificate Authority) signiertes Zertifikat muss bei einer CA
beantragt werden.

Damit der private Schliissel zusammen mit dem zugehérigen Zertifikat in den mGuard im-
portiert werden kénnen, missen diese Bestandteile in eine sogenannte PKCS#12-Datei
(Dateinamen-Erweiterung *.p12) eingepackt werden.
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Authentifizierungsverfah-

ren

Einschrénkung Safari-

Browser

i

Bei X.509-Authentifizierungen kann der mGuard zwei prinzipiell unterschiedliche Verfahren

anwenden.

— Die Authentifizierung einer Gegenstelle erfolgt auf Basis von Zertifikat und Gegenstel-
len-Zertifikat. In diesem Fall muss z. B. bei VPN-Verbindungen fir jede einzelne Ver-
bindung angegeben werden, welches Gegenstellen-Zertifikat herangezogen werden
soll.

—  Der mGuard zieht die ihm verfligbar gemachten CA-Zertifikate heran, um zu prifen, ob
das von der Gegenstelle ihm vorgezeigte Zertifikat echt ist. Dazu missen dem mGuard
alle CA-Zertifikate verfligbar gemacht werden, um mit dem von der Gegenstelle vorge-
zeigten Zertifikat eine Kette zu bilden, bis hin zum Root-Zertifikat.

sVerfugbar machen” bedeutet, dass die betreffenden CA-Zertifikate im mGuard installiert
sein mussen (siehe ,,CA-Zertifikate” auf Seite 6-138) und zusétzlich bei der Konfiguration
der betreffenden Anwendung (SSH, HTTPS, VPN) referenziert werden mussen.

Ob die beiden Verfahren alternativ oder kombiniert zu verwenden sind, wird bei VPN, SSH
und HTTPS unterschiedlich gehandhabt.

Beachten Sie bei einem administrativer Zugriff zum mGuard mit dem Safari Browser
Uber ein X.509-Zertifikat, dass alle Sub-CA-Zertifikate im Truststore des Browsers instal-
liert seien mlssen.
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Authentifizierung bei SSH

Die Gegenstelle zeigt
vor:

Zertifikat (personenbezogen)
von CA signiert

Zertifikat (personenbezo-
gen) selbst signiert

Der mGuard authentifi-
ziert die Gegenstelle an-
hand von...

&

l;

1
Seite 6-12)

... allen CA-Zertifikaten, die
mit dem von der Gegenstelle
vorgezeigten Zertifikat die
Kette bis zum Root-CA-Zerti-
fikat bilden

gof. PLUS

Gegenstellen-Zertifikaten,
wenn sie als Filter verwendet
werden.!

Gegenstellen-Zertifikat

Authentifizierung bei HTTPS

(Siehe ,Verwaltung >> Systemeinstellungen® auf Seite 6-4, ,Shell-Zugang” auf

Die Gegenstelle zeigt
vor:

Zertifikat (personenbezogen)
von CA signiert’

Zertifikat (personenbezo-
gen) selbst signiert

Der mGuard authentifi-
ziert die Gegenstelle an-
hand von...

&

g

' Die Gegenstelle kann zusétzlich Sub-CA-Zertifikate anbieten. In diesem Fall kann
der mGuard mit den angebotenen CA-Zertifikaten und den bei ihm selber konfigu-
rierten CA-Zertifikaten die Vereinigungsmenge bilden, um die Kette zu bilden. Auf
jeden Fall muss aber das zugehorige Root-CA-Zertifikat auf dem mGuard zur Ver-

figung stehen.

2 (Siehe ,Verwaltung >> Web-Einstellungen* auf Seite 6-23, , Zugriff* auf Seite 6-24)

...allen CA-Zertifikaten, die
mit dem von der Gegenstelle
vorgezeigtem Zertifikat die
Kette bis zum Root-CA-Zerti-
fikat bilden

ggf. PLUS

Gegenstellen-Zertifikaten,
wenn sie als Filter verwendet
werden.2

Gegenstellen-Zertifikat
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Authentifizierung bei VPN

Die Gegenstelle zeigt
vor:

Maschinenzertifikat von CA
signiert

Maschinenzertifikat selbst
signiert

Der mGuard authentifi-
ziert die Gegenstelle an-
hand von...

8

g

Gegenstellen-Zertifikat

oder allen CA-Zertifikaten,
die mit dem von der Gegen-
stelle vorgezeigten Zertifikat
die Kette bis zum Root-CA-
Zertifikat bilden

Gegenstellen-Zertifikat

ACHTUNG: Es reicht nicht aus, beim mGuard unter Authentifizierung >> Zertifikate die
zu verwendenden Zertifikate zu installieren. Zusatzlich muss bei den jeweiligen Anwen-
dungen (VPN, SSH, HTTPS) referenziert werden, welche aus dem Pool der in den mGu-
ard importierten Zertifikate jeweils verwendet werden sollen.

)

Das Gegenstellen-Zertifikat fur das Authentifizieren einer VPN-Verbindung (bzw. der Ka-

nale einer VPN-Verbindung) wird im MenU IPsec VPN >> Verbindungen installiert.
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6.5.4.1 Zertifikatseinstellungen

Authentifizierung » Zertifikate

| Zerti i o || i tifikate || CA-Zerti || tifikate || CRL |

Zertifikatseinstellungen

Beachte den
Giltigkeitszeitraum von  Nein -
Zeriifikaten und CRLs
CRL-Priifung einschalten MNein w

CRL-Download-Intervall  Nig -

Authentifizierung >> Zertifikate >> Zertifikatseinstellungen

Zertifikatseinstellungen Die hier vollzogenen Einstellungen beziehen sich auf alle Zertifikate und Zertifikatsketten,
die der mGuard prifen soll.

Generell ausgenommen davon:
— Selbst signierte Zertifikate von Gegenstellen
— bei VPN alle Gegenstellen-Zertifikate

Beachte den Giiltig- Nein: Angaben in Zertifikaten und CRLs Uber deren Giiltig-
keitszeitraum von Zer- keitszeitraum werden vom mGuard ignoriert.
tifikaten und CRLs

Warte auf Synchronisation der Systemzeit

Der in Zertifikaten und CRLs angegebene Giltigkeitszeitraum

wird vom mGuard erst dann beachtet, wenn dem mGuard die

aktuelle Zeit (Datum und Uhrzeit) bekannt ist, entweder

— durch die eingebaute Uhr (bei mGuard rs4000/2000,
mGuard centerport, mGuard industrial rs, mGuard delta
und bei mGuard smart?, aber nicht bei mGuard smart)
oder

— durch Synchronisierung der Systemzeit (siehe ,Zeit und
Datum* auf Seite 6-8).

Bis zu diesem Zeitpunkt werden alle zu prifenden Zertifikate
sicherheitshalber als ungliltig erachtet.
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Authentifizierung >> Zertifikate >> Zertifikatseinstellungen [...]

CRL-Priifung einschal-
ten

CRL-Download-Inter-
vall

Bei Ja: Bei eingeschalteter CRL-Prifung zieht der mGuard
die CRL (Certificate Revocation Liste = Zertifikats-Sperrliste)
heran und prift, ob die dem mGuard vorliegenden Zertifikate
gesperrt sind oder nicht.

CRLs werden von den CAs herausgegeben und enthalten die
Seriennummern von Zertifikaten, die gesperrt sind, z. B. weil
sie als gestohlen gemeldet worden sind.

Auf der Registerkarte CRL (siehe ,CRL" auf Seite 6-142)
geben Sie an, von wo der mGuard die Sperrlisten bekommt....

° Bei eingeschalteter CRL-Prifung ist es notwen-
1 dig, dass zu jedem Issuer von Zertifikaten im
mGuard eine CRL konfiguriert sein muss. Feh-
lende CRLs fllhren dazu, dass Zertifikate als un-
gultig betrachtet werden.

Sperrlisten werden mit Hilfe eines entsprechen-
den CA-Zertifikats vom mGuard auf Echtheit ge-
praft. Darum missen alle zu einer Sperrliste geho-
renden CA-Zertifikate (alle Sub-CA-Zertifikate
und das Root-Zertifikat) auf dem mGuard impor-
tiert sein. Ist die Echtheit einer Sperrliste nicht
prifbar, wird sie vom mGuard so behandelt, als
ware sie nicht vorhanden.

e

Ist die Verwendung von Sperrlisten aktiviert und
zusatzlich die Beachtung ihrer Giiltigkeitszeit-
rdume aktiviert, gelten Spertrlisten als nicht vor-
handen, wenn ihre Gltigkeit laut Systemzeit ab-
gelaufen oder noch nicht eingetreten ist.

o

Ist CRL-Priifung einschalten auf Ja gesetzt (s. 0.), wahlen Sie
hier aus, nach welchen Zeitabstanden die Sperrlisten herun-
tergeladen und in Kraft gesetzt werden sollen.

Auf der Registerkarte CRL (siehe ,CRL" auf Seite 6-142)
geben Sie an, von wo der mGuard die Sperrlisten bekommt.

Ist die CRL-Prifung eingeschaltet, der CRL-Download aber
auf Nie gesetzt, muss die CRL manuell in den mGuard gela-
den worden sein, damit die CRL-Priifung gelingen kann.
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6.5.4.2 Maschinenzertifikate

Mit einem Maschinenzertifikat, das in den mGuard geladen ist, authentisiert sich dieser
mGuard bei der Gegenstelle. Das Maschinenzertifikat ist sozusagen der Personalausweis
eines mGuards, mit dem er sich bei der jeweiligen Gegenstelle ausweist.

Weitere Erlduterungen siehe , Authentifizierung >> Zertifikate” auf Seite 6-128.

Durch das Importieren einer PKCS#12-Datei erhalt der mGuard einen privaten Schllssel
und das dazu gehérige Maschinenzertifikat. Es kénnen mehrere PKCS#12-Dateien in den
mGuard geladen werden, so dass der mGuard bei unterschiedlichen Verbindungen jeweils
das gewlinschte selbst signierte oder von einer CA signierte Maschinenzertifikat verwen-
den kann, um es der Gegenstelle vorzuzeigen.

Zur Verwendung eines an dieser Stelle installierten Maschinenzertifikats muss bei der Kon-
figuration von Anwendungen (SSH, VPN) zusétzlich auf dieses Maschinenzertifikat refe-
renziert werden, um es fir die jeweilige Verbindung bzw. die jeweilige Fernzugriffsart zu
benutzen.

Beispiel flr importierte Maschinenzertifikate:

-

| zertifiatsei || waschi tfikate | | CA-Zerti || i || ere |
Maschinenzertifikate
Y e
Subject CN=YPN-Endpunkt Kundendienst L=KS O=Beispiel-Lieferant C=DE
Subject Alternative Mames
|lsguer CN=YPN-SubCA 01,0=Beispiel-Lieferant, C=DE

Gilfigkettszeitraum  “on Mar 20 18:37:57 2007 GMT bis Mar 20 18:37:57 2010 GMT

D Fingerprint MDS: 17-DC:51:54:98:88:5C:1 363 A8:83:F2.63:08:18:32
SHA1: AF:DC:D1:F6:18:CO:AT-6F-25:85:1A:54:20:FE:95:AA 1E:68:5E:29

Kurzname PM-Endpunkt Kundendienst (KS)

PKCS#12 hochladen Dateiname: Durchsuchen.. || Importisren

Passwort.

;1 Zertifikat herunterladen

Authentifizierung >> Zertifikate >> Maschinenzertifikate

Maschinenzertifikate

Zeigt die aktuell importierten X.509-Zertifikate an, mit dem sich der mGuard
gegeniiber Gegenstellen, z. B. anderen VPN-Gateways, ausweist.
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Neues Maschinenzertifikat
importieren

Verwendung des Kurzna-
mens:

Um ein (neues) Zertifikat zu importieren, gehen Sie wie folgt vor:

Voraussetzung:

Die PKCS#12 (Dateiname = *.p12 oder *.pfx) ist auf dem angeschlossenen Rechner ge-
speichert.

Gehen Sie wie folgt vor:

¢ Klicken Sie auf Durchsuchen... , um die Datei zu selektieren

¢ Geben Sie in das Feld Passwort das Passwort ein, mit dem der private Schllissel der
PKCS#12-Datei geschiitzt ist.

* Kilicken Sie auf Importieren.
Nach dem Import ist unter Zertifikat das geladene Zertifikat zu sehen.

e Vergessen Sie nicht, das importierte Zertifikat samt der anderen Eingaben durch einen
Klick auf die Schaltflache Ubernehmen abzuspeichern.

Kurzname

Beim Importieren eines Maschinenzertifikats wird das CN-Attribut aus dem Subject-Feld
des Zertifikats hier als Kurzname vorgeschlagen, sofern das Feld Kurzname bis jetzt leer
ist. Dieser Name kann Gbernommen oder frei gedndert werden.

e Sie missen einen Namen vergeben, den vorgeschlagenen oder einen anderen. Und
Namen missen eindeutig sein, dirfen also nicht doppelt vergeben werden.

Bei der Konfiguration

— von SSH (Menu Verwaltung >> Systemeinstellungen , Shell-Zugang),
— von HTTPS (Menli Verwaltung >> Web-Einstellungen , Zugriff) und

— von VPN-Verbindungen (Menu IPsec VPN >> Verbindungen )

werden die in den mGuard importierten Zertifikate per Auswahlliste angeboten.

In dieser werden die Zertifikate jeweils unter dem Kurznamen angezeigt, den Sie hier auf
dieser Seite den einzelnen Zertifikaten geben.

Darum ist eine Namensvergabe zwingend erforderlich.

Zertifikats-Kopie erstellen

Aus dem importierten Maschinenzertifikat kdnnen Sie eine Kopie erzeugen (z. B. firr die Ge-
genstelle, so dass diese den mGuard damit authentifizieren kann). Diese Kopie enthélt
nicht den privaten Schlilssel und ist deshalb unbedenklich.

Gehen Sie dazu wie folgt vor:

e Beim betreffenden Maschinenzertifikat neben dem Zeilentitel Zertifikat herunterladen
auf die Schaltflache Aktuelle Zertifikatsdatei klicken.

¢ Im sich daraufhin 6ffnenden Dialogfeld die gewiinschten Angaben machen.
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6.5.4.3 CA-Zertifikate

CA-Zertifikate sind Zertifikate von Zertifizierungsstellen (CA). CA-Zertifikate dienen dazu,
die von Gegenstellen vorgezeigten Zertifikate auf Echtheit zu Uberprifen.

Die Uberpriifung geschieht wie folgt: Im von der Gegenstelle (ibertragenen Zertifikat ist der
Zertifikatsaussteller (CA) als Issuer angegeben. Diese Angabe kann mit dem lokal vorlie-
genden CA-Zertifikat von dem selben Issuer auf Echtheit Uberpruft werden. Weitere Erlau-
terungen siehe ,Authentifizierung >> Zertifikate” auf Seite 6-128.

Beispiel fir importierte CA-Zertifikate:

-

| Zerti i || Maschi tifikate H CA-Zertifikate H Gegenstellen-Zertifikate || CRL |

Vertrauenswiirdige CA-Zertifikate
> %
Subject CM="PN-RootCA 01,0=Beispicl-Lisferant, C=DE
Subject Alternative Names
Issuer GN=YPM-RootCA 01,0=Beispicl-Licferant C=DE

Gilltigkeitszeitraum  Von Mar 20 15:58:33 2007 GMT bis Mar 20 15:56:33 2022 GMT

m

D Fingerprint MOS: 49:13:FB:16:C8:3A:DE:C3:F7:70:AB:F9:56:76:8D:40
SHAT: 12:G2:4C:53:7B:60:62-FA:C0:83:61:C4:82:95:03:82:75:1D:29:75
Kurzname VPN-RootCA 01
Zeriifikat hochladen Dateiname: [ Durchsuchen. ][ Importieren
P et b

Authentifizierung >> Zertifikate >> CA-Zertifikate

Vertauenswiirdige CA-Zerti- Zeigt die aktuell importierten CA-Zertifikate an.

fikate

CA-Zertifikat importieren

Verwendung des Kurzna-
mens:

Um ein (neues) Zertifikat zu importieren, gehen Sie wie folgt vor:
Voraussetzung:

Die Datei (Dateinamen-Erweiterung *.cer, *.pem oder *.crt) ist auf dem angeschlossenen
Rechner gespeichert.
Gehen Sie wie folgt vor:
* Kilicken Sie auf Durchsuchen... , um die Datei zu selektieren
e Kilicken Sie auf Importieren .
Nach dem Import ist unter Zertifikat das geladene Zertifikat zu sehen.

e Vergessen Sie nicht, das ir_r_mportierte Zertifikat samt der anderen Eingaben durch einen
Klick auf die Schaltflache Ubernehmen abzuspeichern.

Kurzname

Beim Importieren eines CA-Zertifikats wird das CN-Attribut aus dem Subject-Feld des Zer-
tifikats hier als Kurzname vorgeschlagen, sofern das Feld Kurzname bis jetzt leer ist. Dieser
Name kann Gbernommen oder frei geédndert werden.

e Sie missen einen Namen vergeben, den vorgeschlagenen oder einen anderen. Und
Namen missen eindeutig sein, dirfen also nicht doppelt vergeben werden.

Bei der Konfiguration

— von SSH (MenU Verwaltung >> Systemeinstellungen , Shell-Zugang),
— von HTTPS (Menl Verwaltung >> Web-Einstellungen , Zugriff) und

— von VPN-Verbindungen (Menu IPsec VPN >> Verbindungen )
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werden die in den mGuard importierten Zertifikate per Auswahlliste angeboten. In dieser
werden die Zertifikate jeweils unter dem Kurznamen angezeigt, den Sie hier auf dieser Seite
den einzelnen Zertifikaten geben. Eine Namensvergabe ist also zwingend erforderlich.

Zertifikats-Kopie erstellen

Aus dem importierten CA-Zertifikat kénnen Sie eine Kopie erzeugen.

Gehen Sie dazu wie folgt vor:

e Beim betreffenden CA-Zertifikat neben dem Zeilentitel Zertifikat herunterladen auf die
Schaltflache Aktuelle Zertifikatsdatei klicken. Im sich daraufhin 6ffnenden Dialogfeld
die gewlinschten Angaben machen.
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6.5.4.4 Gegenstellen-Zertifikate

Ein Gegenstellen-Zertifikat ist die Kopie des Zertifikats, mit dem sich eine Gegenstelle beim
mGuard ausweist.

Gegenstellen-Zertifikate haben Sie von Bedienern méglicher Gegenstellen auf vertrauens-
wirdigem Wege als Datei (Dateinamen-Erweiterung *.cer, *.pem oder *.crt) erhalten. Diese
Datei laden Sie in den mGuard, damit die wechselseitige Authentifizierung gelingen kann.

Es kénnen die Gegenstellen-Zertifikate mehrerer moglicher Gegenstellen geladen werden.

Das Gegenstellen-Zertifikat fir das Authentifizieren einer VPN-Verbindung (bzw. der Kanéa-
le einer VPN-Verbindung) wird im Men( IPsec VPN >> Verbindungen installiert.

Weitere Erlauterungen siehe ,Authentifizierung >> Zertifikate” auf Seite 6-128.

Beispiel fir importierte Gegenstellen-Zertifikate:

Authentifizierung » Zertifikate

| Zerti i H i tifikate H CA-Zertil H ertifikate || CRL |

Vertr dige Gegenstellen-Zertifikate

Subject CM=Battaglia\ Mauro L=KS OU=Spezialwartung,O=Beispisl-Lieferant C=DE
Subject Alternative Mames
Issuer CN=55H-SubCA D1,0=Secure Access GmbH,C=DE
Gilltigkeitszeitraum  Von Mar 20 19:37.48 2007 GMT bis Mar 20 19:37:4& 2010 GMT

l:‘ Fingerprint MDS: 52:E5:2D:BE:00:88:08:F8:39:1E:BF-92:0F 2E:B9.7C
SHA1: 68:52:FB:FF.E2:0D:BA:7A69:08:83:D6:CB:7TE:62:4E.CD:DE:9A:.CE

m

Kurzname Battaglia\, Mauro

Zertifikat hochladen Dateiname: [ Durchsuchen.. ][ Importieren ]

P et it

Authentifizierung >> Zertifikate >> Gegenstellen-Zertifikate

Vertauenswiirdige Gegen-
stellen-Zertifikate

Neues Zertifikat importie-
ren

Zeigt die aktuell importierten Gegenstellen-Zertifikate an.

Voraussetzung:

Die Datei (Dateinamen-Erweiterung *.cer, *.pem oder *.crt) ist auf dem angeschlossenen
Rechner gespeichert.
Gehen Sie wie folgt vor:
¢ Klicken Sie auf Durchsuchen... , um die Datei zu selektieren
¢ Klicken Sie auf Importieren .
Nach dem Import ist unter Zertifikat das geladene Zertifikat zu sehen.

Vergessen Sie nicht, das ir_r_mportierte Zertifikat samt der anderen Eingaben durch einen
Klick auf die Schaltflache Ubernehmen abzuspeichern.

Kurzname

Beim Importieren eines Gegenstellen-Zertifikats wird das CN-Attribut aus dem Subject-Feld

des Zertifikats hier als Kurzname vorgeschlagen, sofern das Feld Kurzname bis jetzt leer

ist. Dieser Name kann tbernommen oder frei geédndert werden.

e Sie missen einen Namen vergeben, den vorgeschlagenen oder einen anderen. Und
Namen missen eindeutig sein, dirfen also nicht doppelt vergeben werden.
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Verwendung des Kurzna-
mens:

Bei der Konfiguration

— von SSH (Menu Verwaltung >> Systemeinstellungen , Shell-Zugang) und

— von HTTPS (Menl Verwaltung >> Web-Einstellungen , Zugriff)

werden die in den mGuard importierten Zertifikate per Auswahlliste angeboten. In dieser

werden die Zertifikate jeweils unter dem Kurznamen angezeigt, den Sie hier auf dieser Seite
den einzelnen Zertifikaten geben.

Eine Namensvergabe ist also zwingend erforderlich.

Zertifikats-Kopie erstellen
Aus dem importierten Gegenstellen-Zertifikat kbnnen Sie eine Kopie erzeugen.

Gehen Sie dazu wie folgt vor:

* Beim betreffenden Gegenstellen-Zertifikat neben dem Zeilentitel Zertifikat herunteria-
den auf die Schaltfliche Aktuelle Zertifikatsdatei klicken. Im sich daraufhin &ffnen-
den Dialogfeld die gewlinschten Angaben machen.
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| Zerti i “ i tifikate |‘ CA Zerti ‘| tifikate | | CRL |
CRL
X CRL
lssuer
Letztes Update
Machstes Update
I:‘ URL
Herunterladen durch WPM -
MNein
‘wenn moglich
£ Hochladen Durchsuchen. ][ Importieren

Authentifizierung >> Zertifikate >> CRL

CRL

CRL - Certificate Revocation List = Zertifikats-Sperrliste.

Die CRL ist eine Liste mit den Seriennummern gesperrter Zertifikate. Diese Seite dient zur
Konfiguration der Stellen, von denen der mGuard CRLs herunterladen soll, um sie ver-
wenden zu kénnen.

Zertifikate werden nur dann auf Sperrung gepruft, wenn auch der Schalter CRL-Priifung
einschalten auf Ja gesetzt ist (siehe ,Zertifikatseinstellungen® auf Seite 6-134).

Zu jedem Issuer-Namen, der in zu prifenden Zertifikaten angegeben wird, muss eine
CRL mit dem selben Issuer-Namen vorhanden sein. Fehlt eine solche CRL, dann wird bei
eingeschalteter CRL-Prifung das zu prifende Zertifikat als ungultig betrachtet.

Issuer Information, die der mGuard direkt aus der CRL liest:

Zeigt den Aussteller der betreffenden Zertifikats-Sperrliste
(Certificate Revocation Liste - CRL).

Letztes Update Information, die der mGuard direkt aus der CRL liest:

Zeit und Datum der Ausstellung der aktuell auf dem mGuard
vorhandenen CRL.

Néchstes Update Information, die der mGuard direkt aus der CRL liest:

Zeit und Datum des Zeitpunktes, zu dem die CA voraussicht-
lich eine neue CRL verdéffentlichen wird.

Diese Angabe wird weder vom CRL-Download-Intervall be-
einflusst noch bertcksichtigt.

URL Wenn auf der Registerkarte Zertifikatseinstellungen (siehe
LZertifikatseinstellungen® auf Seite 6-134) unter CRL-Down-
load-Intervall festgelegt ist, dass die CRL regelmaBig neu
heruntergeladen werden soll, dann geben Sie hier die URL
der CA an, von der der Download von deren CRL stattfinden
kann.

Herunterladen durch Bei Ja greift der mGuard durch einen VPN-Tunnel auf die URL

VPN wenn méglich zu, die die CRL zum Download bereitstellt. Dazu muss ein
passender VPN-Tunnel konfiguriert und aktiv sein und den
Zugang erlauben. Sonst werden die CRL-Downloads dieser
URL nicht durch einen VPN-Tunnel weitergeleitet.
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Authentifizierung >> Zertifikate >> CRL

Hochladen Falls die CRL als Datei vorliegt, kann sie auch manuell in den
mGuard geladen werden.
e Dazu auf die Schaltflache Durchsuchen... klicken, die
Datei selektieren und dann auf Importieren klicken.
e Vergessen Sie nicht, das die importierte CRL samt der
anderen Eingaben durch einen Klick auf die Schaltflache
Ubernehmen abzuspeichern.

° Es muss immer eine aktuelle CRL-Datei verwen-
1 det werden. Deshalb gehért sie nicht zur mGuard-
Konfiguration.

Wenn Sie eine mGuard-Konfiguration exportieren
und anschieBend auf einem anderen mGuard im-
portieren, muissen Sie die zugehérige CRL-Datei

erneut laden.

Waéhrend eines Firmware-Upgrades kénnen vor-
handene CRL-Dateien geléscht werden. In die-
sem Fall werden die CRL-Dateien vom mGuard
von der angegebenen URL erneut heruntergela-
den. Alternativ kann diese auch manuell hochge-
laden werden.
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6.6 Menu Netzwerksicherheit

o

Dieses Menu steht nicht auf dem mGuard blade-Controller zur Verfiigung.

Auf dem mGuard rs2000 steht das Men( in reduzierter Form zur Verfigung.

)

6.6.1 Netzwerksicherheit >> Paketfilter

Der mGuard beinhaltet eine Stateful Packet Inspection Firewall. Die Verbindungsdaten
einer aktiven Verbindung werden in einer Datenbank erfasst (connection tracking). Dadurch
sind Regeln nur fir eine Richtung zu definieren. Dann werden die Daten aus der anderen
Richtung der jeweiligen Verbindung, und nur diese, automatisch durchgelassen.

Ein Nebeneffekt ist, dass bestehende Verbindungen bei einer Umkonfiguration nicht abge-
brochen werden, selbst wenn eine entsprechende neue Verbindung nicht mehr aufgebaut
werden dirfte.

Werkseitige Voreinstellung der Firewall:

— Alle eingehenden Verbindungen werden abgewiesen (auBBer VPN).
— Die Datenpakete aller ausgehenden Verbindungen werden durchgelassen.

Firewall-Regeln an dieser Stelle wirken sich aus auf die Firewall, die immer aktiv ist, mit fol-

genden Ausnahmen:

— VPN-Verbindungen. Fir VPN-Verbindungen werden eigene Firewall-Regeln definiert
(siehe ,IPsec VPN >> Verbindungen“ auf Seite 6-189, ,Firewall* auf Seite 6-210).

— Benutzer-Firewall. Wenn sich Benutzer anmelden, fir die Benutzer-Firewall-Regeln
definiert sind, werden vorrangig diese Regeln angewandt (siehe ,Netzwerksicherheit
>> Benutzerfirewall* auf Seite 6-161), sekundar die immer aktiven Firewall-Regeln.

Sind mehrere Firewall-Regeln gesetzt, werden diese in der Reihenfolge der Eintrage von
oben nach unten abgefragt, bis eine passende Regel gefunden wird. Diese wird dann an-
gewandt.

Sollten nachfolgend in der Regelliste weitere Regeln vorhanden sein, die auch passen
wirden, werden diese ignoriert.
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6.6.1.1 Eingangsregeln

Netzwerksicherheit » Paketfilter

Eingehend

A g || Regelsatze || MAC-Filter || Erweiterte Einstellungen |

Generelle Firewsll Einstellung  Anwenden des unten angegebenen Regelwerks w
Log I3: ta-Incoming-IN®-24dfa31c-3543-1416-355-000cbaDS00M

PR | e [Pl | Vo | Venbor | eenp | eohron | Adion | Kommonar | o |

¥ [] 1 Exem ~ TCP w 0.0.0.00 any 0.0.0.00 any Annehmen w Mein w

Diess Regeln geben an, welcher Verkehr von saullen nach innen passieren darf.
Bitte beachten Sie: Port-Angaben werden nur fiir TCP und UDP ausgewertet.

Log-Eintrége fiir unbekannte
“erbindungsversuche?

Netzwerksicherheit >> Paketfilter >> Eingangsregeln

Eingehend Listet die eingerichteten Firewall-Regeln auf. Sie gelten fur eingehende Datenverbindun-
gen, die von extern initiiert wurden.

Wenn keine Regel gesetzt ist, werden die Datenpakete aller eingehenden Verbindungen
(auBer VPN) verworfen (= Werkseinstellung).

Generelle Firewall Ein- Alle eingehenden Verbindungen annehmen, die Datenpa-
stellung kete aller eingehenden Verbindungen werden angenommen.

Alle eingehenden Verbindungen verwerfen, die Datenpa-
kete aller eingehenden Verbindungen werden verworfen.

Anwenden des unten angegebenen Regelwerks, blendet
weitere Einstellméglichkeiten ein. (Dieser Menipunkt gehort
nicht zum Funktionsumfang vom mGuard rs2000).

Die folgenden Einstellungen sind nur sichtbar, wenn ,Anwenden des unten angegebe-
nen Regelwerks*“ eingestellt ist.

Interface Extern / Extern 2 / Alle Externen’

Gibt an, Uber welches Interface die Datenpakete eingehen,
damit sich die Regel auf sie bezieht. Mit Alle Externen sind
die Interfaces Extern und Extern 2 gemeint. Diese Interfaces
stehen nur bei mGuard-Modellen mit von auBen zuganglicher
serieller Schnittstelle zur Verfligung.

Protokoll TCP, UDP, ICMP, GRE, Alle

Von IP / Nach IP 0.0.0.0/0 bedeutet alle IP-Adressen. Um einen Adressenbe-
reich anzugeben, benutzen Sie die CIDR-Schreibweise (siehe
»CIDR (Classless Inter-Domain Routing)“ auf Seite 6-261).

Von Port / Nach Port (wird nur ausgewertet bei den Protokollen TCP und UDP)
— any bezeichnet jeden beliebigen Port.
— startport:endport (z. B. 110:120) bezeichnet einen Port-
bereich.

Einzelne Ports kdnnen Sie entweder mit der Port-Nummer
oder mit dem entsprechenden Servicenamen angegeben:
(z. B. 110 fir pop3 oder pop3 fur 110).
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Netzwerksicherheit >> Paketfilter >> Eingangsregeln [...]

1

Aktion

Kommentar

Log

Log-Eintrége fiir unbe-
kannte Verbindungs-
versuche

Annehmen bedeutet, die Datenpakete durfen passieren.

Abweisen bedeutet, die Datenpakete werden zuriickgewie-
sen, so dass der Absender eine Information Uiber die Zurtick-
weisung erhalt. .

° Im Stealth-Modus entspricht Abweisen der Ak-
1 tion Verwerfen.

Verwerfen bedeutet, die Datenpakete dirfen nicht passieren.
Sie werden verschluckt, so dass der Absender keine Informa-
tion Uber deren Verbleib erhalt.

Namen von Regelsétzen, sofern definiert. Bei Angabe eines
Namens fur Regelsatze treten die Firewall-Regeln in Kraft, die
unter diesem Namen gespeichert sind (sieche Registerkarte
Regelsétze).

Ein frei wahlbarer Kommentar fur diese Regel.

Fur jede einzelne Firewall-Regel kénnen Sie festlegen, ob bei

Greifen der Regel

— das Ereignis protokolliert werden soll - Log auf Ja setzen

— oder nicht - Log auf Nein setzen (werkseitige Voreinstel-
lung).

Bei Ja werden alle Verbindungsversuche protokolliert, die

nicht von den voranstehenden Regeln erfasst werden. (Werk-
seitige Voreinstellung: Nein)

Extern 2 und Alle Externen nur bei Geraten mit serieller Schnittstelle (siehe ,Netzwerk >> Interfaces” auf Seite 6-64).
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6.6.1.2 Ausgangsregeln

Netzwerksicherheit » Paketfilier

| Eingangsregeln || Ausgangsregeln || Regelsitze || MAC-Filter || Erweiterte Einstellungen |

Ausgehend

Generelle Firewsall Einstellung  Anwenden des unten angagebenen Regelwerks w
Lag I w-cuigaing-IV-26267241-2140-1402-87d-000cba0S00M

ERY [rooon | vor | venpor | e | Mecheor | Auon | Kommomar | log |

F ] 1 ae - ooooo any 0.0.0.010 any Annehmen ¥ default rule Mein w

Diese Regeln geben an, welcher Verkehr von innen nach sullen passieren darf.
Bitte beachten Sie: Pori-Angaben werden nur fiir TCP und UDP ausgewertet.

Log-Einfrage fur unbekannte —D
Mein | -

“erbindungsversuche?
Ja

Netzwerksicherheit >> Paketfilter >> Ausgangsregeln

Ausgehend Listet die eingerichteten Firewall-Regeln auf. Sie gelten fir ausgehende Datenverbindun-
gen, die von intern initiiert wurden, um mit einer entfernten Gegenstelle zu kommunizie-
ren.

Werkseinstellung: Per Werkseinstellung ist eine Regel gesetzt, die alle ausgehenden
Verbindungen zulasst.

Ist keine Regel gesetzt, sind alle ausgehenden Verbindungen verboten (auBer VPN).

Generelle Firewall Ein- Alle ausgehenden Verbindungen annehmen, die Daten-
stellung pakete aller ausgehenden Verbindungen werden angenom-
men.

Alle ausgehenden Verbindungen verwerfen, die Datenpa-
kete aller ausgehenden Verbindungen werden verworfen.

Anwenden des unten angegebenen Regelwerks, blendet
weitere Einstellmdglichkeiten ein. (Dieser Menipunkt gehort
nicht zum Funktionsumfang vom mGuard rs2000).

Die folgenden Einstellungen sind nur sichtbar, wenn ,Anwenden des unten angegebe-
nen Regelwerks*“ eingestellt ist.

Protokoll TCP, UDP, ICMP, GRE, Alle

Von IP / Nach IP 0.0.0.0/0 bedeutet alle IP-Adressen. Um einen Adressenbe-
reich anzugeben, benutzen Sie die CIDR-Schreibweise (siehe
»CIDR (Classless Inter-Domain Routing)“ auf Seite 6-261).

Von Port / Nach Port (wird nur ausgewertet bei den Protokollen TCP und UDP)
— any bezeichnet jeden beliebigen Port.
— startport:endport (z. B. 110:120) bezeichnet einen Port-
bereich.

Einzelne Ports kdnnen Sie entweder mit der Port-Nummer
oder mit dem entsprechenden Servicenamen angegeben:
(z. B. 110 firr pop3 oder pop3 fur 110).
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Netzwerksicherheit >> Paketfilter >> Ausgangsregeln [...]

Aktion

Kommentar

Log

Log-Eintrége fiir unbe-
kannte Verbindungs-
versuche

Annehmen bedeutet, die Datenpakete durfen passieren.

Abweisen bedeutet, die Datenpakete werden zuriickgewie-
sen, so dass der Absender eine Information Uiber die Zurtick-
weisung erhalt. .

° Im Stealth-Modus entspricht Abweisen der Ak-
1 tion Verwerfen.

Verwerfen bedeutet, die Datenpakete dirfen nicht passieren.
Sie werden verschluckt, so dass der Absender keine Informa-
tion Uber deren Verbleib erhalt.

Namen von Regelsétzen, sofern definiert. Bei Angabe eines
Namens fur Regelsatze treten die Firewall-Regeln in Kraft, die
unter diesem Namen gespeichert sind (sieche Registerkarte
Regelsétze).

Ein frei wahlbarer Kommentar fur diese Regel.

Fur jede einzelne Firewall-Regel kénnen Sie festlegen, ob bei

Greifen der Regel

— das Ereignis protokolliert werden soll - Log auf Ja setzen

— oder nicht - Log auf Nein setzen (werkseitige Voreinstel-
lung).

Bei Ja werden alle Verbindungsversuche protokolliert, die

nicht von den voranstehenden Regeln erfasst werden. (Werk-
seitige Voreinstellung: Nein)
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6.6.1.3 Regelsitze

Netrwerksicherheit » Paketfilter

| Ei || A H Regelsitze H MAC-Filter || Erweiterte Einstellungen |

Regelsitze

& X I T RS
£ 0 Ja - Generic

Zwecks Strukturierung der Eingangs- und Ausgangsregeln kénnen Séatze von Regeln defi-
niert und jeweils unter einem Namen als Regelsatz abgelegt werden. Dann kann in einer
Eingangs- bzw. Ausgangsregel ein Regelsatz referenziert werden, mit dem Effekt, dass die
im Regelsatz enthaltenen Regeln dort eingesetzt werden.

Auch ist es mdglich, in der Definition eines Regelsatzes selber einen anderen, bereits defi-
nierten Regelsatz zu referenzieren, also diesen als Baustein im aktuellen Regelsatz einzu-
setzen.

Regelsatz neu definieren

e Inder Tabelle der Regelsatze rechts im Eintrag mit dem Namen ,(unnamed)” auf die
Schaltflache Editieren klicken.

* Sollte der Eintrag ,(unnamed)“ nicht sichtbar sein, in der Tabelle der Regelséatze eine
weitere Zeile 6ffnen.

Regelsatz bearbeiten

* Rechts im betreffenden Eintrag auf die Schaltflache Editieren klicken.

* Besteht ein Firewall-Regelsatz aus mehreren Firewall-Regeln, werden diese in der Rei-
henfolge der Eintrdge von oben nach unten abgefragt, bis eine passende Regel gefun-
den wird. Diese wird dann angewandt. Sollten nachfolgend in der Regelliste weitere
Regeln vorhanden sein, die auch passen wirden, werden diese ignoriert.

Netzwerksicherheit >> Paketfilter >> Regelsatze

Regelsatze Listet alle Firewall-Regelséatze auf, die definiert worden sind.

o Regelsatze werden nur angewendet, wenn sie auf der Registerkarte Ein-
1 gangsregeln bzw. Ausgangsregeln referenziert sind.

Nur wenn alle Kriterien einer Firewall-Regel erflllt werden, wird ein Regel-
satz, der in dieser Firewall-Regel referenziert wird, angewendet.

Aktiv Aktiviert / deaktiviert den betreffenden Regelsatz.

Name Name des Regelsatzes. Der Name ist beim Erstellen des Re-
gelsatzes festgelegt worden.

Nach Klicken auf die Schaltflache Editieren wird die Seite Regelsatz angezeigt:

Netzwerksicherheit » Paketfilter » Regelsatz {unnamed)

| Regelsatz ‘

Allgemein

Ein beschreibender MName fir den Genaric
Satz

Aktiy Ja -

Firewall-Regeln

Log I0: #a—-N°-00000003-0090-0000-000C-D00300000000

Rl R Erciclol o ey | ton o ptoch | ook Bt B e o

¥ O TCP w 00000 any 0000 any Annehmen w Mein w
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Netzwerksicherheit >> Paketfilter >> Regelsétze [...]

Allgemein Ein beschreibender Frei zu vergebender Name. Er ist frei wahlbar, muss aber
Name fiir den Satz einen Regelsatz eindeutig definieren. Uber diesen Namen
kann ein Regelsatz aus der Liste der Eingangs- und Aus-
gangsregeln referenziert werden. Dazu wird der betreffende
Regelsatz-Name dort in der Spalte Aktion ausgewahlt.

Aktiv Aktiviert / deaktiviert den betreffenden Regelsatz.
Firewall-Regeln Protokoll TCP, UDP, ICMP, GRE, Alle
Von IP / Nach IP 0.0.0.0/0 bedeutet alle IP-Adressen. Um einen Adressenbe-

reich anzugeben, benutzen Sie die CIDR-Schreibweise (siehe
»CIDR (Classless Inter-Domain Routing)“ auf Seite 6-261).
Von Port / Nach Port (wird nur ausgewertet bei den Protokollen TCP und UDP)
— any bezeichnet jeden beliebigen Port.
— startport:endport (z. B. 110:120) bezeichnet einen Port-
bereich.

Einzelne Ports kdnnen Sie entweder mit der Port-Nummer
oder mit dem entsprechenden Servicenamen angegeben:
(z. B. 110 firr pop3 oder pop3 fur 110).

Aktion Annehmen bedeutet, die Datenpakete durfen passieren.

Abweisen bedeutet, die Datenpakete werden zuriickgewie-
sen, so dass der Absender eine Information Uiber die Zurtick-
weisung erhalt.

° Im Stealth-Modus entspricht Abweisen der Ak-
1 tion Verwerfen.

Verwerfen bedeutet, die Datenpakete diirfen nicht passieren.
Sie werden verschluckt, so dass der Absender keine Informa-
tion Uber deren Verbleib erhalt.

Namen von Regelséatzen, sofern definiert. Neben ,Anneh-
men*, ,Abweisen“und ,Verwerfen“flihrt die Auswahlliste auch
die Namen bereits definierter Regelséatze auf. Wird ein Name
ausgewabhlt (referenziert), wird dieser, d. h. die Regeln dieses
Regelsatzes, an dieser Stelle eingesetzt. Falls die Regeln des
eingesetzten Regelsatzes nicht angewendet und mit ,Anneh-
men‘, ,Abweisen” oder ,Verwerfen“ durchgesetzt werden
kénnen, wird mit der Abarbeitung der Regel fortgefahren, die
auf die folgt, aus der der Regelsatz referenziert wurde.

Kommentar Ein frei wahlbarer Kommentar fur diese Regel.
Log Fir jede einzelne Firewall-Regel kdnnen Sie festlegen, ob bei
Greifen der Regel
— das Ereignis protokolliert werden soll - Log auf Ja setzen
— oder nicht - Log auf Nein setzen (werkseitige Voreinstel-
lung).
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6.6.1.4 MAC-Filter

Netzwerksicherheit » Paketfilter

| Eingangsregeln || Ausgangsregeln || Regelsatze || MAC-Filter || Erweiterte Einstellungen |

Eingehend

& X I T T T
= |:| SO KX K0 XK HOCDOC RO XX XK Feany Annghmen w

Ethernet-Protokoll ist entweder %any, IPv4, ARE Length, oder ein hexadezimaler Wert.

Eifte beachten Sie: Diese Regeln gelten nur im Steslth-Modus.

Eifte beachten Sie: Management Zugriff auf die 1.1.1.1 bendtigt ARP-Zugriff zum Standard-Gateway. Beschrankungen im APR-Verkehr zum Standard-Gateway
kdnnen zu Zugriffsproblemen fihren.

Ausgehend
TRy cewc | cewc | Goencifonkol | Awon | Kowmew
;' I:‘ SO 00 OO0 0K OO0 MO0 0L Seany Annshmen :

Annehmen
‘vernwerfen

Der MAC-Filter ,,Eingehend” wird auf Frames angewendet, die der mGuard an der WAN-
Schnittstelle empfangt. Der MAC-Filter ,Ausgehend” wird auf Frames angewendet, die der
mGuard an der LAN-Schnittstelle empfangt. Datenpakete, die bei mGuard-Modellen mit se-
rieller Schnittstelle per Modemverbindung ein- bzw. ausgehen, werden vom MAC-Filter
nicht erfasst, weil hier kein Ethernet-Protokoll angewendet wird.

Im Stealth-Modus kénnen neben dem Paketffilter (Layer 3/4), der den Datenverkehr z. B.
nach ICMP-Nachrichten oder TCP/UDP-Verbindungen filtert, zusatzlich MAC-Filter
(Layer 2) gesetzt werden. Ein MAC-Filter (Layer 2) filtert nach MAC-Adressen und Ether-
net-Protokollen.

Im Gegensatz zum Paketfilter ist der MAC-Filter stateless. Das heif3t, werden Regeln einge-
flhrt, missen gegebenenfalls entsprechende Regeln flr die Gegenrichtung ebenfalls er-
stellt werden.

Ist keine Regel gesetzt, sind alle ARP- und IP-Pakete erlaubt.

Achten Sie auf die Hinweise auf dem Bildschirm, wenn Sie MAC-Filterregeln setzen.
Die hier angegebenen Regeln haben Vorrang gegentber den Packet-Filterregeln.
Der MAC-Filter unterstutzt keine Logging Funktionalitat.

e

Netzwerksicherheit >> Paketfilter >> MAC-Filter

Eingehend Quell-MAC Angabe der Quell-MAC-Adresse: xx:xx:xx:xx:xx:xx steht fur
alle MAC-Adressen.
Ziel-MAC Angabe der Ziel-MAC-Adresse: xx:xx:xx:xx:xx:xx steht flr alle

MAC-Adressen. Der Wert ff:ff:ff:f:ff:ff ist die Broadcast MAC-
Adresse, an die z. B. alle ARP-Anfragen geschickt werden.

1 mGuard rs4000/2000, mGuard centerport, mGuard industrial rs, mGuard blade,
EAGLE mGuard, mGuard delta
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Netzwerksicherheit >> Paketfilter >> MAC-Filter]...]
Ethernet-Protokoll %any steht fur alle Ethernet-Protokolle.

Weitere Protokolle kbnnen mit dem Namen oder in HEX ange-
geben werden, zum Beispiel:

- IPv4 oder 0800
— ARP oder 0806

Aktion Annehmen bedeutet, die Datenpakete diirfen passieren
Verwerfen bedeutet, die Datenpakete werden verworfen
Kommentar Ein frei wéhlbarer Kommentar fur diese Regel.

Ausgehend Die Erklarung unter ,Eingehend*” gilt auch fir ,Ausgehend*.
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6.6.1.5 Erweiterte Einstellungen

Die Einstellungen betreffen das grundlegende Verhalten der Firewall.

Netzwerksicherheit » Paketfilter

Kon%!stenzmiifungen

Maximale Lange fir "Ping" Pakete (ICMP
Echo Request)

Aktiviere TCPAIDPACKP-
Konsistenzprifungen

Etlauhe TCP-Keepalive-Pakete ohne
TCP-Flags

ICKWP vis primarem externen Interface fir
den mGuard

IChP via sekuncérem externen Interface
filr den mGuard

Stealth-Modus

Etlaube Weiterletung von GVRP-Paketen
Erlaube Weiterleitung von STP-Paketen

Erlaube Weiterleitung von DHCP-Paketen
Connection Tracking

Maximale Zahl gleichzeitiger
“erhindungen

Etlaube TCP-Verhindungen nur mit SN
(nach einem Neustart milssen
“Yerbindungen neu aufgebaut werden))

Timeout fir aufoebaute
TCP-Yerbindungen (Sekunden)

Timeout fir geschloszens
TCP-Yerbindungen (Sekunden)

Bestehende Yerbindungen nach
Anderungen an der Firewall
zuriicksetzen

FTP

IRC

PPTP

H.323

Sl

| Eingangsregeln || Ausgangsregeln || Regelsitze || MAC-Filter || Erweiterte Einstellungen |

65535
da v

Mein w |

Netzwerkmodi (Router/PPTP/PPPoE)

Werwerfen »

Werwerfen v

Bilte beachiten Sie: Bel aktiviertern SNWR-Zogriff werden automatisch eingehende ICMP-Pakete angenommmen.

| Mein »
Mein » |

[~

4096

Mein % |

432000

3600

Mein
(=

Mein w |

Netzwerksicherheit >> Paketfilter >> Erweiterte Einstellungen

Konsistenzprifungen

Dieser Menupunkt gehért nicht
zum Funktionsumfang vom
mGuard rs2000.

Maximale Lénge fiir
»Ping“ Pakete (ICMP-
Echo-Request)

Bezieht sich auf die Ldnge des gesamten Paketes inklusive
Header. Normalerweise betragt die Paketlange 64 Byte, kann
aber auch grdéBer sein. Sollen UbergroBe Pakete verhindert
werden, um ,Verstopfungen® zu vermeiden, kann ein maxima-
ler Wert angegeben werden. Dieser sollte auf jeden Fall Giber
64 liegen, damit normale ICMP-Echo-Requests nicht blockiert
werden.
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Netzwerksicherheit >> Paketfilter >> Erweiterte Einstellungen...]

Aktiviere
TCP/UDP/ICMP-Kon-
sistenzprifungen

Erlaube TCP-Keep-
alive-Pakete ohne

TCP-Flags
Netzwerk-Modi (Router / ICMP via primdrem
PPTP / PPPOE) externen Interface fur
den mGuard

ICMP via sekundarem
externen Interface fiir
den mGuard

Stealth-Modus Erlaube Weiterleitung
von GVRP-Paketen:

Wenn auf Ja gesetzt, fuhrt der mGuard eine Reihe von Tests
auf falsche Prifsummen, PaketgréBen, usw. durch und ver-
wirft Pakete, die die Tests nicht bestehen.

Werkseitig ist dieser Schalter auf Ja gesetzt.

Normalerweise werden TCP-Pakete ohne gesetzte Flags in
deren TCP-Header von Firewalls verworfen. Mindestens ein
Typ von Steuerungen von Siemens mit alterer Firmware ver-
sendet TCP-Keepalive-Pakete ohne gesetzte TCP-Flags,
welche vom mGuard deshalb als ungtiltig verworfen werden.

Die Einstellung Ja erlaubt das Weiterleiten von TCP-Paketen,
bei denen keine TCP-Flags im Header gesetzt sind. Dies gilt
ausschlieBlich, wenn solche TCP-Pakete innerhalb einer
schon existierenden, regular aufgebauten TCP-Verbindungen
versendet werden.

TCP-Pakete ohne TCP-Flags flihren nicht zu einem neuen
Eintrag in der Verbindungstabelle (siehe ,Connection Tra-
cking” auf Seite 6-155). Besteht die Verbindung, wenn der
mGuard neu gestartet wird, werden entsprechende Pakete
weiterhin verworfen und Verbindungsstérungen werden be-
obachtet, solange keine zu der Verbindung gehérenden Pa-
kete mit Flags gesendet werden.

Diese Einstellung wirkt auf alle TCP-Pakete ohne Flags. Die
Einstellung Ja ist also eine Abschwéchung der Sicherheits-
funktion, die der mGuard bietet.

Mit dieser Option kdnnen Sie das Verhalten beim Empfang

von ICMP-Nachrichten beeinflussen, die aus dem externen
Netz lber das priméare / sekundare externe Interface an den
mGuard gesendet werden.

o Unabhéngig von der hier festgelegten Einstellung
1 werden bei aktiviertem SNMP-Zugriff eingehende
ICMP-Pakete immer angenommen.

Verwerfen: Alle ICMP-Nachrichten zum mGuard werden ver-
worfen.

Annehmen von Ping: Nur Ping-Nachrichten (ICMP Typ 8)
zum mGuard werden akzeptiert.

Alle ICMPs annehmen: Alle Typen von ICMP-Nachrichten
zum mGuard werden akzeptiert.

Ja/ Nein

Das GARP VLAN Registration Protocol (GVRP) wird von
GVRP-fahigen Switches verwendet, um Konfigurationsinfor-
mationen miteinander auszutauschen.

Ist dieser Schalter auf Ja gesetzt, dann kénnen GVRP-Pakete
den mGuard im Stealth-Modus passieren.
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Netzwerksicherheit >> Paketfilter >> Erweiterte Einstellungen...]

Erlaube Weiterleitung
von STP-Paketen

Erlaube Weiterleitung
von DHCP-Paketen:

Connection Tracking Maximale Zahl gleich-
zeitiger Verbindungen

Erlaube TCP-Verbin-
dungen nur mit SYN

Timeout fur aufge-
baute TCP-Verbindun-
gen

Ja/ Nein

Das Spanning-Tree Protocol (STP) (802.1d) wird von Bridges
und Switches verwendet, um Schleifen in der Verkabelung zu
entdecken und zu berlcksichtigen.

Ist dieser Schalter auf Ja gesetzt, dann kénnen STP-Pakete
den mGuard im Stealth-Modus passieren.

Ja/ Nein

Bei Ja wird dem Client erlaubt, iber DHCP eine IP-Adresse zu
beziehen - unabhéngig von den Firewall-Regeln fir ausge-
henden Datenverkehr.

Die Voreinstellung fir diesen Schalter ist Ja.

Dieser Eintrag legt eine Obergrenze fest. Diese ist so gewahilt,
dass sie bei normalem praktischen Einsatz nie erreicht wird.
Bei Angriffen kann sie dagegen leicht erreicht werden, so
dass durch die Begrenzung ein zusatzlicher Schutz eingebaut
ist. Sollten in lhrer Betriebsumgebung besondere Anforderun-
gen vorliegen, dann kénnen Sie den Wert erhdhen.

Auch vom mGuard aus aufgebaute Verbindungen werden mit-
gezahlt. Deshalb diirfen Sie diesen Wert nicht zu klein wahlen,
da es sonst zu Fehlfunktionen kommt.

Ja/ Nein, Standard: Nein.

SYN ist ein spezielles Datenpaket im TCP/IP-Verbindungs-
aufbau, das den Anfang des Verbindungsaufbaus markiert.

Nein (Standard): Der mGuard erlaubt auch Verbindungen,
deren Anfang er nicht registriert hat. D. h. der mGuard kann
bei Bestehen einer Verbindung einen Neustart durchfihren,
ohne dass die Verbindung abreif3t.

Ja: Der mGuard muss das SYN-Paket einer bestehenden
Verbindung registriert haben. Sonst baut er die Verbindung
ab.

Falls der mGuard wahrend des Bestehens einer Verbindung
einen Neustart durchfuhrt, wird diese Verbindung getrennt.
Damit werden Angriffe auf bestehende Verbindungen und das
Entfiihren bestehender Verbindungen erschwert.

Wird eine TCP-Verbindung Uber den hier angegebenen Zeit-
raum hinaus nicht verwendet, so werden ihre Verbindungsda-
ten geléscht.

Eine durch NAT umgeschriebene Verbindung (nicht 1:1-
NAT), muss danach erneut aufgebaut werden.

Wenn unter ,Erlaube TCP-Verbindungen nur mit SYN® die
Auswahl Ja eingestellt ist, dann mussen alle abgelaufen Ver-
bindungen neu aufgebaut werden.

Die Voreinstellung sind 432000 Sekunden (5 Tage).
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Netzwerksicherheit >> Paketfilter >> Erweiterte Einstellungen...]

Timeout fiir geschlos-
sene TCP-Verbindun-
gen

Bestehende Verbin-
dungen nach Ande-
rungen an der Firewall
zuriicksetzen

FT

IRC

Der Timeout sperrt eine TCP-Port-zu-Port-Verbindung fiir lan-
gere Zeit nach dem SchlieBen. Das ist notwendig, da nach
dem SchlieBen der Verbindung in einem paketorientierten
Netzwerk noch Pakete ankommen kénnen, die zur bereits ge-
schlossenen TCP-Verbindung gehéren. Ohne die zeitgesteu-
erte Sperre kdnnten die alten Pakete versehentlich einer
neuen Verbindung zugeordnet werden.

Die Voreinstellung sind 3600 Sekunden (1 Stunde).
Ja/ Nein, Standard: Ja

Bei Ja werden die bestehenden Verbindungen zuriickgesetzt,

— wenn ,Erlaube TCP-Verbindungen nur mit SYN“ auf Ja
steht und

- wenn die Firewall-Regeln angepasst wurden oder

- wennder Wert von Nein auf Ja gedndert wird (auch ohne
Anderung der Firewall-Regeln.)

Nach einer Anderung der Firewall-Regeln verhélt sich der
mGuard wie nach einem Neustart, allerdings gilt dies nur fur
die weitergeleiteten Verbindungen. Bestehende TCP-Verbin-
dungen werden unterbrochen, auch wenn sie nach den neuen
Firewall-Regeln erlaubt sind. Verbindungen zum Geréat sind
davon nicht betroffen, selbst wenn die Firewall-Regeln fir den
Remote-Zugriff gedndert wurden.

Bei Nein bleiben die Verbindungen bestehen, auch wenn die
geéanderten Firewall-Regeln diese nicht erlauben oder been-
den wurden.

Ja/ Nein

Wird beim FTP-Protokoll eine ausgehende Verbindung herge-
stellt, um Daten abzurufen, gibt es zwei Varianten der Daten-
Ubertragung:

Beim ,aktiven FTP“ stellt der angerufene Server im Gegenzug
eine zuséatzliche Verbindung zum Anrufer her, um auf dieser
Verbindung die Daten zu tbertragen.

Beim ,passiven FTP“ baut der Client diese zuséatzliche Verbin-
dung zum Server zur DatenUbertragung auf.

Damit die zusétzlichen Verbindungen von der Firewall durch-
gelassen werden, muss FTP auf Ja stehen (Standard).

Ja/ Nein

Ahnlich wie bei FTP: Beim Chatten im Internet per IRC miis-
sen nach aktivem Verbindungsaufbau auch eingehende Ver-
bindungen zugelassen werden, soll das Chatten reibungslos
funktionieren. Damit diese von der Firewall durchgelassen
werden, muss IRC auf Ja stehen (Standard).
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Netzwerksicherheit >> Paketfilter >> Erweiterte Einstellungen...]
PPTP Ja/ Nein, Standard: Nein

Muss auf Ja gesetzt werden, wenn von lokalen Rechnern
ohne Zuhilfenahme des mGuards VPN-Verbindungen mittels
PPTP zu externen Rechner aufgebaut werden kénnen sollen.

Muss auf Ja gesetzt werden, wenn GRE-Pakete von intern
nach extern weiter geleitet werden mussen.

H.323 Ja/ Nein, Standard: Nein

Protokoll, das zum Aufbau von Kommunikationssitzungen mit
z_wei oder mehr Teilnehmern dient. Wird fur audio-visuelle
Ubertragungen verwendet. Dieses Protokoll ist &lter als SIP.

SIP Ja/ Nein, Standard: Nein.

Das SIP (Session Initiation Protocol) dient zum Aufbau von
Kommunikationssitzungen mit zwei oder mehr Teilnehmern.
Wird haufig bei der IP-Telefonie verwendet.

Mit Ja ist es dem mGuard mdéglich, das SIP zu verfolgen und
dynamisch notwendige Firewall-Regeln einzufiigen, wenn
weitere Kommunikationskanale zu derselben Sitzung aufge-
baut werden.

Wenn zusatzlich NAT aktiviert ist, kbnnen einer oder mehrere
lokal angeschlossene Rechner iber den mGuard mit extern
erreichbaren Rechnern per SIP kommunizieren.
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6.6.1.6 Firewall beim mGuard rs2000

e

Der mGuard rs2000 besitzt eine einfache ,2-Click-Firewall“. Diese lasst alle eingehenden
und ausgehenden Verbindungen entweder komplett zu oder lehnt alle Verbindungen
komplett ab. Weitere Einsteliméglichkeiten sind nicht vorgesehen. AuBerdem werden Zu-
griffe iber diese Firewall nicht mitgeloggt (siehe Kapitel 6.12.2, Logging >> Logs anse-

hen).

Folgende Firewall-Funktionalitat steht Ihnen bei der Nutzung des mGuard rs2000 zur Ver-
figung:
[ = |f ‘I

Eingehend

lle: Firewall Ei Alle eingshenden Verbi 1 annehmen | =
Alle eingehenden Verbindungen annehmen
Alle eingehenden \Verbindungen verwerfen
Netrwerksicherheit » Paketfilter
el ‘|
]

Ausgehend

lle Firewall Ei Alle 1ver 1 1w

Alle ausgehenden Verbindungen annehmen
Alle ausgehendsn Verbindungen verwerfen

Diese Variablen stehen auch bei anderen Geraten zur Verfligung. Aber flir andere Gerate
gibt es weitere Einstellmdglichkeiten (siehe ,Eingangsregeln” auf Seite 6-145 und ,Aus-
gangsregeln” auf Seite 6-147).
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Netzwerksicherheit >> DoS-Schutz >> Flood Protection

TCP

6.6.2 Netzwerksicherheit >> DoS-Schutz

6.6.2.1 Flood Protection

Dieses Men steht nicht auf dem mGuard rs2000 zur Verfligung.

| Flood Protection |

TCP

Maximale Anzahl neuer
susgehender
TCP-Verbindungen {SYM) pro
Sekunde

Maximale Anzahl neuer
eingehender

TCP-Verbindungen {SYM) pro
Sekunde

ICMP

Maximale Anzahl

ausgehender "Ping" Pakete

{ICMP Echo Reguest) pro

Sekunde

Maximale Anzahl eingehender

"Ping" Pakete (ICMP Echo 3
Request) pro Sekunde

Stealth Mode
Jeweils maximale Anzahl

und ARP-Replies pro Sekunde

Jeweils maximale Anzahl

und ARP-Replies pro Sekunde

Maximale Anzahl

neuer ein- bzw. ausge-
hender TCP-Verbin-

dungen (SYN) pro
Sekunde

ausgehender ARP-Requests 500

eingehender ARP-Requests 500

Ausgehend: Werkseinstellung: 75
Eingehend: Werkseinstellung: 25

Netrwerksicherheit » DoS-Schutz

Maximalwerte flr die zugelassenen ein- und ausgehenden
TCP-Verbindungen pro Sekunde.

Sie sind so gewabhlt, dass sie bei normalem praktischen Ein-
satz nie erreicht werden. Bei Angriffen kdnnen sie dagegen
leicht erreicht werden, so dass durch die Begrenzung ein zu-
satzlicher Schutz eingebaut ist.

Sollten in lhrer Betriebsumgebung besondere Anforderungen
vorliegen, dann kénnen Sie die Werte erhdhen.
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Netzwerksicherheit >> DoS-Schutz >> Flood Protection]...]

ICMP

Stealth-Mode

Maximale Anzahl ein-
bzw. ausgehender
»Ping“ Pakete (ICMP-
Echo-Request) pro
Sekunde

Jeweils maximale
Anzahl ein- bzw. aus-
gehender ARP-
Requests und ARP-
Replies pro Sekunde

Ausgehend: Werkseinstellung: 5
Eingehend: Werkseinstellung: 3

Maximalwerte flr die zugelassenen ein- und ausgehenden
~Ping“-Pakete pro Sekunde.

Sie sind so gewahlt, dass sie bei normalem praktischen Ein-
satz nie erreicht werden. Bei Angriffen kénnen sie dagegen
leicht erreicht werden, so dass durch die Begrenzung ein zu-
satzlicher Schutz eingebaut ist.

Sollten in lhrer Betriebsumgebung besondere Anforderungen
vorliegen, dann kénnen Sie die Werte erhdhen.

Der Wert 0 bewirkt, dass kein ,Ping“ Paket durchgelassen
bzw. eingelassen wird.

Werkseinstellung: 500

Maximalwerte flr die zugelassenen ein- und ausgehenden
ARP-Requests pro Sekunde.

Sie sind so gewahlt, dass sie bei normalem praktischen Ein-
satz nie erreicht werden. Bei Angriffen kdnnen sie dagegen
leicht erreicht werden, so dass durch die Begrenzung ein zu-
satzlicher Schutz eingebaut ist.

Sollten in lhrer Betriebsumgebung besondere Anforderungen
vorliegen, dann kénnen Sie die Werte erhdhen.
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6.6.3 Netzwerksicherheit >> Benutzerfirewall

Die Benutzerfirewall ist ausschlieBlich bei Firewall-Benutzern in Kraft, also bei Benutzern,
die sich als Firewall-Benutzer angemeldet haben (siehe ,,Authentifizierung >> Firewall-Be-
nutzer” auf Seite 6-124).

Jedem Firewall-Benutzer kann ein Satz von Firewall-Regeln, ein sogenanntes Template,
zugeordnet werden.

6.6.3.1 Benutzerfirewall-Templates

Netrwerksicherheit » Benuizerfirewall

| Benutzerfirewall-Templates |

o I S
¥ O Ja  w BluePrint

Hier werden alle definierten Benutzerfirewall-Templates aufgelistet. Ein Template kann aus
mehreren Firewall-Regeln bestehen. Ein Template kann mehreren Nutzern zugeordnet
sein.

Template neu definieren:

e Inder Tabelle der Templates rechts im Eintrag mit dem Namen ,,(unnamed)” auf die
Schaltflache Editieren klicken.

e Sollte der Eintrag ,,(unnamed)” nicht sichtbar sein, in der Tabelle der Regelsatze eine
weitere Zeile 6ffnen.

Regelsatz bearbeiten:

¢ Rechts im betreffenden Eintrag auf die Schaltflache Editieren klicken.

Netzwerksicherheit >> Benutzerfirewall >> Benutzerfirewall-Templates

Aktiv Aktiviert / deaktiviert das betreffende Template.
Name Name des Templates. Der Name ist beim Erstellen des Tem-
plates festgelegt worden.
Allgemein Nach Klicken auf Editieren erscheint folgende Registerkarte:
‘ Al | | | ‘ Firewall-Regeln |
Optionen

Ein beschreibender Mame fur SluePrint
das Template

Akt Ja -
Kommentar
Timeout 23300

Timeout Typ  statisch -
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Netzwerksicherheit >> Benutzerfirewall >> Benutzerfirewall-Templates [...]

Optionen Ein beschreibender Sie kdnnen das Benutzerfirewall-Template frei benennen
Name fiir das Temp- bzw. umbenennen.
late
Aktiv Ja/ Nein

Kommentar

Timeout

Timeout-Typ

Bei Ja ist das Benutzerfirewall-Template aktiv, sobald sich
Firewall-Benutzer beim mGuard anmelden, die auf der Regis-
terkarte Template Benutzer (s. u.) erfasst sind und denen die-
ses Template zugeordnet ist. Es spielt keine Rolle, von wel-
chem Rechner und unter welcher IP-Adresse sich ein
Benutzer anmeldet. Die Zuordnung Benutzer - Firewall-Re-
geln erfolgt Giber die Authentifizierungsdaten, die der Benutzer
bei seiner Anmeldung angibt (Benutzername, Passwort).

Optional: erlauternder Text
Standard: 28800.

Gibt in Sekunden an, wann die Firewall-Regeln auBer Kraft
gesetzt werden. Dauert die Sitzung des betreffenden Benut-
zers langer als die hier festgelegte Timeout-Zeit, muss er sich
neu anmelden.

statisch / dynamisch

Bei statischem Timeout werden Benutzer automatisch abge-
meldet, sobald die eingestellte Timeout-Zeit verstrichen ist.
Bei dynamischem Timeout werden Benutzer automatisch ab-
gemeldet, nachdem die Verbindungen durch den Benutzers
geschlossen wurden oder aber auf dem mGuard abgelaufen
sind und anschlieBend die hier eingestellte Timeout-Zeit ver-
strichen ist.

Eine Verbindung gilt auf dem mGuard dann als abgelaufen,
wenn Uber die folgenden Zeitrdume hinaus keine Daten mehr
fur diese Verbindung vorlagen.

Ablaufzeitraum der Verbindung nach Nichtbenutzung

TCP

UDP

ICMP
Andere

5 Tage (Dieser Wert ist einstellbar, siehe 6-155.) Hinzukommen zusétzlich
120 s nach SchlieBen der Verbindung. (Diese 120s gelten auch nach dem
SchlieBen durch den Benutzer.)

30s nach Datenverkehr in einer Richtung;

180 s nach Datenverkehr in beide Richtungen

30s

10min
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Netzwerksicherheit >> Benutzerfirewall >> Benutzerfirewall-Templates >> Editieren > ...

Template Benutzer

Firewall-Regeln

Netrwerksicherheit » Benutzerfirewall » BluePrint

‘ Allgemein || Template Benutzer H Firewall-Regeln |

Benutzer

o x
£ O Service_1

Geben Sie die Namen von Benutzern an. Die Namen missen denen entsprechen, die
unter Menu Authentifizierung >> Firewall-Benutzer festgelegt sind (siehe Seite 6-124).

Netrwerksicherheit » Benutzerfirewall » BluePrint

sigemen | | || Frevaiiegen |

Firewall-Regeln

CQuell IP  %authorized_ip

Log 1D: utw—N°-00000003-0000-D300-0000-000000300000

& X [ I I I I

£ [ TCP v any 0.0.0.000 any Nein w

Quell IP IP-Adresse, von der aus Verbindungsaufbauten zugelassen
werden. Soll es die Adresse sein, von der sich der Benutzer
beim mGuard angemeldet hat, sollte der Platzhalter
~Yeauthorized_ip“ verwendet werden.

[ Wenn mehrere Firewall-Regeln gesetzt sind, wer-
1 den diese in der Reihenfolge der Eintradge von
oben nach unten abgefragt, bis eine passende
Regel gefunden wird. Diese wird dann ange-
wandt. Falls in der Regelliste weitere passende
Regeln vorhanden sind, werden diese ignoriert.

Protokoll Alle bedeutet: TCP, UDP, ICMP, GRE und andere IP-Proto-
kolle.

Von Port/Nach Port (wird nur ausgewertet bei den Protokollen TCP und UDP)
— any bezeichnet jeden beliebigen Port.
— startport:endport (z. B. 110:120) > Portbereich.
Einzelne Ports kdnnen Sie entweder mit der Port-Nummer

oder mit dem entsprechenden Servicenamen angegeben:
(z. B. 110 fir pop3 oder pop3 fir 110).

Nach IP 0.0.0.0/0 bedeutet alle IP-Adressen. Um einen Bereich anzu-
geben, benutzen Sie die CIDR-Schreibweise (siehe ,CIDR
(Classless Inter-Domain Routing)“ auf Seite 6-261)

Kommentar Ein frei wéhlbarer Kommentar fir diese Regel.
Log Fur jede Firewall-Regel kénnen Sie festlegen, ob bei Greifen
der Regel

— das Ereignis protokolliert werden soll — Log auf Ja setzen

— oder nicht — Log auf Nein setzen (werkseitig voreinge-
stellt).
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o

)

CIFS-Integritatspriifung

CIFS-Anti-Virus-Scan-
Connector

6.7 Menu CIFS-Integrity-Monitoring

Das CIFS-Integrity-Monitoring steht nicht fiir den mGuard rs2000 zur Verfligung.
Es darf nicht auf dem mGuard blade Controller verwendet werden.

Im Netzwerk-Modus Stealth ist ohne Management-IP keine CIFS-Integritatsprifung mog-
lich und der CIFS-Server fir den Anti-Virus-Scan wird nicht unterstutzt.

Beim CIFS-Integrity-Monitoring gibt es zwei Méglichkeiten, Netzlaufwerke auf Viren zu pri-
fen.

—  CIFS-Integritatsprufung

- CIFS-Anti-Virus-Scan-Connector

Bei der CIFS-Integritatsprifung werden Windows-Netzlaufwerke daraufhin geprift, ob
sich bestimmte Dateien (z. B. *.exe, *.dll) verandert haben. Eine Veranderung dieser Da-
teien deutet auf einen Virus oder unbefugtes Eingreifen hin.

Beim CIFS-Anti-Virus-Scan-Connector ermdglicht der mGuard einen Viren-Scan auf
Laufwerke, die sonst von au3en nicht erreichbar sind (z. B. Produktionszellen). Dabei spie-
gelt der mGuard ein Laufwerk nach au3en, um dort den Viren-Scan durchfiihren zu lassen.
Bei diesem Verfahren ist zusatzlich eine Anti-Virus-Software notwendig. Stellen Sie den fur
Ihre Anti-Virus-Software notwendigen Lese-Zugriff ein.

Einstellméglichkeiten fir die CIFS-Integritéatspriifung

—  Welche Netzlaufwerke dem mGuard bekannt sind (siehe ,,CIFS-Integrity-Monitoring >>
Netzlaufwerke” auf Seite 6-165).

—  Welche Art von Zugriff erlaubt ist (siehe ,,CIFS-Integrity-Monitoring >> CIFS-Integritéats-
prifung >> Einstellungen® auf Seite 6-167)

— Inwelchem Abstand die Laufwerke geprift werden sollen (siehe ,,CIFS-Integrity-Moni-
toring >> CIFS-Integritéatsprifung >> Einstellungen >> Editieren” auf Seite 6-168).

—  Welche Dateitypen gepruft werden sollen (siehe ,,CIFS-Integrity-Monitoring >> CIFS-
Integritétsprifung >> Muster fir Dateinamen” auf Seite 6-170).

— Form, in der gewarnt werden soll, wenn eine Veranderung festgestellt wird (z. B. per
E-Mail, siehe ,,CIFS-Integrity-Monitoring >> CIFS-Integritatsprifung >> Einstellungen”
auf Seite 6-167, oder per SNMP, siehe ,,CIFS-Integritats-Traps” auf Seite 6-52).

Einstellméglichkeiten fiir den CIFS-Anti-Virus-Scan-Connector
—  Welche Netzlaufwerke dem mGuard bekannt sind (siehe ,,CIFS-Integrity-Monitoring >>
Netzlaufwerke” auf Seite 6-165).

—  Welche Art von Zugriff erlaubt ist (Lese- oder Lese/Schreib-Zugriff, siehe ,CIFS-Integ-
rity-Monitoring >> CIFS-Anti-Virus-Scan-Connector” auf Seite 6-175).
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6.7.1 CIFS-Integrity-Monitoring >> Netzlaufwerke

Voraussetzungen: Sie kénnen hier die Netzlaufwerke angeben, die der mGuard regelmaBig prifen soll.
° Damit diese Netzlaufwerke tatsachlich geprift werden kénnen, missen Sie zusatzlich un-
1 ter einem der beiden mdéglichen Verfahren (CIFS-Integritatsprufung/CIFS-Anti-Virus-
Scan-Connector) auf diese Netzlaufwerke verweisen.

Die Verweise auf die Netzlaufwerke kénnen Sie an folgenden Stellen einstellen:
- bei der CIFS-Integritatspriifung, siehe ,Uberpriiftes Netzlaufwerk” auf Seite 6-168.
—  beim CIFS-Anti-Virus-Scan, siehe ,,CIFS-Anti-Virus-Scan-Connector” auf Seite 6-175

6.7.1.1 Netzlaufwerke

CIFS-Integrity-Monitoring » Netzlaufwerke

| Netzlaufwerke ‘

Importierbare Netzlaufwerke

Geben Sie hier die Netziaufwerke an, auf die der mGuard zugreifen kann.
X
w

£ O pe-xT-scan 10.1.66.127

CIFS-Integrity-Monitoring >> Netzlaufwerke

Importierbare Netzlauf- Name Name des Netzlaufwerkes, das gepruft werden soll. (Interner
werke Name, der in der Konfiguration verwendet wird.)

Server IP-Adresse des freigebenden Servers.

Netzlaufwerk Name des Laufwerkes, unter dem es vom freigebenden Ser-

ver bereitgestellt wird.

Klicken Sie auf die Schaltflache Editieren, um Einstellungen
vorzunehmen.

CIF Sintegrity-Monitoring » Netzlaufwerke » pc-x7-scan

| Importierbares Netzlaufwerk |

Identifikation zur Referenzierung
Mame pc-x7-scan
Ort des Netzlaufwerkes

IP-Adresse des freigebenden

— 10.1.86.127

Mame der importierten
_ C
Freigabe
Authentifizierung zum Anbinden des Netzlaufwerks

Arbeitsgruppe . WORKGROUP

Login  mguard-scan

Passi sssssnse

CIFS-Integrity-Monitoring >> Netzlaufwerke >> Editieren

Identifikation zur Referen- Name Name des Netzlaufwerkes, das geprift werden soll. (Interner

zierung Name, der in der Konfiguration verwendet wird.)

Ort des Netzlaufwerkes IP-Adresse des freige- |P-Adresse des Servers, dessen Netzlaufwerk gepruft werden
benden Servers soll.
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CIFS-Integrity-Monitoring >> Netzlaufwerke >> Editieren [...]

Authentifizierung zum

Anbinden des Netzlaufwer-

kes

Integritatsdatenbank

o

Name der importier- Verzeichnis auf dem oben freigegebenen Server, das gepruft
ten Freigabe werden soll.

Arbeitsgruppe Name der Arbeitsgruppe, zu der das Netzlaufwerk gehort.
Login Login fur den Server.

Passwort Passwort fiir den Login.

6.7.2 CIFS-Integrity-Monitoring >> CIFS-Integritatspriifung

Bei der CIFS-Integritatsprifung werden Windows-Netzlaufwerke daraufhin geprift, ob
sich bestimmte Dateien (z. B. *.exe, *.dll) verandert haben. Eine Veranderung dieser Da-
teien deutet auf einen Virus oder unbefugtes Eingreifen hin.

Wenn ein zu prifenden Netzlaufwerk neu konfiguriert wird, muss eine Integritatsdatenbank
angelegt werden.

Diese Integritdtsdatenbank dient als Vergleichsgrundlage fir die regelmaBige Prifung des
Netzlaufwerkes. Darin sind die Priifsummen aller zu Giberwachenden Dateien aufgezeich-
net. Die Integritdtsdatenbank selbst ist gegen Manipulation gesichert.

Sie wird entweder auf explizite Veranlassung erstellt (siehe ,,CIFS-Integrity-Monitoring >>
CIFS-Integritatsstatus >> Anzeigen >> Aktionen” auf Seite 6-173) oder zum Zeitpunkt der
ersten regularen Prifung des Laufwerkes.

Nach einer gewollten Manipulation der relevanten Dateien des Netzlaufwerkes muss die
Integritdtsdatenbank neu erstellt werden. Solange keine (glltige) Integritatsdatenbank
besteht, kann eine unerlaubte Manipulation der relevanten Dateien nicht entdeckt wer-
den.
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6.7.2.1 Einstellungen

‘ Einstellungen ‘ ‘ Muster fiir Dateinamen |
Allgemein
Integritdtzzertifikat
(Verwendet zum Signieren von  VPM-Endpunkt Kundendienst (KS) w
Integritatsdatenbanken.)
Sende Benachric htigungen
per E-Mail

Zieladresse fir E-Mail-
Benachrichtungen

Absenderadresse von E-Mail-
Benachrichtungen

Anfang des Beireffs fir E-Mail-
Benachrichtungen

Mach jeder Prifung -

cifs-integrity @example.com

cifs-integrity @example.com

[mGuard CIFS-Integrity]

Adresse des E-Mail-Servers  smtp example.com

Priifung von Netzlaufwerken

& x I Y S T NN

£ O Ja -

pc-x7-scan W pc-x7-scan w

CIFS-Integrity-Monitoring >> CIFS-Integritétspriifung >> Einstellungen

Allgemein

Integritatszertifikat
(Verwendet zum Sig-
nieren von Integritéts-
datenbanken)

Sende Benachrichti-
gung per E-Mail

Zieladresse fur E-Mail-
Benachrichtigungen

Absenderadresse von
E-Mail-Benachrichti-
gungen

Adresse des E-Mail-
Servers

Anfang des Betreffs
fiir E-Mail-Benachrich-
tigung

Dient zum Signieren und Prufen der Integritdtsdatenbank,
damit diese nicht unbemerkt durch einen Angreifer ausge-
tauscht oder manipuliert werden kann.

Informationen zu Zertifikaten finden Sie unter ,Maschinen-
zertifikate“ auf Seite 6-136.

Nach jeder Priifung: An die unten angegebene Adresse wird
nach jeder Prifung eine E-Mail verschickt.

Nein: An die unten angegebene Adresse wird keine E-Mail
verschickt.

Nur bei Fehlern und Abweichungen: An die unten angege-
bene Adresse wird eine E-Mail verschickt, wenn bei der CIFS-
Integritétsprifung eine Abweichung entdeckt worden ist, oder
wenn die Prifung auf Grund eines Zugriffsfehlers nicht statt-
findet.

An diese Adresse wird eine E-Mail verschickt, entweder nach
jeder Prifung oder nur, wenn bei der CIFS-Integritétspriifung
eine Abweichung entdeckt worden ist, oder die Prifung auf
Grund eines Zugriffsfehlers nicht stattfinden konnte.

Diese Adresse wird in der E-Mail als Absender eingetragen.

IP-Adresse oder Hostname des E-Mail-Servers, (iber den die
E-Mail verschickt wird.

Text fur die Betreffzeile der E-Mail-Nachricht.
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CIFS-Integrity-Monitoring >> CIFS-Integritatspriifung >> Einstellungen]...]

Priifung von Netzlaufwer-

ken

Aktiv

Uberpriiftes Netzlauf-

werk

Prifsummenspeicher

Nein: Es wird keine Prifung fur dieses Netzlaufwerk ausge-
I6st. Der mGuard hat dieses Laufwerk nicht verbunden. Ein
Status kann nicht eingesehen werden.

Ja: Die Prifung fur dieses Netzlaufwerk wird regelmaBig aus-
gelost.

Ausgesetzt: Die Prifung wird bis auf Weiteres ausgesetzt.
Ein Status kann eingesehen werden.

Name des zu priifenden Netzlaufwerkes (wird unter CIFS-In-
tegrity-Monitoring >> Netzlaufwerke >> Editieren angelegt).

Um die Prlfung durchfiihren zu kénnen, muss der mGuard ein
Netzlaufwerk zum Auslagern der Dateien zur Verfigung ge-
stellt bekommen.

Der Priifsummenspeicher darf Gber die externe Netzwerk-
schnittstelle erreichbar sein.

Klicken Sie auf die Schaltflache Editieren, um fir die Prifung der Netzlaufwerke weitere
Einstellungen vorzunehmen.

CIF Sintegrity-Monitoring » CIF S-Integrititspriifung » pc-x7-scan

| Uberpriiftes Netzlaufwerk ‘

Einstellungen
Aktiv
Uberpriftes Netzlaufwerk
Muster fur Dateinamen
Zeitgesteuert

Maximale Dauer eines
Priiflaufes

Prifsummenspeicher

Prifsummenalgorithmus

Abzulegen auf dem
Metzlaufwerk

Mamensstamm der
Priifsummendateien
(Kann ein erzeichnis
vorangestelt haben.)

Ja -
pc-x7-8CEN W
executables w

Taglich w um 4 h17 m

180 m

Gitte beachten Sie. Eine regelméiige Uberprifung findet nur stait, wenn die Systemzeit des mGuards geselzt wurde, entweder manuell oder iber NTF

SHA-1 -

pc-x7-scan W

cim\pe-x7-¢

CIFS-Integrity-Monitoring >> CIFS-Integritétspriifung >> Einstellungen >> Editieren

Einstellungen

Aktiv

Uberpriiftes Netzlauf-

werk

Nein: Es wird keine Prifung fir dieses Netzlaufwerk ausge-
I6st. Der mGuard hat dieses Laufwerk nicht verbunden. Ein

Status kann nicht eingesehen werden.

Ja: Die Prifung fir dieses Netzlaufwerk wird regelmafig aus-

gelost.

Ausgesetzt: Die Priifung wird bis auf Weiteres ausgesetzt.

Ein Status kann eingesehen werden.
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CIFS-Integrity-Monitoring >> CIFS-Integritatspriifung >> Einstellungen >> Editieren [...]

Prifsummenspeicher

Muster fiir Datei-
namen

Zeitgesteuert

Maximale Dauer eines
Prifablaufes

Prifsummenalgorith-
mus

Es werden bestimmte Datei-Typen geprift (z. B. nur ausfihr-
bare Dateien wie *.exe, *.dll).

Sie kénnen die Regeln dafir unter CIFS-Integrity-Monitoring
>> CIFS-Integritétspriifung >> Muster fiir Dateinamen einstel-
len.

° Lassen Sie keine Dateien priifen, die im Regelbe-
1 trieb verandert werden, da sonst Fehlalarme aus-
geldst werden.

o Lassen Sie keine Dateien prifen, die gleichzeitig

1 exklusiv von anderen Programmen geéffnet wer-
den missen, da dies zu Zugriffskonflikten fuhren

kann.

Té&glich, Montags, Dienstags... um x h, x m

Sie kdnnen taglich oder an einem bestimmte Wochentag die
Prifung um eine bestimmte Uhrzeit starten (Stunde, Minute).

° Damit die Zeitsteuerung funktioniert, muss die
1 Systemzeit des mGuards gesetzt sein.

Solange die Systemzeit nicht synchronisiert ist
werden keine Integritatsprifungen durchgefihrt.

Dies kann manuell oder Uber NTP geschehen
(siehe ,Zeit und Datum*“ auf Seite 6-8).

Eine Uberpriifung wird nur gestartet, wenn der
mGuard zum eingestellten Zeitpunkt in Betrieb ist.
Ist er auBer Betrieb, wird eine Prifung nicht nach-
geholt, wenn der mGuard spater in Betrieb ge-
nommen wird.

o

Sie kénnen die Prifung auch manuell starten (,CIFS-Integrity-
Monitoring >> CIFS-Integritatsstatus >> Anzeigen >> Aktio-
nen“ auf Seite 6-173).

Maximale Dauer des Prifablaufes in Minuten.

So kdénnen Sie sicherstellen, dass die Priifung rechtzeitig (z.
B. vor Beginn des Schichtbetriebes) abgeschlossen sein wird.

SHA-1
MD5
SHA-256

Prufsummenalgorithmen wie MD5, SHA-1 oder SHA-256 hel-
fen zu Gberprifen, ob eine Datei verandert wurde.

SHA-256 gilt als sicherer als SHA-1, bendtigt aber langer in
der Verarbeitung.
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CIFS-Integrity-Monitoring >> CIFS-Integritétspriifung >> Einstellungen >> Editieren [...]

Abzulegen auf dem
Netzlaufwerk

Namensstamm der
Prifsummendateien
(Kann ein Verzeichnis
vorangestellt haben.)

Um die Prlfung durchfiihren zu kénnen, muss der mGuard ein
Netzlaufwerk zum Auslagern der Dateien zur Verfigung ge-
stellt bekommen.

Der Priifsummenspeicher darf Gber die externe Netzwerk-
schnittstelle erreichbar sein.

Dasselbe Netzlaufwerk kann fur verschiedene zu prifende
Netzlaufwerke als Prifsummenspeicher verwendet werden.
Der Namensstamm fur die Prifsummendateien muss dann al-
lerdings eindeutig gewéhlt werden.

Der mGuard merkt sich, welchen Versionstand die Prifsum-
mendateien auf dem Netzlaufwerk haben missen.

Wenn es zum Beispiel notwendig ist, nach einem Defekt des
Netzlaufwerkes dessen Inhalt von einem Backup wieder her-
zustellen, dann werden zu alte Prifsummendateien bereitge-
stellt werden, und der mGuard wiirde Abweichungen erken-
nen. In diesem Fall muss die Integritdtsdatenbank neu erstellt
werden (siehe ,,CIFS-Integrity-Monitoring >> CIFS-Integritats-
status >> Anzeigen >> Aktionen“ auf Seite 6-173).

Die Prufsummendateien werden auf dem oben genannten
Netzlaufwerk abgelegt. Sie kdnnen Sie auch in einem eigenen
Verzeichnis ablegen. Der Verzeichnisname darf nicht mit
einem Backslash (\) beginnen.

Beispiel: Prifsummenverzeichnis\integrity-checksum

Es gibt ein Verzeichnis ,Prifsummenverzeichnis“ in dem Da-
teien liegen, die mit ,integrity-checksum® beginnen.

6.7.2.2 Muster fiir Dateinamen
CIF SHntegrity-Monitoring » CIFS-ntegritatspriufung

| Einstellungen || Muster fiir Dateinamen ‘

Satze von Mustern fiir Dateinamen

+ X I

00

CIFS-Integrity-Monitoring >> CIFS-Integritétspriifung >> Muster fiir Dateinamen

Satze von Mustern fiir Name
Dateinamen

Frei definierbarer Name flr einen Satz von Regeln fiir die zu
prifenden Dateien.

Dieser Name muss unter CIFS-Integrity-Monitoring
>>CIFS-Integritatspriifung >> Einstellungen >> Editieren
ausgewahlt sein, damit das Muster aktiv wird.

Klicken Sie auf die Schaltflache Editieren, um einen Satz von
Regeln fur die zu prifenden Dateien festzulegen und unter
dem definierten Namen zu speichern.
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CIF SHntegrity-Monitoring » CIFS-Integritatsprufung » executables

| Satz von Mustern fiir Dateinamen |

Regeln fiir zu priifende Dateien

&%
£ O System Volume Information Ausnehmen v
.F' |:| System Volume Infermation\™\* Ausnehmen  w
;' |:| pagefile sys\™\* Ausnehmen w
;‘ |:| pagefile sys Ausnehmen  w
£ O = e Einbeziehen
£ |:| **4* com Einbeziehen w
¥ O e il Einbezichen v
<[ 1% bat Einbeziehen w
£ O = e Einbeziehen w

CIFS-Integrity-Monitoring >>CIFS-Integritatspriifung >> Muster fiir Dateinamen >> Editieren

Regeln fiir zu priifende
Dateien

Muster des Dateina-
mens

Beim Priifen einbezie-
hen

Dabei gibt es folgende Regeln:

**\*.exe bedeutet, dass Dateien einbezogen (oder ausgenom-
men) werden, die in einem beliebigen Verzeichnis liegen und
die Dateiendung *.exe haben.

Nur ein Platzhalter (*) ist pro Verzeichnis oder Dateiname er-
laubt.

Platzhalter stehen fiir beliebige Zeichen, z. B. findet
win*\*.exe Dateien mit der Endung .exe, die in einem Ver-
zeichnis liegen, dass mit win... beginnt.

**am Anfang bedeutet, dass in einem beliebigen Verzeichnis
gesucht wird, auch in der obersten Ebene, wenn diese leer ist.
Es kann nicht mit Zeichen kombiniert werden (z. B. ¢**ist nicht
erlaubt).

Beispiel: Name\**\*.exe bezieht alle Dateien mit der Endung
.exe ein, die in dem Verzeichnis ,Name" und beliebigen Unter-
verzeichnissen liegen.

° Fehlende Dateien fihren zu einem Alarm. Feh-
1 lende Dateien sind Dateien, die beim Initialisieren
vorhanden waren.

Ebenso gibt es einen Alarm, wenn zusétzliche Da-
teien vorhanden sind.

Einbeziehen: Die Dateien werden in die Priifung einbezogen.

(Jeder Dateiname wird mit den Mustern der Reihe nach vergli-
chen. Der erste Treffer entscheidet, ob die Datei in die Integri-
tatsprifung einbezogen wird. Ohne einen Treffer wird die
Datei nicht einbezogen.)

Ausnehmen: Die Dateien werden aus der Prifung ausge-
nommen.
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6.7.3 CIFS-Integrity-Monitoring >> CIFS-Integritatsstatus

CIFS-Integrity-Monitoring » CIF S-Integrititsstatus

Uberpriiftes Netzlaufwerk Statuszusammenfassung
pc-xT-scan Letzte Uberprifung ergab: in Ordnung .
m Letzte Uberpriifung startete vor 0 Tagen und 8h:38m

CIFS-Integrity-Monitoring >> CIFS-Integritdtsstatus
Liste mit Schaltflachen fiir jedes Netzlaufwerk einzeln

Uberpriiftes Netzlaufwerk Klicken Sie auf die Schaltflaiche Anzeigen, um das Ergebnis
der Prifung zu sehen oder Aktionen auszufuhren (wie Prifung
zu starten, abzubrechen oder eine Integritdtsdatenbank zu ak-
tualisieren, wenn die zu Uberprifenden Netzlaufwerke ab-
sichtlich geéndert worden sind).

Klicken Sie auf die Schaltflache Editieren, um die Einstellun-
gen fur die Prifung zu Uberarbeiten (identisch mit ,,CIFS-Inte-
grity-Monitoring >> CIFS-Integritatsprifung >> Einstellungen
>> Editieren“ auf Seite 6-168).

Statuszusammenfassung Ergebnis und Alter der letzten Prifungen.

Klicken Sie auf die Schaltflache Aktualisieren, um eine Zusammenfassung der Ergeb-
nisse der letzten Prifungen zu sehen.

Die Schaltflache Aktualisieren bezieht sich auf alle Netzlaufwerke.

CIFS-Integrity-Monitoring » CIFS-Integrititsstatus » pc-x7-scan
| Status | | Aktionen ‘
Status fiir pc-x7-scan
Zusammenfassung  Letzte Uberpriifung ergab: in Ordnung .

Bericht Der Bericht befindet sich an folgender Stelle:
W\10.1.66.127T\C\cim\pe-xT-c-1log. TXE
E——

UMC-Notstion des

Netzlau = WA10_1. 66 127\Ch

Startzeitpunkt der letzten

Frirs Wed Sep 28 04:17-00 CEST 2011

Dauer der letzten Prifung 0 Stunde(n), 0 Minute(n} und D Sekunde(n)

CIFS-Integrity-Monitoring >> CIFS-Integritétsstatus >> Anzeigen >> Status

Status fiir [Name des Netz- Zusammenfassung Letzte Priifung ergab: in Ordnung: keine Abweichungen
laufwerkes laut Konfigura- gefunden
tion]

Letzte Priifung fand x Abweichungen(n): Die genauen Ab-
weichungen finden Sie im Prifbericht.

Bericht Hier finden Sie den Prifbericht. Er kann iber die Schaltflache
Bericht herunterladen heruntergeladen werden.

UNC-Notation des \\Servername\Netzlaufwerk\
Netzlaufwerkes
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CIFS-Integrity-Monitoring >> CIFS-Integritédtsstatus >> Anzeigen >> Status]...]

Startzeitpunkt der letz-
ten Prifung

Dauer der letzten Prii-
fung

Startzeitpunkt der
aktuellen Priifung

Fortschritt der aktuel-
len Priifung

Wochentag, Monat, Tag, HH:MM:SS koordinierte Weltzeit
(UTC, Coordinated Universal Time).

Die Landeszeit kann von dieser Zeit abweichen.

Beispiel: Die Standardzeit in Deutschland ist die mitteleuro-
paische Zeit (MEZ), die gleich der UTC plus einer Stunde ist.
Waéhrend der Sommerzeit gilt die mitteleuropaische Sommer-
zeit, die der UTC plus zwei Stunden entspricht.

Dauer der Prifung in Stunden und Minuten.

(Wird nur angezeigt, wenn eine Prifung stattgefunden hat.)

Siehe ,Startzeitpunkt der letzten Prifung” auf Seite 6-173.
(Wird nur angezeigt, wenn eine Prifung stattgefunden hat.)

Wird nur angezeigt, wenn eine Prifung aktiv ist.

CIF Sntegrity-Monitoring » CIF S-Integritatsstatus » pc-x7-scan

| Status H Aktionen |
Magliche Aktionen fiir pc-x7-scan

Uberprife die Giltigkeit des
jingsten Prifberichts

Starte jetzt eine
Integritatsprufung

Breche die akiuelle
Integritatsprifung ab

Erzeuge die
Integritatsdatenbank (neu)

‘Wende dies an, wenn der

Netzlaufwerkes absichilich
verandert wurde.

Breche die Erzeugung der
Integritat=datenbank ab

Losche Berichte und die
Integritatsdatenbank

erstelit.

Inhalt des iberpriften Bitte beachten Sie: Damif wird eine existierende Integrititsdstenbank geldscht

Bitte beachten Sie- Sofern nicht anders bestimmi, wird die Erzeugung zum Termin der na

[

Bitte beachien Sie: Sofern nicht anders

Priifung

, wird die Qrital zum Termin der ndchsten reguidren Priifung neu

CIFS-Integrity-Monitoring >> CIFS-Integritidtsstatus >> Anzeigen >> Aktionen

Uberpriife die Giiltig-
keit des jlingsten Pruf-
berichts

Mégliche Aktionen fiir ...

Starte jetzt eine Integ-
ritdtsprifung

Breche die aktuelle
Integritatsprifung ab

Durch einen Klick auf die Schaltflache Bericht validieren,
wird geprUft, ob der Bericht in der vom mGuard erstellten
Form unverandert vorliegt (Prifung mit Hilfe von Signatur und
Zertifikat).

Durch einen Klick auf die Schaltflache Uberpriifung starten,
wird mit der Integritatsprufung begonnen.

Wird nur angezeigt, wenn keine Prifung aktiv ist.

Durch einen Klick auf die Schaltflaiche Abbrechen, wird die
Integritétsprifung gestoppt.

Wird nur angezeigt, wenn eine Prifung aktiv ist.
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CIFS-Integrity-Monitoring >> CIFS-Integritatsstatus >> Anzeigen >> Aktionen [...]

Erzeuge die Integri-
tatsdatenbank (neu)

Breche die Erzeugung
der Integritatsdaten-
bank ab

Wird nur angezeigt, wenn
eine erzeugt wird.

Losche die Berichte
und die Integritatsda-
tenbank

Der mGuard legt eine Datenbank mit Priifsummen an, um
festzustellen ob sich Dateien verandert haben. Eine Verande-
rung von ausfihrbaren Dateien deutet auf einen Virenbefall
hin.

Wenn jedoch diese Dateien absichtlich verandert worden
sind, muss durch einen Klick auf die Schaltflache Initialisie-
ren eine neue Datenbank erzeugt werden, um Fehlalarme zu
verhindern.

Das Erzeugen einer Integritatsdatenbank ist auch sinnvoll,
wenn Netzlaufwerke neu eingerichtet worden sind. Sonst wird
statt der Prufung beim ersten Pruftermin eine Integritadtsdaten-
bank eingerichtet.

Durch einen Klick auf die Schaltflache Abbrechen bricht die
Erzeugung der Integritatsdatenbank ab.

Die alte Datenbank wird nicht weiter verwendet. Es muss
dann entweder manuell eine neue Datenbank angelegt wer-
den, oder sie wird automatisch zum Zeitpunkt der ndchsten
regularen Uberpriifung des Laufwerkes neu erstellt.

o In der Zeit, in der keine Integritatsdatenbank be-
1 steht, kann der Inhalt des Laufwerkes unbemerkt
manipuliert (z. B. infiziert) werden.

Durch einen Klick auf die Schaltfliche Léschen werden die
vorhandenen Berichte/Datenbanken geldscht.

Fur eine weitere Integritatsprifung muss eine neue Integritats-
datenbank angelegt werden. Sie kdnnen dies Uber die Schalt-
flache Initialisieren ansto3en. Ansonsten wird eine neue In-
tegritédtsdatenbank zum néchsten Priftermin automatisch
angelegt. Dieser Vorgang ist nicht sichtbar.
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1

CIFS-Anti-Virus-Scan-
Connector

6.7.4 CIFS-Integrity-Monitoring >> CIFS-AV-Scan-Connector

Im Netzwerk-Modus Stealth ohne Management-IP wird der CIFS-Server fir den Anti-Vi-
rus-Scan nicht unterstitzt.

Beim CIFS-Anti-Virus-Scan-Connector ermdglicht der mGuard einen Viren-Scan auf
Laufwerke, die sonst von auf3en nicht erreichbar sind (z. B. Produktionszellen). Dabei spie-
gelt der mGuard ein Laufwerk nach auBen, um dort den Viren-Scan durchfiihren zu lassen.
Bei diesem Verfahren ist zusatzlich eine Anti-Virus-Software notwendig. Stellen Sie den fiir
Ihre Anti-Virus-Software notwendigen Lese-Zugriff ein.

6.7.41 CIFS-Anti-Virus-Scan-Connector

| CIF S-Anti-Virus-5can-Connector ‘

CIFS-Server

Akliviere den Server Ja w

Ermreichbar unter W172.16.66.4%\exporied-av-share (Extern)
152168 66 49\exported-av-share (Intern)

Arbeitsgruppe des Servers  WORKGROUP
Login  virus-scanner
Passwort sssssssssssss

Mame der exportierten

Freigabe exported-av-share

Erlaube schreibenden Zugriff Nein -
Bitte beachten Sie. Der CIFS-Server wird im Netzwerk-Modus Stealth ohne Management-1P nicht unterstiizt.

Erlaubte Netzwerke

Log ID: e 2
o X I T T N N TR
0O 10.0.0.0/8 Extern W Annehmen Nein

Diese Regeln geststten es, den Fernzugriff auf den CIFS-Server des mGuards zu erfauben.

Bitte beachten Sie. Im Router-Modus mit NAT bzw. Port- itung haben die i den CIFS-Server Priontét gegeniiber Regeln zur Port-Weiterleitung.
Bitte beachten Sie. Sofern es nicht mit diesen Regeln anders bestimmt ist, ist der Zugnff auf den CIFS-Server von der internen Seite und uber eingehende Rufe
(Eimwahi) als such dber VPN standardméBig freigeschaltet und kann Gber die Firewall-Regeln eingeschrinkt werden.

Zusammengefasste Netzlaufwerke

Y s [ cocetmunmemoms | hedwes |

;' D Ja - pe-x7 pc-x7-scan v

CIFS-Integrity-Monitoring >> CIFS-Anti-Virus-Scan-Connector

CIFS-Server

Aktiviere den Server Nein: CIFS-Server ist nicht verfugbar

Ja: CIFS-Server ist verflgbar
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CIFS-Integrity-Monitoring >> CIFS-Anti-Virus-Scan-Connector [...]

Erreichbar unter

Arbeitsgruppe des
Servers

Login
Passwort

Name der exportieren
Freigabe

Erlaube schreibenden
Zugriff

Anzeige des virtuellen Netzlaufwerkes, welches der mGuard
fur die Funktion CIFS-Anti-Virus-Scan-Connector bereitstellt.

Dieser Pfad ist in UNC-Notation dargestellt. Sie kdnnen ihn
durch Kopieren und Einfigen direkt auf dem PC verwenden,
der das virtuelle Netzlaufwerk verwenden soll (siehe ,, Zugriff
auf das virtuelle Netzlaufwerk (CIFS-Anti-Virus-Scan-Con-
nector)“ auf Seite 6-178).

Im Netzwerk-Modus ,Router” werden zwei (fir das interne
und externe Interface) und beim Netzwerk-Modus , Stealth”
eine UNC-Adresse angezeigt.

Der Zugriff auf das virtuelle Netzlaufwerk kann wegen der Ein-
stellungen im Abschnitt , Erlaubte Netzwerke“ verhindert wer-
den. Tragen Sie eine entsprechende Regel ein, besonders
wenn der Zugriff Gber das externe Interface gewinscht ist.

Weitere Zugriffsmoglichkeiten kénnen je nach Konfiguration
des mGuards Uber andere IP-Adressen bestehen, zum Bei-
spiel iber VPN-Kanéle oder Uber eingehende Rufe (die Ein-
wahl, siehe ,Eingehender Ruf* auf Seite 6-97.)

Name der Arbeitsgruppe des CIFS-Servers.

Login fir den Server.
Passwort flir den Login.

Name, der fiir Rechner einzustellen ist, die den CIFS-Server
verwenden wollen, um auf die zusammengefassten Lauf-
werke zuzugreifen. (Unter diesem Namen die Laufwerke ver-
binden.)

Nein: Nur Lese-Zugriff
Ja: Schreib- und Lese-Zugriff

Erlaubte Netzwerke Diese Regeln erlauben es, von auBBen auf den CIFS-Server des mGuards zuzugreifen.

eingestellt.)

° Im Router-Modus mit NAT- bzw. Port-Weiterleitung haben die Porthum-
1 mern fir den CIFS-Server Prioritdt gegenuber den Regeln zur Port-Weiter-
leitung. (Port-Weiterleitungen werden unter ,Netzwerk >> NAT*

o

StandardmaBig ist der Zugriff auf den CIFS-Server von der internen Seite
sowohl Uber eingehende Rufe (Einwahl) als auch uiber VPN freigeschaltet
und kann Uber die Firewall-Regeln eingeschrankt und erweitert werden.

Die Standardeinstellung kann mit diesen Regeln anders bestimmt werden.

Von IP

Geben Sie hier die Adresse des Rechners/Netzes an, von
dem der Fernzugriff erlaubt beziehungsweise verboten ist.

IP-Adresse: 0.0.0.0/0 bedeutet alle Adressen. Um einen Be-
reich anzugeben, benutzen Sie die CIDR-Schreibweise (siehe
6-261).
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CIFS-Integrity-Monitoring >> CIFS-Anti-Virus-Scan-Connector [...]

Interface

Aktion

Kommentar

Log

Zusammengefasste Netz- Aktiv
laufwerke

Exportiert im Unter-
verzeichnis

Netzlaufwerk

1

Extern / Intern / Extern 2 / VPN / Einwahl'
Gibt an, flr welches Interface die Regel gelten soll.

Sind keine Regeln gesetzt oder es greift keine Regel, gelten
folgende Standardeinstellungen:

— Der Fernzugang ist erlaubt Uber Intern, VPN und Einwahl.
—  Zugriffe Uber Extern und Extern 2 werden verwehrt.

Legen Sie die Zugriffsméglichkeiten nach Bedarf fest.

° Wenn Sie Zugriffe Uber Intern, VPN oder Einwahl
1 verwehren wollen, miissen Sie das explizit durch
entsprechende Firewall-Regeln bewirken, in der

Sie als Aktion z. B. Verwerfen festlegen.

Annehmen bedeutet, die Datenpakete dirfen passieren.

Abweisen bedeutet, die Datenpakete werden zuriickgewie-
sen, so dass der Absender eine Information Uiber die Zurtick-
weisung erhalt. (Im Stealth-Modus hat Abweisen dieselbe
Wirkung wie Verwerfen.)

Verwerfen bedeutet, die Datenpakete dirfen nicht passieren.
Sie werden verschluckt, so dass der Absender keine Informa-
tion Uber deren Verbleib erhalt.

Ein frei wahlbarer Kommentar fur diese Regel.

Fur jede einzelne Regel kdnnen Sie festlegen, ob beim Grei-

fen der Regel

— das Ereignis protokolliert werden soll - Log auf Ja setzen

— oder nicht - Log auf Nein setzen (werkseitige Voreinstel-
lung).

Nein: Dieses Netzlaufwerk wird nicht gespiegelt.

Ja: Dieses Netzlaufwerk wird gespiegelt und zur Verfligung
gestellt.

In diesem Verzeichnis kdnnen mehrere Laufwerke zu einem
zusammengefasst werden.

Name des zu importierenden Netzlaufwerkes (wird unter
CIFS-Integrity-Monitoring >> Netzlaufwerke >> Editieren an-

gelegt)

Extern 2 und Einwahl nur bei Geraten mit serieller Schnittstelle (siehe ,Netzwerk >> Interfaces” auf Seite 6-64).
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Zugriff auf das virtuelle Netzlaufwerk (CIFS-Anti-Virus-Scan-Connector)

Sie kénnen das virtuelle Netzlaufwerk das der mGuard fur den CIFS-Anti-Virus-Scan-Con-
nector bereitstellt, im Windows Explorer einbinden. Dazu im Explorer das Menu "Extras,
Netzlaufwerk verbinden..." 6ffnen und den Pfad in UNC-Notation angeben.

Dieser Pfad wird lhnen unter ,,CIFS-Integrity-Monitoring >> CIFS-Anti-Virus-Scan-Connec-
tor >> Erreichbar unter” angezeigt.

\\<Externe IP mGuard>\<Name der exportierten Freigabe> bzw.
\\<Interne IP mGuard>\<Name der exportierten Freigabe>

Beispiel
\\10.1.66.49\exported-av-share
\\192.168.66.49\exported-av-share

Alternativ kdnnen Sie den Befehl ,net use” in die Befehlszeile eingeben. Nahere Informati-
onen dazu finden sie in der Produktfinformation von Mircosoft.

Hinweise

— Anstelle der IP-Adresse kénnen Sie auch einen DNS-Namen verwenden.

— Das freigegebene Netzlaufwerk kann nicht Giber browsen oder die Suchfunktionen ge-
funden werden.

—  Der ,Name der exportieren Freigabe“ muss immer hinzugefligt werden.

- Windows zeigt das freigegebene Netzlaufwerk nicht automatisch an, wenn der mGuard
angeschlossen wird.
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6.8 Menu IPsec VPN

e

Dieses Men steht nicht auf dem mGuard blade-Controller zur Verfiigung.

6.8.1 IPsec VPN >> Global

6.8.1.1 Optionen

zec VPN » Global

|’ Optionen H DynDNS-Uberwachung |
Optionen

Eraube Paketweiterleitung Nein w
zwischen VPN i Die Eir g "Ja" wird im N - Modus Stealth nicht wirksam.

Archiviere
Disgnosemeldungen zu  Nein -
VPN-\erbindungen

VPN Schalter

YPN-\erbindunga Mannheim-Leipzig -

Am Kontakt
Schaltertyp Ein-fAus-Schalter | »

TCP-Kapselung

Horche auf eingehende
VPN-Verbindungen, die  Nein w
eingekapselt sind

TCP-Port, suf dem zu horchen

st 8080

Server-ID (0-63) 0

IP-Fragmentierung
durchqueren zu kannen.
UDP Pakete vermieden werden. Ja -
ist 16260) vermeiden

Ein empfohlener Wert in solchen Situationen ist 1414 oder kiginer. 16260
Achiung: Dies wirkt nur fir VPN Tunnel.

Starte und stepps die angagebens VPN Verbindung Gber einen Kentakt und signalisiere den Zustand der Verbindung dber den ACK-Kontakt.

Einige Router sind nicht in der Lage, groR= UDP-Pakste weiterzuleiten. Die folgenden Optionen erlsuben es, die Groke der von IPsec erzeugten UDP-Pakete zu reduzieren, um solche Router

IKE Fragmentierung Der IKE Main Mode mit X.509 Zertifikaten erzeugt liblicherweise grofie UDP-Pakete.
st diese Option eingeschaitet, werden IKE Main Mode Pskete bereits innerhalb des |KE Protokolls fragmentiert, wodurch grofie
MTU fiir IPsec (Voreinstellung Dfe interne IPsec MTU ist normalerweise ein grofier Wert wie 16260, um das Fragmentieren von IP-Paketen innerhaid IPsec zu

Wenn [Psec durch NAT-Router hindurch arbeitet, werden die verschiiisselien IP Pakete in UDP verpackt. Durch Reduzieren der
MTU werden die IP-Pskete fragmentiert, bevor Sie in UDP eingepackt werden. Dadurch werden groSe UDP-Pskefe vermieden.
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IPsec VPN >> Global >> Optionen

Optionen Erlaube Paketweiter-
leitung zwischen VPN-
Verbindungen

Archiviere Diagnose-
meldungen zu VPN-
Verbindungen: Nein /
Nur beim Start mittels
nph-vpn.cgi (oder
CMD-Kontakt)

Der CMD-Kontakt steht nur
beim mGuard rs4000/2000 und

beim mGuard industrial rs zur
Verfugung

Die Einstellung Ja wird nur auf dem mGuard be-
notigt, der zwischen zwei verschiedenen VPN-
Gegenstellen vermitteln soll.

jmio

Damit die Vermittlung zwischen zwei VPN-Ge-
genstellen funktioniert, muss auf dem vermitteln-
den mGuard das lokale Netzwerk so konfiguriert
werden, dass die Remote-Netze, in denen sich
die VPN-Gegenstellen befinden, enthalten sind.
Naturlich muss das umgekehrt (lokales und ent-
ferntes Netz vertauscht) auch bei den VPN-Ge-
genstellen so eingerichtet sein (siehe ,Remote”
auf Seite 6-195).

)

° Die Einstellung Ja wird im Netzwerk-Modus
1 Stealth nicht unterstitzt.

Bei Nein (Standard): VPN-Verbindungen existieren fir sich
separat.

Bei Ja: Hub and Spoke Feature eingeschaltet: Eine Zentrale
unterhalt VPN-Verbindungen zu mehreren Zweigstellen, die
auch untereinander kommunizieren kénnen.

Bei Aufbau solch einer sternférmigen Topologie von VPN-Ver-
bindungen kdnnen Gegenstellen des mGuards auch unterei-
nander Daten austauschen. In diesem Fall ist zu empfehlen,
dass der lokale mGuard fiir die Authentifizierung maéglicher
Gegenstellen CA-Zertifikate heranzieht (siehe ,Authentifizie-
rung“ auf Seite 6-204).

Falls beim Aufbau von VPN-Verbindungen Fehler auftreten,
kann das Logging des mGuards herangezogen und anhand
entsprechender Eintrage die Fehlerquelle ausfindig gemacht
werden (Siehe MenUpunk Logging >> Logs ansehen ). Diese
Moglichkeit zur Fehlerdiagnose ist standardméaBig gegeben,
und wenn sie ausreichend ist, setzen Sie diesen Schalter auf
Nein (Standard).

Option Nur beim Start mittels nph-vpn.cgi (oder CMD-Kontakt):

Wird die Méglichkeit zur Diagnose von VPN-Verbindungsproblemen anhand des
Loggings des mGuards als zu unpraktisch oder unzureichend empfunden, wéhlen Sie
diese Option. Das ist mdglicherweise der Fall, wenn folgende Bedingungen vorliegen:
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IPsec VPN >> Global >> Optionen [...]

— In bestimmten Anwendungsumgebungen, z. B. wenn der mGuard per Maschinen-
steuerung lber den CMD-Kontakt ,bedient” wird (nur bei mGuard rs4000/2000 und
beim mGuard industrial rs), steht die Moglichkeit, dass ein Anwender Uber die Web-
basierte Bedienoberflache des mGuards die Logdatei des mGuards einsieht, viel-
leicht gar nicht zur Verfigung.

— Beidezentralem Einsatz kann es vorkommen, dass eine Diagnose eines VPN-
Verbindungsfehlers erst méglich ist, nachdem der mGuard voriibergehend von sein-
er Stromquelle getrennt worden ist - was zum Ldschen aller Logeintrége fuhrt.

— Dierelevanten Logeintrdge des mGuards, die Aufschluss geben kénnten, sind even-
tuell geléscht, weil der mGuard aufgrund seines endlichen Speicherplatzes éltere Lo-
geintréage regelmaBig l6scht.

—  Wird ein mGuard als zentrale VPN-Gegenstelle eingesetzt, z. B. in einer Fernwar-
tungszentrale als Gateway fur die VPN-Verbindungen vieler Maschinen, werden die
Meldungen zu Aktivitaten der verschiedenen VPN-Verbindungen im selben Daten-
strom protokolliert. Das dadurch entstehende Volumen des Logging macht es zeit-
aufwendig, die fir einen Fehler relevanten Informationen zu finden.

Nach Einschalten der Archivierung werden relevante Logeintrage Uber die Vorgénge

beim Aufbau von VPN-Verbindungen im nicht flichtigen Speicher des mGuards archi-

viert, wenn die Verbindungsaufbauten wie folgt veranlasst werden:

— Uber den CMD-Kontakt, oder

— Uber das CGl-Interface nph-vpn.cgi per Kommando ,,synup* (siehe Application Note:
Diagnosis of VPN connections). (Application Notes stehen im Download-Bereich von
www.innominate.com bereit.)

Archivierte Logeintréage Uberleben einen Neustart. Sie kénnen als Bestandteil des Sup-
port-Snapshots (Menlpunkt Support >> Erweitert , Registerkarte Snapshot) herunterge-
laden werden. Der Support lhres Handlers erhéalt durch solch einen Snapshot erweiterte
Moglichkeiten, effizienter nach Problemursachen zu suchen und diese zu finden, als
ohne die Archivierung méglich wére.

Archiviere Diagnose-  Nursichtbar, wenn Archivierung eingeschaltet ist. Sollen nach

meldungen nur bei Einschalten der Archivierung nur solche Logeintrage archi-

Fehlern: Ja/ Nein viert werden, die bei fehlgeschlagenen Verbindungsaufbau-
versuchen erzeugt werden, setzen Sie diesen Schalter auf Ja.
Bei Nein werden alle Logeintrage archiviert.
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IPsec VPN >> Global >> Optionen [...]
VPN-Schalter VPN-Verbindung

Nur bei
mGuard rs4000/rs2000 und
mGuard industrial rs

Der mGuard rs4000/rs2000 und der mGuard industrial rs ver-
figen tber Anschlisse, an die ein externer Taster oder
Ein/Aus-Schalter und eine Signal-LED angeschlossen wer-
den kénnen. Uber den Taster bzw. Ein/Aus-Schalter kann
eine der konfigurierten VPN-Verbindungen aufgebaut und
wieder abgebaut werden. Welche VPN-Verbindung das ist,
wird hier festgelegt:

Sind unter dem MenUpunkt IPsec VPN >> Verbindungen
(siehe Seite 6-189) VPN-Verbindungen konfiguriert und
aufgelistet, werden diese in der Auswahlliste angezeigt. Soll
eine davon manuell auf Tastendruck bzw. durch Schalterbeté-
tigung aufgebaut und wieder abgebaut werden kénnen, wah-
len Sie diese hier aus.

° Ist das Starten und Stoppen der VPN-Verbindung
1 Uber den CMD-Kontakt eingeschaltet, hat aus-
schlieBlich der CMD-Kontakt das Recht dazu.

D. h. die Einstellung des Schalters Aktiv fir die ge-
samte VPN-Verbindung hat keine Wirkung.

Ist am CMD-Kontakt ein Taster (statt eines Schal-
ters - siehe unten) angeschlossen, kann der Ver-
bindungsaufbau und -abbau aber auch gleichbe-
rechtigt und konkurrierend Uiber die Kommandos
des CGil-Skriptes nph-vpn.cgi erfolgen.

Bei Aus ist diese Funktion ausgeschaltet. Ist an den Service
Kontakten des mGuards ein Taster oder Ein/Aus-Schalter an-
geschlossen, dann hat dessen Betatigung keine Wirkung.

° Wenn eine VPN-Verbindung tiber einen VPN-
1 Schalter gesteuert wird, dann kann die VPN-Red-
undanz nicht aktiviert werden.
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IPsec VPN >> Global >> Optionen [...]

mGuard rs4000/rs2000 und schlossener Schalter-

Nur bei Am Kontakt ange-

mGuard industrial rs  typ:

Taster / Ein-/Aus-Schalter

Der mGuard rs4000/rs2000 und der mGuard industrial rs ver-
fiigen Uber Anschllsse, an die ein externer Taster/Schalter
und eine Signal-LED angeschlossen werden kénnen. Wéhlen
Sie den Schaltertyp aus, der an den entsprechenden Service-
Kontakten des mGuards angeschlossen ist.

Mehr dazu siehe

,mGuard rs4000/rs2000 installieren“ auf Seite 4-4 unter
Service-Kontakte.

~,mGuard industrial rs installieren® auf Seite 4-12 unter
Service-Kontakte.

Dort wird auch die unterschiedliche Bedienung der Schalter-
typen beschrieben.

° Ist durch entsprechende Betatigung des Tasters
1 oder Schalters eine VPN-Verbindung aufgebaut,
so bleibt diese bestehen, bis sie durch Taster-
bzw. Schalterbetatigung wieder abgebaut wird.

Wird ein Ein/Aus-Schalter (statt Taster) verwen-
det und ist durch dessen Betatigung eine VPN-
Verbindung aufgebaut worden, wird diese nach
einem Neustart des mGuards automatisch wieder
aufgebaut.

o
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)

)

)

)

)

TCP-Kapselung

Die Funktion dient dazu, die Uber eine VPN-Verbindung zu Ubertragenden Datenpakete in
TCP-Pakete einzukapseln. Ohne diese Einkapselung kann es bei VPN-Verbindungen unter
Umsténden passieren, dass z. B. durch zwischengeschaltete NAT-Router, Firewalls oder
Proxy-Server wichtige Datenpakete, die zu einer VPN-Verbindung gehdren, nicht ord-
nungsgeman lbertragen werden.

Zum Beispiel kdnnen Firewalls so eingestellt sein, dass keine Datenpakete des UDP-Pro-
tokolls durchgelassen werden oder (mangelhaft implementierte) NAT-Router kénnten bei
UDP-Paketen die Port-Nummern nicht korrekt verwalten.

Durch die TCP-Kapselung werden diese Probleme vermieden, weil die zur betreffenden
VPN-Verbindung gehérenden Pakete in TCP-Pakete eingekapselt, d. h. verborgen sind, so
dass fur die Netz-Infrastruktur nur TCP-Pakete in Erscheinung treten

Der mGuard kann in TCP gekapselte VPN-Verbindungen annehmen, selbst wenn er im
Netzwerk hinter einem NAT-Gateway angeordnetist und deshalb von der VPN-Gegenstelle
nicht unter seiner primaren externen IP-Adresse erreicht werden kann. Das NAT-Gateway
muss daflr den entsprechenden TCP-Port zum mGuard weiterreichen (siehe ,Horche auf
eingehende VPN-Verbindungen, die eingekapselt sind“ auf Seite 6-185).

TCP-Kapselung kann nur eingesetzt werden, wenn auf beiden Seiten des VPN-Tunnels
ein mGuard (ab Version 6.1) eingesetzt wird.

TCP-Kapselung sollte nur eingesetzt werden, wenn es erforderlich ist. Denn durch die be-
trachtliche VergréBerung des Datenpaket-Overheads und durch entsprechend verlan-
gerte Verarbeitungszeiten werden Verbindungen langsamer.

Ist beim mGuard unter MenUpunkt ,Netzwerk >> Proxy-Einstellungen” festgelegt, dass
ein Proxy fur HTTP und HTTPS benutzt wird, dann wird dieser auch fiir VPN-Verbindun-
gen verwendet, bei denen TCP-Kapselung eingesetzt wird.

TCP-Kapselung unterstitzt die Authentifizierungsverfahren Basic Authentification und
NTLM gegentber dem Proxy.

Damit die TCP-Kapselung durch einen HTTP-Proxy hindurch funktioniert, muss einer-
seits der Proxy explizit in den Proxy-Einstellungen (MenUlpunkt ,Netzwerk >> Proxy-Ein-
stellungen®) benannt werden (darf also kein transparenter Proxy sein) und andererseits
muss dieser Proxy die HTTP-Methode CONNECT verstehen und erlauben.
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Als Teilnehmer der TCP-Kapselung initiieren die mGuards
der Maschinensteuererungen den VPN-Datenverkehr zur
Wartungszentrale und kapseln die zu ihr gesendeten Da-

tenpakete ein.

Sobald eine Verbindung initiiert wird, sendet auch die Zen-
trale die Datenpakete zur betreffenden VPN-Gegenstelle
automatisch eingekapselt.

Wartungs-
zentrale

mGuard der Wartungszentrale

Erforderliche Grundeinstellungen
— MenUpunkt IPsec VPN, Global, Register Op-
tionen:
Horche auf eingehende VPN-Verbindungen, die
eingekapselt sind: JA
— Untermenu Verbindungen,
Register Allgemein:
Adresse des VPN-Gateways der Gegenstelle:
Y%any
Verbindungsinitiierung: Warte

Maschinen-
steuerung 1

Maschinen-
steuerung 2

Maschinen-
steuerung 3

mGuards an Maschinensteuererungen

Erforderliche Grundeinstellungen

- Menupunkt IPsec VPN, Global, Register Optio-
nen:
Horche auf eingehende VPN-Verbindungen, die
eingekapselt sind: NEIN

— Untermenu Verbindungen, Register Allgemein:
Adresse des VPN-Gateways der Gegenstelle:
Feste IP-Adresse oder Hostname
Verbindungsinitiierung: Initiiere oder Initiiere bei
Datenverkehr
Kapsele den VPN-Datenverkehr in TCP ein: JA

Bild 6-2 TCP-Kapselung bei einem Anwendungsszenario mit Wartungszentrale
und ferngewarteten Maschinen uber VPN-Verbindungen

IPsec VPN >> Global >> Optionen

TCP-Kapselung Horche auf einge-
hende VPN-Verbin-
dungen, die
eingekapselt sind

Standardeinstellung: Nein. Nur bei Einsatz der Funktion TCP-
Kapselung diesen Schalter auf Ja setzen. Nur dann kann der
mGuard Verbindungsaufbauten mit eingekapselten Paketen
annehmen.

° Aus technischen Griinden erhdht sich der Bedarf
1 an Hauptspeicher (RAM) mit jeder Schnittstelle,
an welcher auf in TCP gekapselte VPN-Verbin-
dungen gehorcht werden muss. Wenn auf mehre-
ren Schnittstellen gehorcht werden muss, muss
das Gerat mindestens 64 MB RAM haben.

Auf welchen Schnittstellen gehorcht werden muss, ermittelt
der mGuard aus den Einstellungen der aktiven VPN-Verbin-
dungen, die ,%any" als Gegenstelle konfiguriert haben. Die
Einstellung unter ,Interface, welches bei der Einstellung %any
fir das Gateway benutzt wird“ ist ausschlaggebend.
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IPsec VPN >> Global >> Optionen [...]

IP-Fragmentierung

TCP-Port, auf dem zu
horchen ist

Server ID (0-63)

IKE-Fragmentierung:

Nummer des TCP-Ports, Uiber den die zu empfangenen einge-
kapselten Datenpakete eingehen. Die hier angegebene Port-
nummer muss mit der Porthnummer Ubereinstimmen, die beim
mGuard der Gegenstelle als TCP-Port des Servers, welche
die gekapselte Verbindung annimmt festgelegt ist (Menu-
punkt /Psec VPN >> Verbindungen , Editieren, Registerkarte
Allgemein).

Es gelten folgende Einschréankung:

— Der Port, auf dem zu horchen ist, darf nicht identisch sein
mit einem Port, der fUr Fernzugriff benutzt wird (SSH, HT-
TPS oder SEC-Stick).

Der Standardwert 0 muss normalerweise nicht gedndert wer-
den. Die Nummern dienen zur Unterscheidung unterschiedli-
cher Zentralen.

Eine andere Nummer muss nur in folgendem Fall verwendet
werden: Ein mGuard, vorgeschaltet einer Maschine, muss zu
zwei oder mehreren verschiedenen Wartungszentralen und
deren mGuards Verbindungen mit eingeschalteter TCP-Kap-
selung aufnehmen.

UDP-Pakete kdnnen insbesondere dann Uibergro3 werden,
wenn bei Aufbau einer IPsec-Verbindung die Verbindung zwi-
schen den beteiligten Geraten per IKE ausgehandelt wird und
dabei Zertifikate ausgetauscht werden. Es gibt Router, die
nicht in der Lage sind, groBe UDP-Pakete weiterzuleiten,
wenn diese auf dem Ubertragungsweg (z. B. per DSL in
1500 Bytes groBBe Stiicke) fragmentiert worden sind. Man-
ches defekte Gerat leitet dann nur das erste Fragment weiter,
so dass dann die Verbindung fehlschlagt.

Wenn zwei mGuards miteinander kommunizieren, kann von
vornherein dafiir gesorgt werden, dass nur kleine UDP-Pakete
ausgesandt werden. Damit wird verhindert, dass die Pakete
unterwegs fragmentiert und damit méglicherweise von eini-
gen Routern nicht korrekt weitergeleitet werden.

Wenn Sie diese Option nutzen wollen, setzen Sie diesen
Schalter auf Ja.

° Wird der Schalter auf Ja gesetzt, ist diese Einstel-
1 lung nur wirksam, wenn die Gegenstelle ein mGu-
ard ist, auf dem die Firmware ab Version 5.1.0 in-
stalliert ist. In allen anderen Féllen bleibt die
Einstellung unwirksam, schadet aber nicht.
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IPsec VPN >> Global >> Optionen [...]

MTU fiir IPsec (Vorein- Die Option zur Vermeidung lbergroBer IKE-Datenpakete, die

stellung ist 16260) von defekten Routern auf dem Ubertragungsweg nicht korrekt
weitergeleitet werden kénnten, gibt es auch flr IPsec-Daten-
pakete. Um unter der oft durch DSL gesetzten Obergrenze
von 1500 Bytes zu bleiben, wird ein Wert von 1414 (Bytes)
empfohlen, so dass auch flr zusatzliche Header geniigend
Platz bleibt.

Wenn Sie diese Option nutzen wollen, legen Sie einen niedri-
geren Wert als die Voreinstellung fest.
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6.8.1.2 DynDNS-Uberwachung

IPsec VPN » Global

| Optionen || DynDN S-Uberwachung ‘

DynDNS-Uberwachung

Hostnamen von
VPN-Gegenstellen
iiberwachen?

Abfrageintervall (Sekunden)

Erlauterung zu DynDNS siehe ,DynDNS* auf Seite 6-115.

IPsec VPN >> Global >> Optionen
DynDNS-Uberwachung Hostnamen von VPN-  Ja/ Nein

Ghege;lstellen uberwa- Ist dem mGuard die Adresse einer VPN-Gegenstelle als Host-

chent name angegeben (siehe ,VPN-Verbindung / VPN-Verbin-
dungskanale definieren® auf Seite 6-190), und ist dieser Host-
name bei einem DynDNS-Service registriert, dann kann der
mGuard regelmaBig Uberpriifen, ob beim betreffenden
DynDNS eine Anderung erfolgt ist. Falls ja, wird die VPN-Ver-
bindung zu der neuen IP-Adresse aufgebaut.

Abfrageintervall Standard: 300
(Sekunden)
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Voraussetzungen fiir eine
VPN-Verbindung

6.8.2 IPsec VPN >> Verbindungen

Generelle Voraussetzung fir eine VPN-Verbindung ist, dass die IP-Adressen der VPN-Part-

ner bekannt und zugénglich sind.

— Die mGuards, die im Netzwerk-Modus Stealth ausgeliefert werden, sind auf die
Stealth-Konfiguration ,mehrere Clients” voreingestellt. In diesem Modus missen Sie,
wenn Sie VPN-Verbindungen nutzen wollen, eine Management IP-Adresse und ein
Standard-Gateway konfigurieren (siehe Seite 6-74). Alternativ kdnnen Sie eine andere
Stealth-Konfiguration als ,mehrere Clients“ wahlen oder einen anderen Netzwerk-Mo-
dus verwenden.

— Damit eine IPsec-Verbindung erfolgreich aufgebaut werden kann, muss die VPN-Ge-
genstelle IPsec mit folgender Konfiguration unterstitzen:

— Authentifizierung Uber Pre-Shared Key (PSK) oder X.509-Zertifikate

- ESP

— Diffie-Hellman Gruppe 2 oder 5

— DES, 3DES oder AES encryption

— MD5, SHA-1 oder SHA-2 Hash Algorithmen

—  Tunnel oder Transport Modus

—  Quick Mode

- Main Mode

—  SA Lifetime (1 Sekunde bis 24 Stunden)

Ist die Gegenstelle ein Rechner unter Windows 2000, muss dazu das Microsoft Win-
dows 2000 High Encryption Pack oder mindestens das Service Pack 2 installiert sein.

— Befindet sich die Gegenstelle hinter einem NAT-Router, so muss die Gegenstelle NAT-
T unterstiitzen. Oder aber der NAT-Router muss das IPsec-Protokoll kennen
(IPsec/VPN Passthrough). In beiden Fallen sind aus technischen Griinden nur IPsec
Tunnel-Verbindungen méglich.

6.8.2.1 Verbindungen
Liste aller VPN-Verbindungen, die definiert worden sind.

Jeder hier aufgefiihrte Verbindungsname kann eine einzige VPN-Verbindung oder eine
Gruppe von VPN-Verbindungskanéalen bezeichnen. Denn es gibt die Moglichkeit, unter den
Transport- und/oder Tunneleinstellungen des betreffenden Eintrags mehrere Tunnel zu de-
finieren.

Sie haben die Mdglichkeit, neue VPN-Verbindungen zu definieren, VPN-Verbindungen zu
aktivieren / deaktivieren, die Eigenschaften einer VPN-Verbindung oder -Verbindungs-
gruppe zu éndern (editieren) und Verbindungen zu Idschen.

IPzec VPN » Verbindungen

| Verbindungen |

B I R S — " W_—

Aktion
¥ |:| Ja v Mannheim-Laipzig
J' |:| MaA-Techniker-Zenfrale
Ja |

VPN-Verbindung / VPN-Verbindungskanéle neu definieren:

e Inder Tabelle der Verbindungen beim Eintrag mit dem Namen ,(unnamed)“ auf die
Schaltflache Editieren klicken.

e Falls ,(unnamed)“ nicht sichtbar ist, in der Tabelle eine weitere Zeile 6ffnen.
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Beispiel

VPN-Verbindung / VPN-Verbindungskanéle bearbeiten:

* Rechts im betreffenden Eintrag auf die Schaltflache Editieren klicken.

URL fiir Starten, Stoppen, Statusabfrage einer VPN-Verbindung

Die folgende URL kann verwendet werden, um VPN-Verbindungen unabhéngig von ihrer
Aktiv Einstellung zu starten, zu stoppen oder den Verbindungsstatus abzufragen:

https://server/nph-vpn.cgi?name=verbindung&cmad=(upldownlstatus)
wget --no-check-certificate "https://admin:mGuard@192.168.1. 1/nph-vpn.cgi?name=Athen&cmd=up”

Die Option --no-check-certificate sorgt dafir, dass das HTTPS-Zertifikat des mGuards
nicht weiter gepruift wird.

Es kann ebenfalls fir die URL notwendig sein, das Passwort zu codieren, wenn es Sonder-
zeichen enthalt.

Ein solches Kommando bezieht sich auf alle Verbindungskanéle, die unter dem betreffen-
den Namen, in diesem Beispiel Athen, zusammengefasst sind. Das ist der Name, der auf
der Registerkarte Allgemein als ,Ein beschreibender Name fiir die VPN-Verbindung“ aufge-
fUhrt ist. Sofern Mehrdeutigkeit besteht, wirkt der Aufruf des URL nur auf den ersten Eintrag
in der Liste der Verbindungen.

Ein Ansprechen einzelner Kanale einer VPN-Verbindung ist nicht méglich. Sind einzelne
Kanale deaktiviert (Aktiv: Nein), werden diese nicht gestartet. Damit hat das Starten und
Stoppen auf diesem Wege keine Auswirkung auf die Einstellungen zu den einzelnen Kana-
len (= die Liste unter Transport- und Tunneleinstellungen).

Das Starten und Stoppen einer Verbindung per URL macht nur Sinn, wenn in der Konfigu-
ration die Verbindung deaktiviert ist (Aktiv: Nein) oder wenn die Verbindungsinitiierung
auf ,Warte" eingestellt ist. Ansonsten wird die Verbindung vom mGuard selbstandig (wie-

der) aufgebaut.

Wenn durch Verwendung der oben angegeben URL der Status einer VPN-Verbindung ab-
gefragt wird, kdnnen folgende Antworten erwartet werden:

Tabelle 6-1 Status einer VPN-Verbindung

Antwort | Bedeutung

unknown | Eine VPN-Verbindung mit dem Namen existiert nicht.

void Die Verbindung ist aufgrund eines Fehlers inaktiv, zum Beispiel weil das ex-
terne Netzwerk gestort ist oder weil der Hostname der Gegenstelle nicht in
eine IP-Adresse aufgeldst werden konnte (DNS).

Die Antwort "void" wird von der CGI-Schnittstelle auch herausgegeben, ohne
dass ein Fehler vorliegt. Zum Beispiel, wenn die VPN-Verbindung entspre-
chend der Konfiguration deaktiviert ist (Spalte auf Nein) und nicht voriber-
gehend mit Hilfe der CGI-Schnittstelle oder des CMD-Kontaktes freigeschal-
tet worden ist.

ready Die Verbindung ist bereit, selbst Kanéle aufzubauen oder hereinkommende
Anfragen zum Kanalaufbau zu erlauben.

active Zu der Verbindung ist mindestens ein Kanal auch wirklich aufgebaut.

VPN-Verbindung / VPN-Verbindungskanéle definieren

Nach Klicken auf Editieren erscheint je nach Netzwerk-Modus des mGuards folgende
Seite.
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6.8.2.2 Allgemein

| Allgemein || Authentifizierung || Firewall || IKE-Optionen |

Optionen

Ein beschreibender Name fir

dis VPN Verbindung  '1annREM-Leipzig

Aktiv  Ja W

Adresse des VPN-Gateways
der Gegenstelle

(Eine IP-Adresse, gin
Hostname oder eany’ fiir
beliebige, mehrere
Gegenstellen oder
Gegenstellen hinter einem
NAT-Router.)

%eany

Interface, welches beider
Einstellung %any fur das Extern -
Gateway benutzt wird

Verbindungsinitierung  Warte -

Kapsele den VPN

Datenverkehr in TCP ein -

TCP-Port des Servers,
welcher die gekapsette 3080
Werbindung annimmt

Transport- und Tunneleinstellungen

¥ D la w Tunnel - 192.168.1.1/32 192.168.254.1/32 192.168.1.1

Nur im Stealth-Modus

IPsec VPN >> Verbindungen >> Editieren >> Allgemein

Optionen Ein beschreibender Sie kénnen die Verbindung frei benennen bzw. umbenennen.
Name fiir die VPN-Ver- Werden weiter unten unter Transport und Tunneleinstellun-
bindung gen mehrere Verbindungskanale definiert, benennt dieser

Name das gesamte Set der VPN-Verbindungskanale, die
unter diesem Namen zusammengefasst sind.
Gemeinsamkeiten bei VPN-Verbindungskanélen:

— gleiches Authentifizierungsverfahren, festgelegt auf der
Registerkarte Authentifizierung (siehe ,Authentifizierung®
auf Seite 6-204)

— gleiche Firewall-Einstellungen
— (gleiche Einstellung der IKE-Optionen.
Aktiv Ja/ Nein

Legt fest, ob die unten definierten VPN-Verbindungskanéle
insgesamt aktiv (= Ja) sein soll oder nicht (= Nein).

Adresse des VPN- (Eine IP-Adresse, ein Hostname oder %any fur beliebige,
Gateways der Gegen- mehrere Gegenstellen oder Gegenstellen hinter einem NAT-
stelle Router)
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)

)

Adresse des VPN-Gateways der Gegenstelle

VPN-Gateway
der Gegenstelle

Bild 6-3 Die Adresse des Ubergangs zum privaten Netz, in dem sich der entfernte
Kommunikationspartner befindet.

— Falls der mGuard aktiv die Verbindung zur entfernten Gegenstelle initiieren und aufbau-
en soll, dann geben Sie hier die IP-Adresse oder den Hostnamen der Gegenstellen an.

— Falls das VPN-Gateway der Gegenstelle keine feste und bekannte IP-Adresse hat,
kann Uber die Inanspruchname des DynDNS-Service (siehe Glossar) dennoch eine
feste und bekannte Adresse simuliert werden.

— Falls der mGuard bereit sein soll, die Verbindung anzunehmen, die eine entfernte Ge-
genstelle mit beliebiger IP-Adresse aktiv zum lokalen mGuard initiiert und aufbaut,
dann geben Sie an: %any
Diese Einstellung ist auch bei einer VPN-Sternkonfiguration zu wahlen, wenn der mGu-
ard an der Zentrale angeschlossen ist.

So kann eine entfernte Gegenstelle den mGuard ,anrufen”, wenn diese Gegenstelle
ihre eigene IP-Adresse (vom Internet Service Provider) dynamisch zugewiesen erhalt,
d. h. eine wechselnde IP-Adresse hat. Nur wenn in diesem Szenario die entfernte ,an-
rufende” Gegenstelle auch eine feste und bekannte IP-Adresse hat, kénnen Sie diese
IP-Adresse angeben.

%any kann nur zusammen mit dem Authentisierungsverfahren Gber X.509-Zertifikate
verwendet werden.

Wenn die Gegenstelle mit Hilfe von lokal hinterlegten CA-Zertifikaten authentifiziert wer-
den soll, kann die Adresse des VPN-Gateway der Gegenstelle konkret (durch IP-Adresse
oder Hostname) oder durch %any angegeben werden. Wird sie durch eine konkrete Ad-
resse angegeben (und nicht durch ,%any“), dann muss ein VPN-Identifier (siehe ,VPN-
Identifier* auf Seite 6-207) spezifiziert werden.

Wenn sich die Gegenstelle hinter einem NAT-Gateway befindet, muss %any gewahit
werden. Ansonsten wird das Aushandeln weiterer Verbindungsschlissel nach der ersten
Kontaktaufnahme fehlschlagen.

Bei Einsatz von TCP-Kapselung (siehe , TCP-Kapselung“ auf Seite 6-184): Es muss eine
feste IP-Adresse oder ein Hostname angegeben werden, wenn dieser mGuard die VPN-
Verbindung initiieren und den VPN-Datenverkehr einkapseln soll.

Ist dieser mGuard einer Wartungszentrale vorgeschaltet, zu der mehrere entfernte
mGuards VPN-Verbindungen herstellen und eingekapselte Datenpakete senden, muss
das VPN-Gateway der Gegenstelle mit %any angegeben werden.
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IPsec VPN >> Verbindungen >> Editieren >> Allgemein

Optionen

Interface, welches bei
der Einstellung %any
fur das Gateway
benutzt wird

Verbindungsinitiie-
rung: Initiiere / Initiiere
bei Datenverkehr /
Warte

Intern, Extern, Extern 2, Einwahl

Extern 2 und Einwahl nur bei Geraten mit serieller Schnitt-
stelle, siehe ,Netzwerk >> Interfaces” auf Seite 6-64.

Die Auswahl von Intern ist im Stealth-Modus nicht erlaubt.

Die Einstellung des Interfaces wird nur beachtet, wenn als Ad-
resse des VPN-Gateways der Gegenstelle ,%any“ eingetra-
gen ist. In diesem Fall wird hier das Interface des mGuards
eingestellt, iber das er Anfragen zum Aufbau dieser VPN-Ver-
bindung beantwortet und erlaubt.

Bei allen Stealth-Modi gilt, wenn Extern ausgewabhlt ist, kann
die VPN-Verbindung sowohl tber den LAN- als auch den
WAN-Port aufgebaut werden.

Die Einstellung des Interfaces ermdglicht es fiir VPN-Gegen-
stellen ohne bekannte IP-Adresse die verschliusselte Kommu-
nikation Uber ein konkretes Interface zu fiihren. Falls eine IP-
Adresse oder ein Hostname fiir die Gegenstelle angegeben
sind, wird die Zuordnung zu einem Interface implizit daraus er-
mittelt.

Uber Auswahl von Intern kann der mGuard im Router-Modus
als "Einbein-Router" eingesetzt werden, weil dann der ent-
schllisselte wie auch der verschllsselte VPN-Verkehr dieser
VPN-Verbindung Uber das interne Interface gefuhrt wird.

IKE- und IPsec-Datenverkehr ist immer nur Uber die primére
IP-Adresse der jeweils zugeordneten Schnittstelle moglich.
Dies gilt auch fur VPN-Verbindungen mit konkreter Gegen-
stelle.

Initiiere

In diesem Fall initiiert der mGuard die Verbindung zur Gegen-
stelle. Im Feld Adresse des VPN-Gateways der Gegenstelle
(s. 0.) muss die feste IP-Adresse der Gegenstelle oder deren
Name eingetragen sein.

Initiiere bei Datenverkehr

Die Verbindung wird automatisch initiiert, wenn der mGuard
bemerkt, dass die Verbindung genutzt werden soll.

(Ist bei jeder Betriebsart des mGuards (Stealth, Router usw.)
wahlbar.)
Warte

In diesem Fall ist der mGuard bereit, die Verbindung anzuneh-
men, die eine entfernte Gegenstelle aktiv zum mGuard initiiert
und aufbaut.

° Wenn Sie unter Adresse des VPN-Gateways der
1 Gegenstelle %any eingetragen haben, missen
Sie Warte auswahlen.
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IPsec VPN >> Verbindungen >> Editieren >> Allgemein...]

Transport und Tunnelein-

stellungen

Hier klicken, wenn
weitere Tunnel bzw.
Transportwege fest-
gelegt werden sol-
len.

Kapsele den VPN-
Datenverkehr in TCP
ein

TCP-Port des Servers,
welcher die gekap-
selte Verbindung
annimmt

(Nur sichtbar, wenn ,Kapsele
den VPN-Datenverkehr in TCP
ein“ auf Ja steht.)

Stealth-Modus:

Transport- und Tunneleinstellungen

Nein / Ja (Standard: Nein)

Bei Anwendung der Funktion TCP-Kapselung (siehe , TCP-
Kapselung” auf Seite 6-184) diesen Schalter nur dann auf Ja
setzen, wenn der mGuard bei der von ihm initilerten VPN-Ver-
bindung den von ihm ausgehenden Datenverkehr einkapseln
soll. In diesem Fall muss auch die Nummer des Ports angege-
ben werden, Gber den die Gegenstelle die eingekapselten Da-
tenpakete empféangt.

Bei Ja wird der mGuard nicht versuchen, die VPN-Verbindung
Uber die Standard IKE-Verschlusselung (UDP-Port 500 und
4500) herzustellen, sondern sie immer mit TCP verkapseln.

Standard: 8080. Nummer des Ports, Gber den die Gegenstelle
die eingekapselten Datenpakete empfangt. Die hier angege-
bene Portnummer muss mit der Portnummer tibereinstimmen,
die beim mGuard der Gegenstelle als TCP-Port, auf dem zu
horchen ist festgelegt ist (Menlipunkt IPsec VPN >> Global
>> Optionen ).

Bei Einsatz von TCP-Kapselung (siehe Seite 6-184):

- Wenn der mGuard eine VPN-Verbindung zu einer War-
tungszentrale aufbauen und den Datenverkehr dorthin
einkapseln soll:

— Es muss Initiiere oder Initiiere bei Datenverkehr fest-
gelegt werden.

—  Wenn der mGuard bei einer Wartungszentrale installiert
ist, zu der mGuards eine VPN-Verbindung aufbauen:

— Es muss Warte festgelegt werden.

& x I I N T NS

Fl] &8 v Tumel 192.168.1.1/32 192.166.254.1/32 192.168.1.1 ==
Router-Modus:

Transport- und Tunneleinstellungen
e e T e
£ 4 ~ Tunnel 182.166.1.1/32 192.168.254.1132 ==

VPN-Verbindungska-
nale

Fiir jeden einzelnen
VPN-Verbindungska-
nal

Aktiv

Eine unter einem beschreibenden Namen definierte VPN-Ver-
bindung kann aus mehreren VPN-Verbindungskanélen beste-
hen. Also kénnen Sie hier mehrere VPN-Verbindungskanéle
definieren.

Nach Klicken auf die Schaltflaiche Mehr... wird eine weitere
Seite zur Festlegung der Verbindungsparameter des betref-
fenden Transportweges oder Tunnels angezeigt, zum Teil
Uberschneidend.

Ja/ Nein

Legen Sie fest, ob der Verbindungskanal aktiv (= Ja) sein soll
oder nicht (= Nein).
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IPsec VPN >> Verbindungen >> Editieren >> Allgemein[...]

Kommentar Frei einzugebender kommentierender Text. Kann leer blei-
ben.
Typ Es stehen zur Auswahl:

—  Tunnel (Netz < Netz)
— Transport (Host < Host)

Tunnel (Netz < Netz)

Dieser Verbindungstyp eignet sich in jedem Fall und ist der si-
cherste. In diesem Modus werden die zu Ubertragenen IP-Da-
tagramme vollkommen verschlisselt und mit einem neuen
Header versehen zum VPN-Gateway der Gegenstelle, dem
stunnelende®, gesendet. Dort werden die Ubertragenen Data-
gramme entschlisselt und aus ihnen die urspringlichen Data-
gramme wiederhergestellt. Diese werden dann zum Zielrech-
ner weitergeleitet.

Transport (Host < Host)

Bei diesem Verbindungstyp werden nur die Daten der IP-Pa-
kete verschllsselt. Die IP-Header-Informationen bleiben un-
verschlusselt.

Bei Wechsel auf Transport werden die nachfolgenden Felder
(bis auf Protokoll) ausgeblendet, weil diese Parameter entfal-
len.

Lokal / Remote - bei Unter Lokal und Remote definieren Sie die Netzwerkberei-
Verbindungstyp Tunnel  che fiir beide Tunnelenden.
(Netz < Netz)

-
- -

- - IPsec Tunnel T~
| =
g @ — gh
. g
Lokales VPN-Gateway Netz
Netz gegenuber  gegenuber
Lokal Hier geben Sie die Adresse des Netzes oder Computers an,
das oder der lokal am mGuard angeschlossen ist.
Remote Hier geben Sie die Adresse des Netzes oder Computers an,
das/der sich hinter dem gegeniiberliegenden VPN-Gateway
befindet.

Ist oben unter Adresse des VPN-Gateways der Gegenstelle
(siehe ,Adresse des VPN-Gateways der Gegenstelle“ auf
Seite 6-191) diese mit %eany angegeben, ist es mdglich, dass
mehrere verschiedene Gegenstellen zum mGuard Verbin-
dung aufnehmen.
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Einstellung fiir Tunneleinstellung IPsec/L2TP

Wenn sich Clients per IPsec/L2TP Uber den mGuard verbinden sollen, dann aktivieren Sie
den L2TP-Server und machen in den nachfolgend aufgelisteten Feldern die jeweils dahinter
stehenden Angaben:

—  Typ: Transport

- Protokoll: UDP

— Lokaler Port: %all
— Remote-Port: %all

Festlegung einer Standard-Route liber das VPN:
Die Adresse 0.0.0.0/0 gibt eine Standard-Route lber das VPN an.

Bei dieser wird samtlicher Datenverkehr, fiir den keine anderen Tunnel oder Routen exis-
tieren, durch diesen VPN-Tunnel geleitet.

Eine Standard-Route Uber das VPN sollte nur fiir einen einzigen Tunnel angegeben wer-
den.

Im Stealth-Modus kann eine Standard-Route liber das VPN nicht verwendet werden.

Option nach Installation einer VPN-Tunnel Group-Lizenz

Wird als Adresse des VPN-Gateway der Gegenstelle %any angegeben, kénnen sich auf
der entfernten Seite viele mGuards bzw. viele Netzwerke befinden.

Dann wird beim lokalen mGuard im Feld Remote ein sehr gro3er Adressenbereich festge-
legt, und bei den entfernten mGuards wird jeweils fir das bei ihnen unter Lokal angege-
bene Netz ein Teil dieses Adressenbereichs verwendet.

Um das zu illustrieren: Die Angaben in den Feldern Lokal und Remote beim lokalen und bei
entfernten mGuards kdnnten zum Beispiel wie folgt lauten:
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Lokaler mGuard Entfernter mGuard A
Lokal Remote Lokal Remote
10.0.0.0/8 10.0.0.0/8 > 10.1.7.0/24 10.0.0.0/8

Entfernter mGuard B

Lokal Remote
> 10.3.9.0/24 10.0.0.0/8
usw.

Auf diese Weise kann durch die Konfiguration eines einzigen Tunnels der Verbindungsauf-
bau durch viele Stellen gewahrt werden.

Zur Nutzung dieser Méglichkeiten muss vorher die VPN-Tunnel Group-Lizenz installiert
werden, es sei denn, das Gerat wurde bereits entsprechend ausgeliefert. Wird eine sol-
che Lizenz installiert, muss das Gerat erst neu gestartet werden, um sie nutzen zu kén-
nen.

Virtuelle IP-Adresse (nur Stealth-Modus)

Virtuelles loka- Q
les Netz <« -
7N - - IPsec Tunnel
ol T
Clients virtuelle 0 ~
P = N

Clients wirkliche
IP

) ’ Ve
e

VPN Gateway Netz

gegenuber gegeniber

Bild 6-4 Virtuelle IP

Im Stealth-Modus wird das lokale Netz des VPNs durch den mGuard simuliert. Innerhalb
dieses virtuellen Netzes ist der Client unter der hier einzutragenden virtuellen IP-Adresse
bekannt und ansprechbar.

7961_de_06

INNOMINATE 6-197



mGuard 7.5

IPsec VPN >> Verbindungen >> Editieren >> Allgemein

Weitere Einstellungen nach Klicken auf Mehr...
Optionen

Verbindungstyp Tunnel Algemein |
Optionen

Ay
Wommentar

Typ
Lokal

Remote:
Lokales NAT

Lokales NAT fir Psec-Tunnel-
Verbindungen

Remote NAT

Remote NAT fr IPsec-Tunnel-
Yerbindungen

Protokell

Protokaoll

Aktiv

Kommentar

Typ

Lokal

Remote

IPsec VPN » Verbindungen » ... » Tunnel Settings.

Ja

Tunnel v
192.168.1.1/32

192168254 1/32

5
¢

Ja/ Nein
Wie oben.

Frei einzugebender kommentierender Text. Kann leer blei-
ben.

Tunnel / Transport

Wie oben. Bei Wechsel auf Transport werden die nachfolgen-
den Felder (bis auf Protokoll) ausgeblendet, weil diese Para-
meter entfallen.

Siehe ,Lokal“ auf Seite 6-195
Siehe ,Remote” auf Seite 6-195

Die virtuelle IP fiir den Siehe ,Die virtuelle IP fiir den Client“ auf Seite 6-198

Client
Lokales NAT NAT

Beim NAT (Network Address Translation) werden Adressen in Datenpaketen durch an-
dere Adressen ersetzt.

Es kdnnen die IP-Adressen von Geraten umgeschrieben werden, die sich am lokalen
Ende des VPN-Tunnels befinden (Lokales NAT) oder es werden die Adressen von Gera-
ten umgeschrieben, die sich am entfernten Ende befinden (Remote NAT).
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IPsec VPN >> Verbindungen >> Editieren >> Allgemein[...]

Weitere Einstellungen nach Klicken auf Mehr...

Lokales NAT fiir IPsec- Aus/1-zu-1-NAT / Lokales Masquerading

Tunnel-Verbindungen

Interne Netzwerk-
adresse fir lokales
1-zu-1 NAT

Default: Aus

Hier wird definiert, welche Art von Adress-Umschreibung far
die Zieladresse der ankommenden und die Quelladresse der
gesendeten Pakete vorgenommen wird.

Aus: Es wird kein NAT vorgenommen.
1-zu-1-NAT
Lokales NAT

Lokales MAT far \PSE?-TunnE\- 141 AT 3
Werbindunozn

Internie Netzwerkadresse fir lokales
zut nar (19216821

Bei 1-zu-1-NAT werden die IP-Adressen von Geraten am lo-
kalen Ende des Tunnels so ausgetauscht, dass jede einzelne
gegen eine bestimmte andere umgeschrieben wird, und nicht
wie beim IP-Masquerading gegen eine fir alle Gerate identi-
sche IP-Adresse.

Wenn lokale Geréate Datenpakete senden, kommen nur sol-

che in Betracht,

— die der mGuard tatsachlich verschlisselt (vom mGuard
werden nur Pakete durch den VPN-Tunnel weitergeleitet,
wenn sie aus einer vertrauenswirdigen Quelle stammen).

— dieihren Ursprung in einer Quelladresse innerhalb des
Netzwerkes haben, das unter Interne Netzwerkadresse
fiir lokales 1-zu-1 NAT in Kombination mit der Netz-
werkmaske unter Lokal definiert wird.

— deren Zieladresse im Netzwerk Remote (siehe ,Remote”
auf Seite 6-195) liegt, wenn kein 1-zu-1-NAT fir das Re-
mote-NAT eingestellt ist.

— deren Zieladresse im Bereich der Netzwerkadresse fiir
gegebentliberliegendes 1-zu-1-NAT liegt, wenn
1-zu-1-NAT fur das Remote-NAT eingestellt ist.

Die Datenpakete von lokalen Geraten bekommen eine Quell-
adresse entsprechend der eingestellten Adresse unter Lokal
(siehe ,Lokal” auf Seite 6-195) zugewiesen und werden durch
den VPN-Tunnel gesendet.

Datenpakete, die durch den VPN-Tunnel empfangen werden,
werden umgekehrt zugeordnet. Zieladressen, die zum Netz-
werk Lokal gehdren, werden auf die entsprechende Adresse
unter Interne Netzwerkadresse fiir lokales 1-zu-1 NAT
umgeschrieben.
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IPsec VPN >> Verbindungen >> Editieren >> Allgemein...]
Weitere Einstellungen nach Klicken auf Mehr...

Lokales NAT fiir IPsec- Lokales Masquerading
Tunnel-Verbindungen  Lokales NAT

Lokales MAT fir IPsec-Tunnek o
Verbindungen =

LT wae”‘”’“ﬁ:;::é'f:j}i; 192.168.1.0/24

Wenn lokale Gerate Datenpakete senden, kommen nur sol-

che in Betracht,

— die der mGuard tatsachlich verschlisselt (vom mGuard
werden nur Pakete durch den VPN-Tunnel weitergeleitet,
wenn sie aus einer vertrauenswuirdigen Quelle stammen).

— dieihren Ursprung in einer Quelladresse innerhalb des
Netzwerkes haben, das unter Interne Netzwerkadresse
fiir lokales Masquerading definiert wird.

— deren Zieladresse im Netzwerk Remote (siehe ,Remote”
auf Seite 6-195) liegt, wenn kein 1-zu-1-NAT fir das Re-
mote-NAT eingestellt ist.

— deren Zieladresse im Bereich der Netzwerkadresse fiir
gegebentliberliegendes 1-zu-1-NAT liegt, wenn
1-zu-1 NAT fur das Remote-NAT eingestellt ist.

Die Quelladresse solcher Datenpakete wird mit der niedrigs-
ten IP-Adresse des Netzwerkes unter Lokal maskiert. Danach
werden die Datenpakete durch den VPN-Tunnel gesendet.
Das Maskieren andert die Quelladresse (und den Quell-Port).
Die urspriinglichen Adressen werden in einem Eintrag der
Conntrack-Tabelle aufgezeichnet.

Antwort-Pakete, die durch den VPN-Tunnel empfangen wer-
den und zu einem Eintrag der Conntrack-Tabelle passen, be-
kommen ihre Zieladresse (und ihren Ziel-Port) zurlickge-
schrieben.

Remote NAT Remote NAT fiir IPsec- Aus/ 1-zu-1-NAT / Masquerading des gegeniiberliegen-
Tunnel-Verbindungen den Netzes

Hier wird definiert, welche Art von Adress-Umschreibung far
die Quelladresse der ankommenden und die Zieladresse der
gesendeten Pakete vorgenommen wird.

Default: Aus

Aus: Es wird kein NAT vorgenommen.
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IPsec VPN >> Verbindungen >> Editieren >> Allgemein[...]

Weitere Einstellungen nach Klicken auf Mehr...

Remote NAT

Remote NAT fiir IPsec-
Tunnel-Verbindungen

Netzwerkadresse fiir
gegebeniiberliegen-
des 1-zu-1-NAT

1-zu-1-NAT

Remaote NAT

Remate MAT fir IPsec-Tunnel-
erbincungsn

A1-MAT P

Metzvwerkacresse fir

gegentierliegendes 1z Nt 19215821

Bei 1-zu-1-NAT werden die IP-Adressen der entfernten Ge-
rate so ausgetauscht, dass jede einzelne gegen eine be-
stimmte andere ausgetauscht wird, und nicht wie beim IP-Mas-
querading gegen eine flr alle Geréate identische IP-Adresse.

Wenn lokale Geréate Datenpakete senden, kommen nur sol-

che in Betracht,

— die der mGuard tatséchlich verschllsselt (vom mGuard
werden nur Pakete durch den VPN-Tunnel weitergeleitet,
wenn sie aus einer vertrauenswirdigen Quelle stammen).

— deren Quelladresse innerhalb des Netzwerkes liegt, das
unter Local NAT definiert wird (unter ,Lokal“ auf
Seite 6-195, unter 7-zu-1-NAT oder unter Lokales Mas-
querading),
oder deren Quelladresse innerhalb des Netzes Lokal
liegt, wenn kein Local NAT definiert ist.

— deren Zieladresse zu der Netzwerkadresse fiir gege-
beniiberliegendes 1-zu-1-NAT gehdrt, wenn auf sie die
Netzwerkmaske vom Netzwerk ,Remote“ angewendet
wird.

Die Datenpakete bekommen eine entsprechende Zieladresse
aus dem Netzwerk, das unter Remote (siehe ,Remote” auf
Seite 6-195) eingestellt ist. Wenn nétig wird auch die Quellad-
resse ersetzt (siehe Local NAT). Danach werden die Datenpa-
kete durch den VPN-Tunnel gesendet.

Die Quell-Adressen der Pakete, die der mGuard durch den
VPN-Tunnel empféngt, werden umgekehrt umgeschrieben.
Solche Pakete kommen mit einer Quelladresse aus dem Netz-
werk an, das unter Remote definiert ist. Diese Adresse wird
mit Hilfe der Netzwerkadresse fiir gegebeniiberliegendes
1-zu-1-NAT umgeschrieben.
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IPsec VPN >> Verbindungen >> Editieren >> Allgemein...]
Weitere Einstellungen nach Klicken auf Mehr...

Remote NAT Remote NAT fiir IPsec- Masquerading des gegeniiberliegenden Netzes
Tunnel-Verbindungen  Remote NaT

Remate NAT fir Psec-Tunnel-
“erbindungen

Mazguerading des pegentberiegenden Netzes | s

s cmgenerisgenden Netzwersa 12755 1

Die Quell-Adressen von Datenpaketen, die der mGuard durch
den VPN-Tunnel empféngt, werden mit der IP-Adresse mas-
kiert, die unter Interne IP-Adresse zur Maskierung des
geniliberliegenden Netzwerkes definiert ist.

Die urspriingliche und die Ubersetzte Quelladresse (und der
Quell-Port) werden aufgezeichnet. Antworten, zu denen eine
passende Aufzeichnung gefunden wird, bekommen so ihre
urspriingliche Zieladresse zuriick. Wenn nétig, wird auch die
Zieladresse umgeschrieben (siehe Local NAT).

Protokoll Protokoll Alle / TCP /UDP/ICMP

Sie kénnen auswéhlen, ob das VPN auf ein bestimmtes Pro-
tokoll eingeschrankt werden soll oder aber flr den gesamten
Datenverkehr gilt.

Bei Auswahl von TCP oder UDP:
Protokoll
Protokall ETCE | v
Lakaler Part
['%all' flr alle Ports, eing Mummer
zwizchen 1 und 69535 oder “hany' | %al
um den Yorschlag dem Cliert zu
Uberlazsen.)
Remate-Part
(%l flr alle Ports, eine Mummer
Twvischen 1 und 65535 oder “Seany' | %oall

um den Yorschiag dem Cliert zu
Uberlazsen.)

Lokaler Port Mit %all (Standard) wird festgelegt, dass alle Ports benutzt
werden kénnen. Soll ein bestimmer Port verwendet werden,
geben Sie dessen Nummer an. Mit %any legen Sie fest, dass
die Auswahl des Ports dem Client tberlassen ist.

Remote-Port Mit %all (Standard) wird festgelegt, dass alle Ports benutzt
werden kénnen. Soll ein bestimmer Port verwendet werden,
geben Sie dessen Nummer an.

Lokales Masquerading

Kann nur fir VPN-Typ Tunnel verwendet werden.

)

Beispiel Eine Zentrale unterhélt zu sehr vielen Zweigstellen jeweils einen VPN-Tunnel. In den Zweig-
stellen ist jeweils ein lokales Netzwerk mit zahlreichen Rechnern installiert, die Uber den je-
weiligen VPN-Tunnel mit der Zentrale verbunden sind. In diesem Fall kdnnte der Adress-
raum zu klein sein, um die Rechner an den verschiedenen VPN-Tunnelenden insgesamt
darin unterzubringen.

Lokales Masquerading schafft hier Abhilfe:
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Die im Netzwerk einer Zweigstelle angeschlossenen Rechner treten durch das lokale Mas-
querading fur das VPN-Gateway der Zentrale unter einer einzigen IP-Adresse in Erschei-
nung. AuBBerdem wird ermdglicht, dass die lokalen Netzwerke in den unterschiedlichen
Zweigstellen lokal jeweils die selben Netzwerkadresse benutzen. Nur die Zweigstelle kann
VPN-Verbindungen zur Zentrale aufbauen.

Interne Netzwerkadresse fiir lokales Masquerading
Gibt das Netz, d. h. den IP-Adressenbereich an, fiir den das lokale Masquerading ange-
wendet wird.

Nur wenn ein Rechner eine IP-Adresse aus diesem Bereich hat, wird in den Datenpaketen,
die dieser Rechner uber die VPN-Verbindung aussendet, die Absenderadresse gegen die
ausgetauscht, die im Feld Lokal angegeben ist (siehe oben).

Die im Feld Lokal angegebene Adresse muss die Netzmaske /32 haben, damit es sich um
genau eine IP-Adresse handelt.

° Lokales Masquerading kann in folgenden Netzwerk-Modi verwendet werden: Router, PP-
1 PoE, PPTP, Modem, Eingebautes Modem und Stealth (nur Stealth-Modus ,mehrere Cli-
ents®).

Modem / Eingebautes Modem: Steht nicht bei allen mGuard-Modellen zur Verfligung (siehe ,Netzwerk >> Inter-
faces” auf Seite 6-64).

° Far IP-Verbindungen, die durch eine VPN-Verbindung mit aktiviertem lokalem Masquer-
1 ading vermittelt werden, werden die Firewall-Regeln fiir ausgehende Daten in der VPN-
Verbindung auf die originale Quelladresse der Verbindung angewendet.
1-zu-1-NAT
o Nur im Router-Modus.
1

Mit Hilfe von 1-zu-1-NAT im VPN kénnen weiterhin die tatsachlich genutzten Netzwerkad-
ressen - lokal und/oder entfernt - zur Angabe des Tunnelanfangs bzw. -endes angegeben
werden, unabhéngig von den mit der Gegenseite vereinbarten Tunnelparametern:

Lokales Netz Gegeniiberliegendes Netz

Ly =

E ?g IPsec-Tunnel *Q ?g
= =
ooy @ Lok Ep=R=

Internet Netzwerkadresse fur Netzwerkadresse flr ge-
1-zu-1-NAT genuberliegendes 1-zu-1-
NAT

Bild 6-5 1-zu1-NAT
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6.8.2.3 Authentifizierung
| Atgemein |

Authentisierung

A ifizierung || Firewall H IKE-Optionen ‘

Authentisierungsverfahren X 509-Zertifikat -
Lokales X.509-Zerfifikat VPN-Endpunkt Kundendienst (MA) w
Remote CA-Zedifikat  Kein CA-Zertifikat, sondern das Gegenstellen-Zerifikat unten  w
Gegenstellen-Zertifikat Subject CN=VPN-Endpunkt Maschine 06,L=L O=Beispiel-Lieferant C=DE
Subject Alternative Names
Issuer CN=VPN-SubCA 01 0=Beispiel-Lieferant, C=DE
Giltigkeitszeitraum “Von Mar 20 18:33:08 2007 GMT bis Mar 20 18:35:09 2010 GMT

Fingerprint MDS: 11:73.70:98:80:6F A DB 23:A1:22:06:A2 68:TS:EC
SHAT: E9.14:04:50.54:36:62.C5 B0.2F - 1F.A7:FB. 1E.89.47:30.53.8C. B8

Dateiname (*.pem): Durchsuchen... M

VPN Identifier

Lokal
Giiltige Werte sind:

« der Distinguished Name des Zerifikats {wird auch bei leerem Feld genommen)
Gegenstelle
Gilltige Werte sind

« der Distinguished Name des Zerifikats {wird auch bei leerem Feld genommen)

IPsec VPN >> Verbindungen >> Editieren >> Authentifizierung

Authentisierung Authentisierungsver-  Es gibt 2 Moglichkeiten:
fahren - X.509-Zertifikat (Standard)
—  Pre-Shared Key

Je nach dem, welches Verfahren Sie auswahlen, zeigt die
Seite unterschiedliche Einstellmdglichkeiten.

Bei Authentisierungsverfahren X.509-Zertifikat

Dieses Verfahren wird von den meisten neueren IPsec-Imple-
mentierungen unterstitzt. (Dabei besitzt jeder VPN-Teilneh-
mer einen privaten geheimen Schllissel sowie einen 6ffentli-
chen Schlissel in Form eines X.509-Zertifikats, welches
weitere Informationen Uber seinen Eigentimer und einer Be-
glaubigungsstelle (Certification Autority, CA) enthalt.)

Es muss Folgendes festgelegt werden:
—  Wie sich der mGuard bei der Gegenstelle authentisiert.
—  Wie der mGuard die entfernte Gegenstelle authentifiziert

....wie sich der mGuard bei der Gegenstelle authentisiert.

Authentisierungsverfahren X 508-Zertiikat -
Lokales X 509-Zertifikat VPN-Endpunkt Kundendienst (MA)
Remote CA-Zertifikat Kein CA-Zertifkat, sondem das Gegenstellen-Zeriifikat unten
Gegenstellen-Zertifikat Subject CN=VPN-Endpunkt Maschine 05, =L, O=Beispiel-Lieferant C=DE
Subject Altemative Names
Issuer CN=VPN-SubCA 01,0-Beispiet Lieferant C=DE
Gilltigkeitszeitraum Vion Mar 20 18:38:08 2007 GMT bis Mar 20 18:35:09 2010 GMT

Fingerprint MD5: 11:73:7D:98:89.6F AB:DB:23.:A1.22.06:A2:68:.79.EC
SHAT. ES:14.0A:50:84.36:62.C5:B0.2F. 1F.A7.FB.1E:89:47.30:53.8C.B8
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IPsec VPN >> Verbindungen >> Editieren >> Authentifizierung

Lokales X.509-Zertifi- Legt fest, mit welchem Maschinenzertifikat sich der mGuard
kat bei der VPN-Gegenstelle ausweist.

In der Auswahlliste eines der Maschinenzertifikate auswah-
len.

Die Auswahlliste stellt die Maschinenzertifikate zur Wahl, die
in den mGuard unter MenUpunkt Authentifizierung >> Zertifi-
kate geladen worden sind (siehe Seite 6-128).

° Falls nur der Eintrag Keines zu sehen ist, muss
1 erst ein Zertifikat installiert werden. Der Eintrag
Keines darf nicht belassen werden, weil sonst
keine X.509-Authentifizierung méglich ist.

....wie der mGuard die entfernte Gegenstelle authentifiziert

Nachfolgend wird festgelegt, wie der mGuard die Authentizitat der entfernten VPN-Ge-
genstelle pruft.

Die Tabelle unten zeigt, welche Zertifikate dem mGuard zur Authentifizierung der VPN-
Gegenstelle zur Verfigung stehen mussen, wenn die VPN-Gegenstelle bei Verbindungs-
aufnahme eines der folgenden Zertifikatstypen vorzeigt:

— einvon einer CA signiertes Maschinenzertifikat
— ein selbst signiertes Maschinenzertifikat

Zum Verstéandnis der nachfolgenden Tabelle siehe Kapitel ,,Authentifizierung >>
Zertifikate“ auf Seite 6-128.

Authentifizierung bei VPN

Die Gegenstelle zeigt Maschinenzertifikat von CA | Maschinenzertifikat selbst
vor: signiert signiert
Der mGuard authentifi-
ziert die Gegenstelle
anhand von...
Gegenstellen-Zertifikat Gegenstellen-Zertifikat

oder, allen CA-Zertifikaten,
die mit dem von der Gegen-
stelle vorgezeigten Zertifikat
die Kette bis zum Root-CA-
Zertifikat bilden

Nach dieser Tabelle sind dem mGuard die Zertifikate zur Verfiigung zu stellen, die er zur
Authentifizierung der jeweiligen VPN-Gegenstelle heranziehen muss.

Voraussetzung Die nachfolgenden Anleitungen gehen davon aus, dass die Zertifikate bereits ordnungsge-
maf im mGuard installiert sind (siehe ,Authentifizierung >> Zertifikate" auf Seite 6-128; ab-
gesehen vom Gegenstellen-Zertifikat).

Ist unter Mentpunkt Authentifizierung >> Zertifikate , Zertifikatseinstellungen die Verwen-
dung von Spertrlisten (= CRL-Priifung) aktiviert, wird jedes von einer CA signierte Zertifi-
kat, das VPN-Gegenstellen ,vorzeigen®, auf Sperrung geprift. Ausgenommen sind lokal
konfigurierte (hier importierte) Gegenstellen-Zertifikate.

)
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Selbst signiertes Maschi-

nenzertifikat

CA-signiertes Maschinen-

zertifikat

Remote CA-Zertifikat

Wenn sich die VPN-Gegenstelle mit einem selbst signierten Maschinenzertifikat authen-
tisiert:
e Wahlen Sie aus der Auswahlliste folgenden Eintrag:

»Kein CA-Zertifikat, sondern das Gegenstellen-Zertifikat unten”

* Installieren Sie unter Gegenstellen-Zertifikat das Gegenstellen-Zertifikat (siehe ,Ge-
genstellen-Zertifikat installieren” auf Seite 6-206).

Es ist nicht méglich, ein Gegenstellen-Zertifikat zu referenzieren, das unter Mentpunkt
Authentifizierung >> Zertifikate geladen ist.

Wenn sich die VPN-Gegenstelle mit einem von einer CA signierten Maschinenzertifikat
authentisiert:

Es gibt die Mdglichkeit, das von der Gegenstelle vorgezeigte Maschinenzertifikat wie folgt
zu authentifizieren;

— durch CA-Zertifikate
— durch das entsprechende Gegenstellen-Zertifikat

Authentifizierung durch CA-Zertifikate:

An dieser Stelle ist ausschlieBlich das CA-Zertifikat von der CA zu referenzieren (in der Aus-
wabhlliste auszuwahlen), welche das von der VPN-Gegenstelle vorgezeigte Zertifikat sig-
niert hat. Die weiteren CA-Zertifikate, die mit dem von der Gegenstelle vorgezeigten Zertifi-
kat die Kette bis zum Root-CA-Zertifikat bilden, miissen aber im mGuard installiert sein -
unter MenUpunkt Authentifizierung >> Zertifikate .

Die Auswabhlliste stellt alle CA-Zertifikate zur Wabhl, die in den mGuard unter Menlipunkt Au-
thentifizierung >> Zertifikate geladen worden sind.

Weitere Auswahimdglichkeit ist ,,Alle bekannten CAs*.

Mit dieser Einstellung werden alle VPN-Gegenstellen akzeptiert, wenn sie sich mit einem
von einer CA signierten Zertifikat anmelden, das von einer bekannten CA (Certification Au-
thority) ausgestellt ist. Bekannt dadurch, weil in den mGuard das jeweils entsprechende
CA-Zertifikat und auBerdem alle weiteren CA-Zertifikate geladen worden sind, so dass sie
zusammen mit den vorgezeigten Zertifikaten jeweils die Kette bilden bis zum Root-Zertifi-
kat.

Authentifizierung durch das entsprechende Gegenstellen-Zertifikat:
e Wahlen Sie aus der Auswahlliste folgenden Eintrag:
»Kein CA-Zertifikat, sondern das Gegenstellen-Zertifikat unten”

* Installieren Sie unter Gegenstellen-Zertifikat das Gegenstellen-Zertifikat siehe ,Gegen-
stellen-Zertifikat installieren” auf Seite 6-206).

)

Es ist nicht méglich, ein Gegenstellen-Zertifikat zu referenzieren, das unter Mentpunkt

Authentifizierung >> Zertifikate geladen ist.

Gegenstellen-Zertifikat installieren

Das Gegenstellen-Zertifikat muss konfiguriert werden, wenn die VPN-Gegenstelle per Ge-
genstellen-Zertifikat authentifiziert werden soll.

Um ein Zertifikat zu importieren, gehen Sie wie folgt vor:
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Voraussetzung:

Die Zertifikatsdatei (Dateiname = *.pem, *.cer oder *.crt) ist auf dem angeschlossenen
Rechner gespeichert.

Durchsuchen... klicken, um die Datei zu selektieren

Hochladen klicken.

Danach wird der Inhalt der Zertifikatsdatei angezeigt.

IPsec VPN >> Verbindungen >> Editieren >> Authentisierung

VPN-Identifier

Bei Authentisierungsverfahren CA-Zertifikat

Die nachfolgende Erklarung gilt, wenn die Authentifizierung der VPN-Gegenstelle anhand

von CA-Zertifikaten erfolgt.

Uber VPN-Identifier erkennen die VPN-Gateways, welche Konfigurationen zu der glei-
chen VPN-Verbindung gehéren.

Wenn der mGuard CA-Zertifikate heranzieht, um eine VPN-Gegenstellen zu
authentifizieren, ist es méglich den VPN-Identifier als Filter zu benutzen.

¢ Machen Sie dazu ist im Feld Gegenstelle den entsprechenden Eintrag.

Lokal

Gegenstelle

Standard: leeres Feld

Mit dem lokalen VPN-Identifier kdnnen Sie den Namen festle-
gen, mit dem sich der mGuard bei der Gegenstelle meldet
(identifiziert). Er muss mit den Angaben aus dem Maschinen-
zertifikat des mGuards Ubereinstimmen.

Giiltige Werte sind:

Leer, also kein Eintrag (Voreinstellung). Dann wird der
Subject-Eintrag (friher Distinguished Name) des Maschi-
nenzertifikats verwendet.

Der Subject-Eintrag im Maschinenzertifikat

Einen der Subject Alternative Names, wenn die im Zertifi-
kat aufgelistet sind. Wenn das Zertifikat Subject Alternati-
ve Names enthalt, werden diese unter ,Gultige Werte
sind:“ mit angegeben. Es kénnen IP-Adressen, Hostna-
men mit vorangestelltem @-Zeichen oder E-Mail-Adres-
sen sein.

Legt fest, was im Maschinenzertifikat der VPN-Gegenstelle
als Subject eingetragen sein muss, damit der mGuard diese
VPN-Gegenstelle als Kommunikationspartner akzeptiert.

Durch eine entsprechende Festlegung ist es méglich, VPN-
Gegenstellen, die der mGuard auf Grundlage von Zertifikats-
prafungen im Prinzip akzeptieren wirde, wie folgt zu be-
schrénken bzw. freizugeben:

Beschrankung auf bestimmte Subjects (d. h. Maschinen)
und/oder auf Subjects, die bestimmte Merkmale (Attribu-
te) haben, oder

Freigabe fir alle Subjects

(Siehe ,,Subject, Zertifikat* auf Seite 9-5.)

®
1 stinguished Name* verwendet.

Statt ,Subject” wurde friiher die Bezeichnung ,Di-
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IPsec VPN >> Verbindungen >> Editieren >> Authentisierung [...]

Freigabe fiir alle Subjects:

Wenn Sie das Feld Gegenstelle leer lassen, legen Sie fest, dass im Maschinenzertifikat,
das die VPN-Gegenstelle vorzeigt, beliebige Subject-Eintrage erlaubt sind. Dann ist es
Uberflussig, das im Zertifikat jeweils angegebene Subject zu kennen oder festzulegen.

Beschrankung auf bestimmte Subjects:

Im Zertifikat wird der Zertifikatsinhaber im Feld Subject angegeben, das sich aus mehre-
ren Attributen zusammensetzt. Diese Attribute werden entweder als Object Identifier aus-
gedrickt (z. B.: 132.3.7.32.1) oder, gelaufiger, als Buchstabenkdrzel mit einem entspre-
chenden Wert.

Beispiel: CN=VPN-Endpunkt-01, O=Beispiel GmbH, C=DE

Sollen bestimmte Attribute des Subjects ganz bestimmte Werte haben, damit der mGuard
die VPN-Gegenstelle akzeptiert, muss dies entsprechend spezifiziert werden. Die Werte
der anderen Attribute, die beliebig sein kénnen, werden dann durch das Wildcard *
(Sternchen) angegeben.

Beispiel: CN=*, O=Beispiel GmbH, C=DE (mit oder ohne Leerzeichen zwischen Attribu-
ten)

Bei diesem Beispiel miusste im vorgezeigten Zertifikat im Subject das Attribut ,O=Beispiel
GmbH*“ und das Attribut ,C=DE*“ stehen. Nur dann wiirde der mGuard den Zertifikatsinha-
ber (= Subject) als Kommunikationspartner akzeptieren. Die anderen Attribute kénnten in
den zu filternden Zertifikaten beliebige Werte haben.

Beachten Sie folgendes, wenn Sie einen Subject-Filter setzen.

Bei den Attributen missen Anzahl und Reihenfolge mit denen in den Zerti-
fikaten Ubereinstimmen, auf die der Filter angewendet wird.

Achten Sie auf GroB3- und Kleinschreibung.

°
1
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IPsec VPN >> Verbindungen >> Editieren >> Authentisierung [...]
VPN Identifier Bei Authentisierungsverfahren Pre-Shared Secret (PSK)

| Aligemein H Authentifizierung H Firewall || IKE-Optionen ‘

Authentisierung

Authentisierungsverfahren  Pre-Shared Secret (PSK)

Pre-Shared Sscret Key (PSK) complicated_liks_SDy0qoD_and_long

VPN Identifier

Lokal
“oreinstellung ist die IP-Adresse des \VPN-Cateways. Andere mégliche Angsben sind ein Hostname ("@hostname™) oder eine
E-Mail Adresse ("name@hostname”).

Gegenstelle
Voreinstellung ist die IP-Adresse des VPN-Gateways. Andere mogliche Angaben sind ein Hostname ("@hostname™) oder eine
E-Mail Adresse ("name@hostname")

Dieses Verfahren wird vor allem durch altere IPsec Implementierungen unterstiitzt. Dabei
authentifizieren sich beide Seiten des VPNs lber den gleichen PSK.

Um den verabredeten Schliissel dem mGuard zur Verfiigung zu stellen, gehen Sie wie

folgt vor:

e Tragen Sie ins Eingabefeld Pre-Shared Secret Key (PSK) die verabredete Zei-
chenfolge ein.

® Um eine mit 3DES vergleichbare Sicherheit zu erzielen, sollte die Zeichen-
1 folge aus ca. 30 nach dem Zufallsprinzip ausgewahlten Klein- und Grof3-
buchstaben sowie Ziffern bestehen.

° Pre-Shared Secret Key kann nicht mit dynamischen (%any) IP-Adressen
1 verwendet werden, nur feste IP-Adressen oder Hostnamen auf beiden Sei-
ten werden untersttitzt. Hinter dem Hostnamen dirften sich aber wechseln-
de IP-Adressen verbergen (DynDNS).

o Pre-shared Secret Key kann nicht verwendet werden, wenn sich mindes-
1 tens einer der Kommunikationspartner (oder beide) hinter einem NAT-
Gateway befinden.

Uber VPN Identifier erkennen die VPN-Gateways, welche Konfigurationen zu der glei-
chen VPN-Verbindung gehéren.

Bei PSK sind folgende Eintréage guiltig:

— leer (die IP-Adresse wird verwendet, dies ist die Voreinstellung)

— eine IP-Adresse

— ein Hostname mit voran gestelltem '@’ Zeichen (z. B. ,@vpn1138.example.com®)
— eine E-Mail Adresse (z. B. ,piepiorra@example.com®)
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6.8.2.4 Firewall

IPgec VPN » IPsec Status » Mannheim-Leipzig

| Aligemein || Authentifizierung || Firewall || IKE-Optionen |

Eingehend

Generelle Firewall Einstellung Anwenden des unten angegebenen Regelwerks
Lag ID: fe-vpn—in-INV-252e7 5dE- 2140-1 402-507d-100cb=DS00M

A prookol | vonlp | Venpot | Macnp | Mecneot | Aion | Kommenar | los |

;' |:| 1 Alle w 00000 any D.0.0.0/0 any Annehmen w  default rule - please ad: Nein w

Leg-Eintrage fur unbekannte

Verbindungsversuche MNein

Ausgehend

Generelle Firewall Einstellung Anwenden des unten angegebenen Regelwerks -
Log I2: fe-vpn—out-NV-2527507-2140-1 402-5c7d-100cbeDS00M

e Lrooion | e | orrot | war | werret | Ason | ommenr | 1o |

;‘ |:| 1 Alle  w 000050 any D.0.0.040 any Annehmen w  default rule - please ad: Nein -

Log-Eintrge fir unbekannte
Verbindungsversuche

Firewall eingehend, Firewall ausgehend

Wahrend die unter dem Menupunkt Netzwerk Sicherheit vorgenommenen Einstellungen
sich nur auf Nicht-VPN-Verbindungen beziehen (siehe oben unter ,Menl Netzwerksicher-
heit” auf Seite 6-144), beziehen sich die Einstellungen hier ausschlieBlich auf die VPN-Ver-
bindung, die auf diesem Registerkarten-Set definiert ist.

Wenn Sie mehrere VPN-Verbindungen definiert haben, kénnen Sie fir jede einzelne den
Zugriff von auBen oder von innen beschranken. Versuche, die Beschrankungen zu tberge-
hen, kdnnen Sie ins Log protokollieren lassen.

Die VPN-Firewall ist werkseitig so voreingestellt, dass fir diese VPN-Verbindung alles zu-
gelassen ist.

Fur jede einzelne VPN-Verbindung gelten aber unabhéngig voneinander gleichwohl die
erweiterten Firewall-Einstellungen, die weiter oben definiert und erlautert sind (siehe ,Me-
nU Netzwerksicherheit” auf Seite 6-144, ,Netzwerksicherheit >> Paketfilter auf

Seite 6-144, ,Erweiterte Einstellungen® auf Seite 6-153).

o

Wenn mehrere Firewall-Regeln gesetzt sind, werden diese in der Reihenfolge der Eintra-
ge von oben nach unten abgefragt, bis eine passende Regel gefunden wird. Diese wird
dann angewandt. Falls in der Regelliste weitere passende Regeln vorhanden sind, wer-
den diese ignoriert.

e

Im Stealth-Modus ist in den Firewall-Regeln die vom Client wirklich verwendete IP-Adres-
se zu verwenden oder aber auf 0.0.0.0/0 zu belassen, da nur ein Client durch den Tunnel
angesprochen werden kann.

L}
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o

Ist auf der Registerkarte Global der Schalter Erlaube Paketweiterleitung zwischen VPN-
Verbindungen auf Ja gesetzt, werden fir die in den mGuard eingehende Datenpakete die
Regeln unter Firewall eingehend angewendet und flr die ausgehende Datenpakete die
Regeln unter Firewall ausgehend.

Fallen die ausgehenden Datenpakete unter die selbe Verbindungsdefinition (bei einer de-
finierten VPN-Verbindungsgruppe), werden die Firewall-Regeln fir Eingehend und Aus-
gehend der selben Verbindungsdefinition angewendet.

Gilt fir die ausgehenden Datenpakete eine andere VPN-Verbindungsdefinition, werden
die Firewall-Regeln fir Ausgehend dieser anderen Verbindungsdefinition angewendet.

)

Wenn der mGuard so konfiguriert wurde, dass er Pakete einer SSH-Verbindung weiter-
leitet (z. B. durch das Erlauben einer SEC-Stick Hub & Spoke-Verbindung), dann werden
vorhandene VPN-Firewall-Regeln nicht angewendet. Das bedeutet, dass zum Beispiel
die Pakete einer SSH-Verbindung durch einen VPN-Tunnel geschickt werden, obwohl
dessen Firewall-Regel dies verbietet.

IPsec VPN >> Verbindungen >> Editieren >> Firewall

Eingehend

Generelle Firewall Ein- Alle eingehenden Verbindungen annehmen, die Datenpa-
stellung kete aller eingehenden Verbindungen werden angenommen.

Alle eingehenden Verbindungen verwerfen, die Datenpa-
kete aller eingehenden Verbindungen werden verworfen.

Anwenden des unten angegebenen Regelwerks, blendet
weitere Einstellmdglichkeiten ein. (Dieser MenUpunkt gehort
nicht zum Funktionsumfang vom mGuard rs2000).

Die folgenden Einstellungen sind nur sichtbar, wenn ,Anwenden des unten angegebe-
nen Regelwerks" eingestellt ist.

Protokoll Alle bedeutet: TCP, UDP, ICMP, GRE und andere |IP-Proto-
kolle.

Von IP/Nach IP 0.0.0.0/0 bedeutet alle IP-Adressen. Um einen Bereich anzu-
geben, benutzen Sie die CIDR-Schreibweise (siehe ,CIDR
(Classless Inter-Domain Routing)“ auf Seite 6-261).
Eingehend:
- VonlIP: die IP-Adresse im VPN-Tunnel
- NachlIP die 1-zu-1-NAT Adresse bzw. die reale

Adresse

Ausgehend:

- VonlP: die 1-zu-1-NAT Adresse bzw. die reale
Adresse

- NachIP: die IP-Adresse im VPN-Tunnel

Von Port/Nach Port (wird nur ausgewertet bei den Protokollen TCP und UDP)
— any bezeichnet jeden beliebigen Port.
— startport:endport (z. B. 110:120) bezeichnet einen Port-
bereich.

Einzelne Ports kdnnen Sie entweder mit der Port-Nummer
oder mit dem entsprechenden Servicenamen angegeben:
(z. B. 110 fiir pop3 oder pop3 fur 110).
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IPsec VPN >> Verbindungen >> Editieren >> Firewall

Ausgehend

Aktion

Kommentar

Log

Log-Eintrége fiir unbe-
kannte Verbindungs-
versuche

Annehmen bedeutet, die Datenpakete durfen passieren.

Abweisen bedeutet, die Datenpakete werden zuriickgewie-
sen, so dass der Absender eine Information Uiber die Zurtick-
weisung erhalt. (Im Stealth-Modus hat Abweisen dieselbe
Wirkung wie Verwerfen.)

Verwerfen bedeutet, die Datenpakete dirfen nicht passieren.
Sie werden verschluckt, so dass der Absender keine Informa-
tion Uber deren Verbleib erhalt.

Ein frei wahlbarer Kommentar fur diese Regel.

Fur jede einzelne Firewall-Regel kénnen Sie festlegen, ob bei

Greifen der Regel

— das Ereignis protokolliert werden soll — Log auf Ja setzen

— oder nicht — Log auf Nein setzen (werkseitige Voreinstel-
lung).

Bei Ja werden alle Verbindungsversuche protokolliert, die
nicht von den voranstehenden Regeln erfasst werden.

Die Erklarung unter ,Eingehend” gilt auch fur ,Ausgehend*.
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6.8.2.5 IKE-Optionen

'sec VPN » Verbindungen » Ma m- i

ISAKMP SA (Schliisselaustausch)

(Diese Praferenzliste beginnt
mit dem beverzugtesten " D
Algorithmenpaar.)

IPsec SA (Datenaustausch)

(Diese Praferenzliste beginnt
mit dem beverzugtesten ‘. D
Algorithmenpaar.)

Perfect Forward Secrecy

(PF3)

{Die Gegenstelle muss den
gleichen Eintrag habenund  Ja -

die Aktivierung ist aus

Sicherheitegrinden

empfohlen.)

SA Lebensdauer und Grenzen

ISAKMP SA Lebensdauer 3600 Sekunden
IPsec 5A Lebensdauer 23800 Sekunden
IPsec SA Volumengrenze D Bytes
Re-Key-Margin bzgl. der
(Gilt fior |SA><L|:gE;:‘::‘:; 540 | SeKanden
|PsecSAs.)

Re-Key-Margin bzgl. der
Volumengrenze D Bytes
(Gilt nur fur IPsecSAs.)

Re-Key-Fuzz
(Gilt filr alle Re-Key-Margins.) 100 K5
Keying Versuche (0 bedeutet
‘unbegrenzt’)

Rekey Ja -
Dead Peer Detection

“erzégerung bis zur nachsten
Anfrage nach ginem 30 Sekunden
Lebenszeichen

Zeitliberschreitung bei
Ausbleiben des
Lebenszeichens, nach 120 Sekunden

3DES

e

sgnen . %

sgaman .

-

Alle Algorithmen  w

-
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IPsec VPN >> Verbindungen >> Editieren >> IKE-Optionen

ISAKMP SA (Schliisselaus- Algorithmen
tausch)

° Vereinbaren Sie mit dem Administrator der Ge-
1 genstelle, welches Verschlisselungsverfahren
verwendet werden soll.

Verschliisselung

3DES-168 ist das am haufigsten benutzte Verfahren und ist
deshalb als Standard voreingestellt.

Grundsatzlich gilt Folgendes: Je mehr Bits ein Verschlusse-
lungsalgorithmus hat (angegeben durch die angefligte Zahl),
desto sicherer ist er. Das relativ neue Verfahren AES-256 gilt
daher als am sichersten, ist aber noch nicht so verbreitet.

Der Verschliusselungsvorgang ist um so zeitaufwendiger, je
langer der Schlissel ist. Dieser Gesichtspunkt spielt fir den
mGuard keine Rolle, weil er mit Hardware-basierter Ver-
schlisselungstechnik arbeitet. Jedoch kénnte dieser Aspekt
fur die Gegenstelle eine Rolle spielen.

Der zur Auswahl stehende mit ,Null“ bezeichnete Algorithmus
beinhaltet keinerlei Verschlisselung.

Prifsumme

Lassen Sie die Einstellung auf Alle Algorithmen stehen. Dann
spielt es keine Rolle, ob die Gegenstelle mit MD5, SHA-1,
SHA-256, SHA-384 oder SHA-512 arbeitet.

Die Verschliisselungs-Algorithmen SHA-256 und SHA-512
werden von allen mGuards unterstitzt. Aber nicht alle
mGuards beschleunigen die Algorithmen per Hardware.

Der mGuard centerport unterstiitzt und benétigt keine Hard-
ware-Beschleunigung. Bei den anderen mGuards werden
MD5 und SHA1 mit Hardware beschleunigt. Nur der mGuard
smart® beschleunigt zuséatzlich SHA-256 per Hardware.

IPsec SA (Datenaustausch) Im Unterschied zu ISAKMP SA (Schitisselaustausch) (s. 0.) wird hier das Verfahren fr
den Datenaustausch festgelegt. Es kann sich von denen des Schlisselaustausches un-
terscheiden, muss aber nicht.

Algorithmen Siehe oben.
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IPsec VPN >> Verbindungen >> Editieren >> IKE-Optionen

Perfect Forward Sec-
recy (PFS)

Verfahren zur zusatzlichen Steigerung der Sicherheit bei der
Datentibertragung. Bei IPsec werden in bestimmten Interval-
len die Schllssel fir den Datenaustausch erneuert.

Mit PFS werden dabei mit der Gegenstelle neue Zufallszahlen
ausgehandelt, anstatt sie aus zuvor verabredeten Zufallszah-
len abzuleiten.

Die Gegenstelle muss den gleichen Eintrag haben. Wir emp-
fehlen aus Sicherheitsgriinden die Aktivierung.

° Wenn die Gegenstelle PFS unterstltzt, wahlen
1 Sie Ja.

° Ist die Gegenstelle ein IPsec/L2TP-Client, dann
1 setzen Sie Perfect Forward Secrecy (PFS) auf
Nein.

SA-Lebensdauer und Gren- Die Schliissel einer IPsec-Verbindung werden in bestimmten Abstédnden erneu-
zen ert, um die Kosten eines Angriffs auf eine IPsec-Verbindung zu erhéhen.

ISAKMP SA-Lebens-
dauer

IPsec SA-Lebens-

dauer

IPsec SA-Volumen-
grenze

Re-Key-Margin bzgl.
der Lebensdauer

Lebensdauer der flr die ISAKMP SA vereinbarten Schliissel
in Sekunden. Werkseinstellung: 3600 Sekunden (1 Stunde).
Das erlaubte Maximum sind 86400 Sekunden (24 Stunden).

Lebensdauer der flir die IPsec SA vereinbarten Schllissel in
Sekunden.

Werkseinstellung: 28800 Sekunden (8 Stunden). Das er-
laubte Maximum sind 86400 Sekunden (24 Stunden).

0 bis 2147483647 Bytes

Der Wert 0 bedeutet, dass es keine Volumengrenze fiir die
IPsec SAs dieser VPN-Verbindung gibt.

Alle anderen Werte geben die Anzahl an Bytes an, die maxi-
mal von IPsec SA firr diese VPN-Verbindung verschlisselt
werden (Hard Limit).

Gilt fir ISAKMP SAs und IPsec SAs

Minimale Zeitspanne vor Ablauf der alten Schliissel, innerhalb
der ein neuer Schliissel erzeugt werden soll. Werkseinstel-
lung: 540 Sekunden (9 Minuten).
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IPsec VPN >> Verbindungen >> Editieren >> IKE-Optionen

Re-Key-Margin bzgl. Gilt nur fur IPsec SAs

der Volumengrenze Der Wert 0 bedeutet, dass die Volumengrenze nicht ange-

wendet wird.

Sie mussen 0 einstellen, wenn der unter /IPsec SA-Volumen-
grenze eingestellte Wert 0 ist.

Wenn ein Wert Uber 0 eintragen wird, dann wird eine neue
Grenze aus zwei Werten errechnet. Und zwar wird von dem
unter IPsec SA-Volumengrenze angegebenen Wert (dem
Hard Limit) die hier angegebene Byteanzahl abgezogen.

Der so errechnete Wert wird als Soft Limit bezeichnet. Er gibt
die Anzahl an Bytes an, die verschlusselt worden sein mus-
sen, damit ein neuer Schllssel fir die IPsec SA ausgehandelt
wird.

Wenn auBBerdem ein Re-Key-Fuzz (s. u.) Gber 0 eingetragen
ist, wird ein zuséatzlicher Betrag abgezogen. Dieser Betrag ist
ein Prozentsatz des Re-Key-Margins. Die H6he dieses Pro-
zentsatzes wird unter Re-Key-Fuzz angegeben.

Der Re-Key-Margin-Wert muss unter dem des Hard Limits lie-
gen. Er muss sogar deutlich darunter liegen, wenn zusétzlich
ein Re-Key-Fuzz addiert wird.

Wenn die IPsec SA-Lebensdauer vorher erreicht wird, dann
wird das Soft Limit ignoriert.

Re-Key-Fuzz Maximum in Prozent, um das Re-Key-Margin zufallig vergro-
Bert werden soll. Dies dient dazu, den Schllsselaustausch auf
Maschinen mit vielen VPN-Verbindungen zeitversetzt stattfin-
den zu lassen. Werkseinstellung: 100 Prozent.

Keying-Versuche Anzahl der Versuche, die unternommen werden sollen, neue
Schllssel mit der Gegenstelle zu vereinbaren.

Der Wert 0 bedeutet bei Verbindungen, die der mGuard initi-
ieren soll, unendlich viele Versuche, ansonsten 5 Versuche.

Rekey Ja/ Nein

Bei Ja wird der mGuard versuchen, einen neuen Schlissel zu
vereinbaren, wenn die Gultigkeit des alten ablauft.

Dead Peer Detection Wenn die Gegenstelle das Dead Peer Detection (DPD) Protokoll unterstitzt, kén-
nen die jeweiligen Partner erkennen, ob die IPsec-Verbindung noch giiltig ist
oder nicht und evtl. neu aufgebaut werden muss.

Verzégerung bis zur Zeitspanne in Sekunden, nach welcher DPD Keep Alive An-

nichsten Anfrage fragen gesendet werden sollen. Diese Anfragen testen, ob die
nach einem Lebens- Gegenstelle noch verfugbar ist.
zeichen

Werkseinstellung: 30 Sekunden.
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IPsec VPN >> Verbindungen >> Editieren >> IKE-Optionen

Zeituberschreitung bei
Ausbleiben des
Lebenszeichens, nach
welcher die Gegen-
stelle fiir tot befunden
wird

Zeitspanne in Sekunden, nach der die Verbindung zur Gegen-
stelle fur tot erklart werden soll, wenn auf die Keep Alive An-
fragen keine Antwort erfolgte.

Werkseinstellung: 120 Sekunden.

° Wenn der mGuard eine Verbindung fir tot befin-
1 det, handelt er entsprechend der Einstellung, die
unter Verbindungsinitiierung festgelegt ist
(siehe Definition dieser VPN-Verbindung, Regis-
terkarte Alilgemein, Verbindungsinitiierung).
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6.8.3 IPsec VPN >> L2TP uber IPsec

o

Diese Einstellungen gelten nicht im Stealth-Modus.

Erméglicht den Aufbau von VPN-Verbindungen durch das IPsec/L2TP-Protokoll zum
mGuard.

Dabei wird Uber eine IPsec Transportverbindung das L2TP-Protokoll gefahren um darin
wiederum eine Tunnelverbindung mit dem Point-to-Point-Protokoll (PPP) aufzubauen.
Durch das PPP werden den Clients automatisch IP-Adressen zugewiesen.

Um IPsec/L2TP zu nutzen muss der L2TP-Server aktiviert werden sowie eine oder mehrere
IPsec-Verbindungen mit den folgenden Eigenschaften eingerichtet werden:

—  Typ: Transport

- Protokoll: UDP

— Lokaler Port: %all

— Remote Port: %all

— PFS: Nein

(Siehe auch ,Weitere Einstellungen nach Klicken auf Mehr...“ auf Seite 6-198 sowie ,IKE-
Optionen® auf Seite 6-213.)

6.8.3.1 L2TP-Server

| L2TP-Server ‘

Einstellungen

Starte L2TP-Server fur Nein
IPse/L2TP? e

Lekale IP-Adresse fur
L2TP-Verbindungen 10.106.106.1

Anfang |P-Adressenbereich

der Gegenstellen 10.106.106 2

Ende |P-Adressenbereich der 10.106.106.254
Gegenstellen

Bitte Sie. Diese Eir gelten nicht im Stealth-Modus.

Status

The LITP daemon isn't running.

IPsec VPN >> L2TP liber IPsec >> L2TP-Server

Einstellungen

Starte L2TP-Server fiir Wollen Sie IPsec/L2TP-Verbindungen ermdglichen, setzen
IPsec/L2TP? Sie diesen Schalter auf Ja.

Uber IPsec kdnnen dann zum mGuard L2TP-Verbindungen
aufgebaut werden, Gber welche den Clients dynamisch IP-Ad-
ressen innerhalb des VPNs zugeteilt werden.

Lokale IP-Adresse fiir Nach dem obigen Screenshot teilt der mGuard der Gegen-
L2TP-Verbindungen stelle mit, er habe die Adresse 10.106.106.1.

Anfang / Ende IP- Nach dem obigen Screenshot teilt der mGuard der Gegen-
Adressbereich der stelle eine IP-Adresse zwischen 10.106.106.2 und
Gegenstellen 10.106.106.254 mit.

Status Informiert Gber den L2TP-Status, wenn dieser als Verbin-

dungstyp gewahlt ist.
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Aktualisieren

Neustart

Editieren

GATEWAY

TRAFFIC

ID

ISAKMP-Status

IPsec-Status

Falls angezeigt wird:

ISAKMP SA established,
IPsec State: WAITING

IPsec State: IPsec SA estab-

lished

6.8.4 IPsec VPN >> IPsec Status

IPsec VPN » IPsec Status

Verbi ISAKMP- IPsec-
“

Mannheim-Leipzia Gateway 172.16.66.45 Sany
(MAIDDS7829635_1)
Traffic 192.168.1.1/32 192.168.254.1/32

D C=DE, O=Beispiel-Lieferant, L=MA, CN=VPN- C=DE, O=Beigpiel-Licferant, L=L, CN=VPN-
Endpunkt Kundendienst Endpunkt Maschine D6

Informiert Uber den Status der IPsec-Verbindungen.

Links sind die Namen der VPN-Verbindungen aufgelistet, rechts daneben wird jeweils
deren aktueller Status angezeigt.

Schaltflachen

Um gegebenenfalls die angezeigten Daten auf den aktuellen Stand zu bringen, auf die
Schaltflache Aktualisieren klicken.

Wollen Sie eine Verbindung trennen und dann neu starten, auf die entsprechende Neu-
start-Schaltflache klicken.

Wollen Sie eine Verbindung neu konfigurieren, auf die entsprechende Editieren-Schaltfla-
che klicken.

Verbindung, ISAKAMP Status, IPsec Status

GATEWAY zeigt die IP-Adressen der miteinander kommunizierenden VPN-Gateways.
TRAFFIC bezeichnet Rechner bzw. Netze, die Uiber die VPN-Gateways kommunizieren.
bezeichnet das Subject eines X.509-Zertifikats.

ISAKMP-Status (Internet security association and key management protocol) ist mit ,es-
tablished” angegeben, wenn die beiden beteiligten VPN-Gateways einen Kanal zum
Schllisselaustausch aufgebaut haben. In diesem Fall konnten sie einander kontaktieren,
und alle Eintrage bis einschlieBlich ,ISAKMP SA* auf der Konfigurationsseite der Verbin-
dung sind korrekt.

IPsec-Status ist mit ,established” angegeben, wenn die IPsec-Verschlliisselung bei der
Kommunikation aktiviert ist. In diesem Fall sind auch die Angaben unter ,|IPsec SA“ und
»tunneleinstellungen® korrekt.

Bei Problemen empfiehlt es sich, in die VPN-Logs der Gegenstelle zu schauen, zu der die
Verbindung aufgebaut wurde. Denn der initiierende Rechner bekommt aus Sicherheits-
grinden keine ausflhrlichen Fehlermeldungen zugesandt.

Bedeutet das:

Die Authentifizierung war erfolgreich, jedoch stimmten die anderen Parameter nicht:
Stimmt der Verbindungstyp (Tunnel, Transport) iberein? Wenn Tunnel gew&hlt ist, stim-
men die Netzbereiche auf beiden Seiten Giberein?

Die VPN-Verbindung ist erfolgreich aufgebaut und kann genutzt werden. Sollte dies den-
noch nicht méglich sein, dann macht das VPN-Gateway der Gegenstelle Probleme. In die-
sem Fall die Verbindung deaktivieren und wieder aktivieren, um die Verbindung erneut
aufzubauen.
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6.9 Meni SEC-Stick

Der mGuard unterstutzt die Nutzung eines SEC-Sticks, ein Zugriffsschutz fur IT-Systeme.
Der SEC-Stick ist ein Produkt der Firma team2work: www.team2work.de.

Der SEC-Stick ist praktisch ein SchiUssel. Der Benutzer steckt ihn in den USB-Port eines
Rechners mit Internetanbindung, und kann dann eine verschlisselte Verbindung zum mGu-
ard aufbauen, um sicher auf definierte Dienste im Netzwerk des Blros oder daheim zuzu-
greifen. Zum Beispiel kann das Remote Desktop Protokoll innerhalb der verschliisselten
und sicheren SEC-Stick-Verbindung benutzt werden, um den PC im Biro oder zu Hause
fernzusteuern als séBe man direkt davor.

Damit das funktioniert, ist der Zugang zum Geschéfts-PC durch den mGuard geschiitzt,
und der mGuard muss fir den SEC-Stick konfiguriert sein, damit dieser den Zugang 6ffnen
kann. Denn der Benutzer des entfernten Rechners, in den der SEC-Stick eingesteckt ist,
authentisiert sich beim mGuard mit den Daten und der Software, die auf seinem SEC-Stick
gespeichert sind.

Der SEC-Stick stellt eine SSH-Verbindung zum mGuard her. In diese kdnnen weitere Ka-
nale eingebettet sein, z. B. TCP/IP-Verbindungen.
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6.9.1 Global

|' Zugriff ‘
Zugriff tiber SEC-Stick

SEC-Stick-Dienst einschalten  Nein »

Akfiviers SEC-Stick- -
Nein
Fernzugang

Port fiir SEC-Sfick-
“erbindungen (nur
Femzugang)

22002

Verzogerung bis zur Anfrage
nach einem Lebenszeichen
{Der Wert 0 bedeutet, dass

keine Anfrage gesendet wird.)

Sekunden

Maximale Anzahl
ausbleibender Lebenszeichen

Erlaubs SEC-Stick-
Weiterleitung in VPN Tunnel M

Begrenzung gleichzeitiger Sitzungen

Maximale Zahl gleichzeitiger

Sitzungen ber alle Benutzer 1

Maximale Zahl gleichzeitiger

Sitzungen fur einen Benutzer 2
Erlaubte Netzwerke
Log 0t cceti acoese VP A000-0300-0006
X I T N I R T
£ [ 0.0.0.00 Extern ¥ Annehmen v Nein w

Diese Regeln geststten es, SEC-SHick-Fernzugrif zu aktivieren.

Bitte beachten Sie. Im Steaith-Modus wird eingehender Verkehr auf dem angegebenen Port nicht mehr zum Client geleitet.

Bitte beachten Sie. Im Router-Modus mit NAT bzw. Port- itung hat die hier eing P Frioritat g Regein zur Port-Weiterleitung.
Bitte beachten Sie. Der SEC-Stick-Zugriff ven der infernen Seite und Uber eingshende Rufe (Einwshi) ist standardmanig freigeschaitet und kann ber die
Firewsllregeln eingeschrénkt werden.

SEC-Stick >> Global >> Zugriff

Zugriff liber SEC-Stick

Dieser Mentpunkt gehért nicht
zum Funktionsumfang vom
mGuard rs2000.

° Der Zugriff Gber SEC-Stick ist eine lizenzpflichtige Funktion. Sie kann nur
1 benutzt werden, wenn die entsprechende Lizenz erworben und installiert
ist.

SEC-Stick-Dienst ein-
schalten:

Mit Ja legen Sie fest, dass der an einem entfernten Standort
eingesetzte SEC-Stick bzw. dessen Besitzer sich einloggen
kann. In diesem Fall muss zusétzlich der SEC-Stick-Fernzu-
gang aktiviert werden (néchster Schalter).

Aktiviere SEC-Stick- Mit Ja wird der SEC-Stick-Fernzugang aktiviert.

Fernzugang

Port fiir SEC-Stick- Standard: 22002

Verbindungen (nur Wird diese Port-Nummer geéndert, gilt die gednderte Port-
Fernzugang)

Nummer nur fir Zugriffe Uber das Interface Extern, Extern 2
oder VPN. Fir internen Zugriff gilt weiterhin 22002
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SEC-Stick >> Global >> Zugriff [...]

Verzégerung bis zur
Anfrage nach einem
Lebenszeichen

Maximale Anzahl aus-
bleibender Lebenszei-
chen

Default: 120 Sekunden

Einstellbar sind Werte von 0 bis 3600 Sekunden. Positive
Werte bedeuten, dass der mGuard innerhalb der verschlis-
selten SSH-Verbindung eine Anfrage an die Gegenstelle sen-
det, ob sie noch erreichbar ist. Die Anfrage wird gesendet,
wenn flr die angegebene Anzahl von Sekunden keine Aktivi-
tat von der Gegenstelle bemerkt wurde (zum Beispiel durch
Netzwerkverkehr innerhalb der verschlusselten Verbindung).

Der hier eingetragene Wert bezieht sich auf die Funktionsféa-
higkeit der verschlisselten SSH-Verbindung. Solange diese
gegeben ist, wird die SSH-Verbindung vom mGuard wegen
dieser Einstellungen nicht beendet, selbst wenn der Benutzer
wéhrend dieser Zeit keine Aktion ausfuhrt.

Da die Anzahl der gleichzeitig geéffneten Sitzungen begrenzt
ist (siehe Maximale Zahl gleichzeitiger Sitzungen fiir alle Be-
nutzer), ist es wichtig, abgelaufene Sitzungen zu beenden.

Deshalb wird ab Version 7.4.0 die Anfrage nach einem Le-
benszeichen auf 120 Sekunden voreingestellt. Bei maximal
drei Anfragen nach einem Lebenszeichen, wird eine abgelau-
fende Sitzung nach sechs Minuten entdeckt und entfernt.

In vorherigen Versionen war die Voreinstellung ,,0“. Das be-
deutet, dass keine Anfragen nach einem Lebenszeichen ge-
sendet werden.

Beachten Sie, dass durch die Lebenszeichen-Anfragen zu-
satzlicher Traffic erzeugt wird.

Gibt an, wie oft Antworten auf Anfragen nach Lebenszeichen
der Gegenstelle ausbleiben dirfen. Wenn z. B. alle 15 Sekun-
den nach einem Lebenszeichen gefragt werden soll und die-
ser Wert auf 3 eingestellt ist, dann wird die Verbindung des
SEC-Stick-Clients geléscht, wenn nach circa 45 Sekunden
immer noch kein Lebenszeichen gegeben wurde.

Begrenzung gleichzeitiger  Fiir SEC-Stick-Verbindungen gibt eine Begrenzung der Anzahl von gleichzeitigen Sitzun-
Stérungen gen. Pro Sitzung wird etwa 0,5 MB Speicherplatz benétigt, um das maximale Sicherheits-

level zu gewahrleisten.

Die Einschrankung hat keine Auswirkung auf bereits bestehende Sitzungen, sondern nur
auf neu aufgebaute Verbindungen.

Maximale Zahl gleich-
zeitiger Sitzungen fiir
alle Benutzer

Maximale Zahl gleich-
zeitiger Sitzungen fir
einen Benutzer

0 bis 2147483647

Gibt die Anzahl der Verbindungen an, die von allen Benutzern
gleichzeitig erlaubt sind. Bei "0" ist keine Sitzung erlaubt.

0 bis 2147483647

Gibt die Anzahl der Verbindungen an, die von einem Benutzer
gleichzeitig erlaubt sind. Bei "0" ist keine Sitzung erlaubt.
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SEC-Stick >> Global >> Zugriff [...]

Erlaubte Netzwerke Listet die eingerichteten Firewall-Regeln fiir den SEC-Stick-Fernzugriff auf
oy | e [ mee ] Akion ] Kommenwr | oo ]
&

00000 Extern w Annehmen w Mein w

Wenn mehrere Firewall-Regeln gesetzt sind, werden diese in der Reihenfolge der Ein-
trage von oben nach unten abgefragt, bis eine passende Regel gefunden wird. Diese wird
dann angewandt. Falls in der Regelliste weitere passende Regeln vorhanden sind, wer-
den diese ignoriert.

Die hier angegebenen Regeln treten nur in Kraft, wenn der Schalter Aktiviere SEC-
Stick-Fernzugang auf Ja steht. Weil Zugriffe von Intern auch méglich sind, wenn dieser
Schalter auf Nein steht, tritt fir diesen Fall eine Firewall-Regel, die den Zugriff von Intern
verwehren wiirde, nicht in Kraft.

Sie konnen mehrere Regeln festlegen.

Von IP Geben Sie hier die Adresse des Rechners/Netzes an, von
dem der Fernzugriff erlaubt beziehungsweise verboten ist.

IP-Adresse: 0.0.0.0/0 bedeutet alle Adressen. Um einen Be-
reich anzugeben, benutzen Sie die CIDR-Schreibweise (siehe
6-261).

Interface Extern / Intern / Extern 2 / VPN / Einwahl'
Gibt an, flir welches Interface die Regel gelten soll.

Wenn keine Regeln gesetzt sind oder keine Regel greift, gel-
ten folgende Standardeinstellungen:

—  SEC-Stick-Fernzugang ist erlaubt tber Intern, VPN und
Einwahl.

—  Zugriffe Uber Extern und Extern 2 werden verwehrt.

Legen Sie die Zugriffsméglichkeiten nach Bedarf fest.

° Wenn Sie Zugriffe Uber Intern, VPN oder Einwahl
1 verwehren wollen, miissen Sie das explizit durch
entsprechende Firewall-Regeln bewirken, in der

Sie als Aktion z. B. Verwerfen festlegen.

Aktion Annehmen bedeutet, die Datenpakete dirfen passieren.

Abweisen bedeutet, die Datenpakete werden zuriickgewie-
sen, so dass der Absender eine Information uber die Zurtck-
weisung erhalt. (Im Stealth-Modus hat Abweisen dieselbe
Wirkung wie Verwerfen.)

Verwerfen bedeutet, die Datenpakete dirfen nicht passieren.
Sie werden verschluckt, so dass der Absender keine Informa-
tion Gber deren Verbleib erhalt.

Kommentar Ein frei wahlbarer Kommentar fur diese Regel.
Log Fir jede einzelne Firewall-Regel kdnnen Sie festlegen, ob
beim Greifen der Regel
— das Ereignis protokolliert werden soll — Log auf Ja setzen
— oder das Ereignis nicht protokolliert werden soll - Log auf
Nein setzen (werkseitige Voreinstellung).

1 Extern 2 und Einwahl nur bei Geraten mit serieller Schnittstelle (siehe ,Netzwerk >> Interfaces” auf Seite 6-64).
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6.9.2 Verbindungen

SEC-5Stick » Verbindungen

| SEC-Stick-Verbindungen |

SEC-Stick-Verbindungen

T a [ ewmme ] wme | rme | o |

£ D Nein - nobody

SEC-Stick >> Verbindungen >> SEC-Stick-Verbindungen

SEC-Stick-Verbindungen

Allgemein

Liste der definierten SEC-Stick-Verbindungen. Wollen Sie eine neue Verbindung
hinzufiigen klicken sie links oben auf den Pfeil nach unten. Eine bereits beste-
hende Verbindung kénnen Sie bearbeiten, indem Sie auf die Schaltflache Editie-

ren klicken.

o Nicht alle Funktionen des SEC-Sticks kdnnen Uber die Web-Benutzerober-
1 flache des mGuards konfiguriert werden.

Aktiv

Benutzername

Name

Firma

Um eine definierte SEC-Stick-Verbindung nutzen zu kénnen,
muss der Schalter Aktiv auf Ja gesetzt werden.

Fur jeden zugriffsberechtigten Inhaber eines SEC-Sticks,
muss eine SEC-Stick-Verbindung mit einem eindeutig zuge-
ordneten Benutzernamen definiert werden. Anhand dieses
Benutzernamens werden die definierten Verbindungen ein-
deutig identifiziert.

Name der Person.

Angabe der Firma.

Nach Klicken auf Editieren erscheint folgende Seite:

SEC-5tick » Verbindungen » nobody

| sEc-stick Verbindungen |
Allgemein

Akfiv

Benutzername

Koemmentar

Kontakt

Bezeichnung des Benuizers

Firma

Cfentlicher S5H Schlissel
(mit ssh-dss oder ssh-rsa)

SSH Port-Weiterleitung

£O

Aktiv
Benutzername
Kommentar
Kontakt

Bezeichnung des
Benutzers

& [ I

192.168.47.11 3389

Wie oben
Wie oben
Optional: kommentierender Text.
Optional: kommentierender Text.

Optional: Name der Person. (Wiederholt)
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SEC-Stick >> Verbindungen >> SEC-Stick-Verbindungen [...]

SSH Port-Weiterleitung

Firma Optional: Wie oben

Offentlicher SSH- Hier muss der 6ffentliche SSH-Schllssel, der zum SEC-Stick
Schliissel (mitssh-dss gehort, im ASCII-Format eingetragen werden. Das geheime
oder ssh-rsa) Gegenstuck ist auf dem SEC-Stick gespeichert.

Liste der erlaubten Zugriffe und SSH-Port-Weiterleitungen bezogen auf den SEC-
Stick des entsprechenden Benutzers.

IP IP-Adresse des Rechners, auf den der Zugriff ermdglicht
wird.

Port Port-Nummer, die beim Zugriff auf den Rechner benutzt wer-
den soll.
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6.10 Meni QoS

Dieses Men steht nicht auf dem mGuard rs2000 zur Verfligung.

QoS (Quality of Service) bezeichnet die Dienstgiite einzelner Ubertragungskanale in
IP-Netzwerken. Dabei geht es um die Zuteilung bestimmter Ressourcen an bestimmte
Dienste (Services) bzw. Kommunikationsarten, damit diese reibungslos funktionieren. So
muss z. B. fiir die Ubertragung von Audio- oder Videodaten in Realzeit die notwendige
Bandbreite bereitgestellt werden, um eine zufriedenstellende Kommunikation zu erreichen,
wahrend ein eventuell langsamerer Datentransfer per FTP oder E-Mail unkritisch fur den
gewiinschten Gesamterfolg (Ubertragung der gewiinschten Datei oder E-Mail) ist.

6.10.1 Ingress Filter

Ein Ingress Filter bewirkt, dass bestimmte Datenpakete vor Eintreten in den Verarbeitungs-
mechanismus des mGuards ausgefiltert und verworfen werden, so dass eine Verarbeitung
nicht stattfindet. Der mGuard kann Ingress-Filter benutzen, um die vorhandene Verarbei-
tungsleistung nach Méglichkeit nicht mit solchen Datenpaketen zu belasten, die im Netz-
werk nicht gebraucht werden. Das hat den Effekt, dass die anderen, d. h. die gebrauchten
Datenpakete schneller verarbeitet werden.

Durch geeignete Filterregeln kann z. B. sichergestellt werden, dass der administrative Zu-
gang zum mGuard immer mit hoher Wahrscheinlichkeit erfolgen kann.

Die Paketverarbeitung auf dem mGuard ist im Wesentlichen durch das Handling des ein-
zelnen Datenpakets gepragt, so dass die Verarbeitungsleistung nicht von der Bandbreite
sondern von der Zahl der zu verarbeitenden Pakete abhangt.

Gefiltert wird ausschlieBlich nach Merkmalen, die jedes einzelne Datenpaket aufweist oder
aufweisen kann: die im Header angegebene IP-Adresse von Sender und Absender, das an-
gegebene Ethernet-Protokoll, das angegebene IP-Protokoll, der angegebene TOS/DSCP-
Wert und/oder die VLAN-ID, wenn VLANSs eingerichtet sind. Da durch die gesetzten Filter-
regeln bei jedem einzelnen Datenpaket geprdift wird, ob es unter die Filterregeln fallt, sollte
die Liste der Filterregeln kurz sein. Sonst kénnte die Zeit, die zum Ausfiltern gebraucht wird,
langer sein, als der durch das Ausfiltern erzielte Zeitgewinn.

Es ist zu beachten, dass nicht alle angebbaren Filterkriterien sinnvoll kombiniert werden
kénnen. Zum Beispiel macht es keinen Sinn, bei Angabe des Ethernet-Protokolls ARP im
selben Regelsatz zusatzlich ein IP-Protokoll anzugeben. Oder bei Angabe des Ethernet-
Protokolls IPX (hexadezimal anzugeben) die IP-Adressen von Sender oder Absender vor-
zugeben.

6.10.1.1 Intern / Extern

QoS » Ingress Filter

| Intern || Extern |
Aktivierung
Aktiviere Ingress QoS Mein
MaBeinheit Pakete/s
Filter
[
o e e T I e e
;‘ D 1 MNein ARP Alle  w | DODOOMD 0.0.0.0/0 Alle w 100 unlimited

Intern: Einstellung flr Ingress Filter an der LAN-Schnittstelle
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Qo5 » Ingress Filter

| Intern || Extern |
Aktivierung
Aktiviere Ingress QoS MNein
MaBeinheit Paketels
Filter
[
< x e W R e e
;‘ D MNein w ipvd Al w  00.0.0/0 0.0.0.0/0 Alle - 1 unlimited
;‘ D 1 Mein ARP Alle - | D.0.0.00 0.0.0.0/0 Alle w 00 unlimited

Extern: Einstellung fir Ingress Filter an der WAN-Schnittstelle

Menii QoS >> Ingress Filter >> Intern/Extern

Aktivierung Aktiviere Ingress QoS Nein (Standard): Das Feature ist ausgeschaltet. Falls Filterre-
geln definiert sind, werden sie ignoriert.

Ja: Das Feature ist eingeschaltet. Datenpakete durfen nur
dann passieren und werden der Weitervermittlung und -verar-
beitung des mGuards zugeflhrt, wenn sie den nachfolgend
festgelegten Filterregeln entsprechen.

Filter kdnnen fir den LAN-Port (Registerkarte Intern) und den
WAN-Port (Registerkarte Extern) gesetzt werden.

MaBeinheit kbit/s / Pakete/s

Legt fest, in welcher MaBeinheit die weiter unten unter Garan-
tiert und Obergrenze anzugebenden Zahlenwerte zu verste-
hen sind.

Filter Verwende VLAN Ist ein VLAN eingerichtet, kann die betreffende VLAN-ID an-
gegeben werden, damit die betreffenden Datenpakete pas-
sieren dirfen. Dazu muss dieser Schalter auf Ja stehen.

VLAN-ID Legt fest, dass die Datenpakete des VLANS, das diese
VLAN-ID hat, passieren diirfen. (Dazu muss der Schalter Ver-
wende VLAN auf Ja stehen.)

Ethernet-Protokoll Legt fest, dass nur Datenpakete des angegebenen Ethernet-
Protokolls passieren dirfen. Mégliche Eintrdge: ARP, IPV4,
%any. Anderer Angaben miissen hexadezimal (bis zu 4 Zif-
fern) eingetragen werden.

(Bei den Angaben handelt es sich um die Kennung des betref-
fenden Protokolls, die im Ethernet-Header steht. Kann in den
Verdffentlichungen des betreffenden Standards nachgeschla-
gen werden.)

IP-Protokoll Alle / TCP /UDP /ICMP / ESP

Legt fest, dass nur Datenpakete des ausgewahlten IP-Proto-
kolls passieren durfen. Mit Alle findet keine Filterung nach IP-
Protokoll statt.
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Menii QoS >> Ingress Filter >> Intern/Extern [...]
Von IP

Nach IP

Aktueller TOS/DSCP-
Wert

Garantiert

Obergrenze

Kommentar

Legt fest, dass nur Datenpakete passieren diirfen, die von der
angegebenen IP-Adresse kommen.

Die Angabe 0.0.0.0/0 steht fir alle Adressen, d. h. in diesem
Fall findet keine Filterung nach IP-Adresse des Absenders
statt. Um einen Bereich anzugeben, benutzen Sie die CIDR-
Schreibweise (siehe ,,CIDR (Classless Inter-Domain Routing)“
auf Seite 6-261).

Legt fest, dass nur solche Datenpakete passieren dirfen, die
zur angegebenen IP-Adresse weitergeleitet werden sollen.

Angabe entsprechend wie oben unter Von IP.

Die Angabe 0.0.0.0/0 steht fiir alle Adressen, d. h. in diesem
Fall findet keine Filterung nach IP-Adresse des Absenders
statt.

Jedes Datenpaket enthélt ein TOS bzw. DSCP-Feld. (TOS
steht fir Type Of Service, DSCP fUr Differentiated Services
Code Point.) Hier wird angegeben, zu welcher Art von Traffic
das Datenpaket gehort. So wird z. B. ein IP-Telefon in dieses
Feld der von ihm ausgehenden Datenpakete etwas anderes
hineinschreiben als ein FTP-Programm.

Wenn Sie hier einen Wert auswéahlen, dirfen nur die Datenpa-
kete passieren, die in ihrem TOS-bzw. DSCP-Feld diesen
Wert haben. Mit Alle findet keine Filterung nach TOS/DSCP
Wert statt.

Die anzugebende Zahl legt fest, wie viele Datenpakete/s bzw.
kbit/s - je nach eingestellter MaBeinheit (s. 0.) - auf jeden Fall
passieren durfen. Das gilt fir den Datenstrom, der den links
angegebenen Kriterien dieses Regelsatzes entspricht, also
passieren darf. Liefert dieser Datenstrom mehr Datenpakete
pro Sekunde, dann darf der mGuard bei Kapazitatsengpés-
sen die uberzéhlige Anzahl an Datenpaketen verwerfen.

Die anzugebende Zahl legt fest, wie viele Datenpakete/s bzw.
kbit/s - je nach eingestellter MaBeinheit (s. 0.) - maximal pas-
sieren durfen. Das gilt fiir den Datenstrom, der den links ange-
gebenen Kriterien dieses Regelsatzes entspricht, also passie-
ren darf. Liefert dieser Datenstrom mehr Datenpakete pro
Sekunde, dann verwirft der mGuard die liberzahlige Anzahl an
Datenpaketen.

Optional: kommentierender Text.
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6.10.2 Egress-Queues

Den Diensten werden entsprechende Prioritatsstufen zugeordnet. Bei Verbindungseng-
passen werden dann je nach zugeordneter Prioritatsstufe die ausgehenden Datenpakete in
Egress-Queues (= Warteschlangen fiir anstehende Pakete) gestellt, die mit entsprechen-
der Prioritét abgearbeitet werden. Die Zuordnung von Prioritatsstufe und Bandbreite sollte
im Idealfall so erfolgen, dass fiir Datenpakete von in Realzeit zu vollziehenden Ubertragun-
gen immer gentgend Bandbreite zur Verfligung steht, wéhrend Pakete von anderen wie
z. B. FTP-Downloads im Ernstfall voribergehend auf Warten gesetzt werden.

Die Hauptanwendung von Egress-QosS ist die optimale Ausnutzung der zur Verfligung ste-
henden Bandbreite am jeweiligen Anschluss. In einigen Féllen kann auch eine Begrenzung
der Paketrate nltzlich sein, z. B. um einen langsamen Rechner im geschutzten Netz vor
Uberlast zu schiitzen.

Das Feature Egress-Queues kann fur alle Schnittstellen eingesetzt werden und fir VPN-
Verbindungen.
6.10.2.1  Intern/Extern / Extern 2 / Einwahl

Intern: Einstellung flr Egress-Queues an der LAN-Schnittstelle

|Ir|hern || Extern || Extern 2 || Einmm|

Aktivierung
Aktiviere Egress QoS MNein

Gesamtbandbreite/-rate

Maximalbandbreite/rate  unlimited kbitls W
Queues
IRl e [ Gwwiel | Owwww | i | Ko |
£0O 1 Urgent 10 unlimited Hoch  w
O 2 Important 10 unlimited Mittel  w
SO 3 Default 10 unlimited Mitel =
.ﬂ D 4 Low Priority 10 unlimited Niedrig w

Extern: Einstellung fir Egress-Queues an der WAN-Schnittstelle Extern

| Intern || Extern || Extern 2 || Einwahl |

Aktivierung
Aktiviere Egress QoS MNein

Gesamtbandbreite/-rate

Maximalbandbreite/rate  unlimited kbitis :
khit's

Queues F'akﬂ?-’s
IRl e [ Gwwiel | Owwww | i | Ko |
£0O 1 Urgent 10 unlimited Hoch  w
O 2 Important 10 unlimited Mittel  w
SO 3 Default 10 unlimited Mittel =
.ﬂ D 4 Low Priority 10 unlimited Niedrig w
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Extern 2: Einstellung fir Egress-Queues bei der sekundéren externen Schnittstelle.

B

Aktivierung

Aktiviere Egress QoS Nein w

Gesamthandbreite/-rate

Maximalbandbreite/-rate  unlimited kbits W
Queues
Iyl eme [ Gemen | Ohemmws | P | Kommenw
FO 1 Urgent 10 unlimited Hoch  w
FOf 2 Important 10 unlimited Mittel  w
FE 3 Default 10 unlimited Mitel ¥
.ﬂ D 4 Low Priority 10 unlimited Niedrig

Einwahl: Einstellung fur Egress-Queues fiir Pakete fur ppp-Wahlverbindung (Einwahl)

i || e || et | o

Aktivierung

Aktiviere Egress QoS Nein -

Gesamtbandbreite/-rate

Maximalbandbreite/rate  unlimited kbitis hd
Queues
IRy 1 e | Gwwmen | owegeme | Poms | Koo |
FE 1 Urgent 10 unlimited Hoch =
.ﬂ D 2 Important 10 unlimited Mittel  w
FO 3 Default 10 unlimited Mittel
.ﬂ D 4 Low Priority 10 unlimited Niedrig w

6.10.3 Egress-Queues (VPN)

6.10.3.1 VPN via Intern / VPN via Extern / VPN via Extern 2 / VPN via Einwahl

VPN via Intern: Einstellung fiir Egress-Queues

[ VPN via Intern w[ VPN via Extern ][ VPN via Extern 2 ][ VPN via Einwahl ]

Aktivierung
Aktiviere Egress QoS Nein w

Gesamtbandbreite/-rate

Maximalbandbreitelrate  unlimited kbit's -
Queues
> X I S E S A T
FO 1 Urgent 10 unlimited Hoth  w
.ﬂ D 2 Important 10 unlimited Mittel  w
£O = Default 10 unlimited Mittel ¥
;‘ D 4 Low Priority 10 unlimited Niedrig w
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VPN via Extern: Einstellung fur Egress-Queues

QoS » Egress Queues (VPN)

[ VPN via Intern w[ VPN via Extern ][ VPN via Extern 2 ][ VPN via Einwahl ]

Aktivierung
Aktiviere Egress QoS MNein
Gesamtbandbreite/-rate
Maximalbandbreiteirate  unlimited koite [
kbitis
Queues Paketefs
2 R ™=~ —

.|:‘ D Urgent 10 unlimited Hoth ¥
£ 2 Important 10 unlimited Mitel
£0O 3 Default 10 unlimited Mittel  w
;‘ D 4 Low Pricrity 10 unlimited Niedrig «

VPN via Extern 2: Einstellung fur Egress-Queues

[ VPN via Intern ][ VPN via Extern ][ VPN via Extern 2 ][ VPN via Einwahl ]

Aktivierung
Aktiviere Egress QoS Nein

‘Gesamtbandbreite/-rate

Maximalbandbreite/-rate  unlimited kbit/s -
Queues
> % n—_m_m
£ O Urgent unlimited Hoch  w
£ 2 Important 10 unlimited Mittel  w
£[O 3 Default 10 unlimited Mitel v
£ 2 Low Priority 10 unlimited Niedrig

VPN via Einwahl: Einstellung fur Egress-Queues

[ VPN via Intern ][ VPN via Extern w[ VPN via Extern 2 w[ VPN via Einwahl ]

Aktivierung
Akliviere Egress QoS MNein w

Gesamtbandbreite/-rate

Maximalbandbreite/-rate  unlimited kbitfs -
Queues
n—_m_m
.|:‘ D Urgent unlimited Hoth ¥
£ 2 Important 10 unlimited Mitel v
£0O 3 Default 10 unlimited Mittel v
;‘ D 4 Low Pricrity 10 unlimited Niedrig

Alle oben aufgefiihrten Registerkarten fir Egress-Queues bei den Interfaces Intern, Extern,
Extern 2, Einwahl sowie fur VPN-Verbindungen, die Uber dieses Interfaces gefuhrt werden,
bieten die gleichen Einstellmdglichkeiten.

In allen Fallen beziehen sich die Einstellungen auf die Daten, die von der jeweiligen Schnitt-
stelle gesehen vom mGuard nach auBen ins Netz gehen.
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Menii QoS >> Egress-Queues >> Intern / Extern / Extern 2 / Einwahl
Menii QoS >> Egress-Queues (VPN) >> PN via Intern / VPN via Extern / VPN via Extern 2 / VPN via Einwahl

Aktivierung Aktiviere Egress QoS

Gesamtbandbreite/-rate Maximalbandbreite/-
rate

Queues Name

Garantiert

Obergrenze

Prioritat

Kommentar

Nein (Standard): Das Feature ist ausgeschaltet.

Ja: Das Feature ist eingeschaltet. Empfiehlt sich dann, wenn
die Schnittstelle an ein Netz mit geringer Bandbreite ange-
schlossen ist, so dass eine Beeinflussung der Bandbreitenzu-
ordnung zugunsten besonders wichtiger Daten gewtinscht
wird.

kBit/s / Pakete/s

Bandbreite, die insgesamt maximal physikalisch zur Verfu-
gung steht - anzugeben in kBit/s oder Pakete/s.

Die hier angegebene Gesamtbandbreite sollte etwas geringer
angegeben werden als tatsachlich vorhanden, damit die Prio-
risierung optimal arbeitet. Damit wird verhindert, dass Puffer
von weitervermittelnden Geréten Uberlaufen kénnen und da-
durch einen unerwlinschten Effekt erzeugen.

Sie kénnen die voreingestellten Namen fir die Egress-
Queues Ubernehmen oder andere vergeben. Die Namen
legen nicht die Prioritatsstufe fest.

Bandbreite, die der betreffenden Queue auf jeden Fall zur
Verfigung stehen soll. Je nach dem, ob oben unter Maximal-
bandbreite/-rate diese in kbit/s ODER in Pakete/s angege-
ben ist, verwenden Sie auch hier die selbe Maf3einheit, ohne
diese explizit anzugeben.

Die Summe aller garantierten Bandbreiten muss in Bezug zur
Gesamtbandbreite kleiner oder gleich sein.

Bandbreite, die der betreffenden Queue vom System maximal
zur Verfugung gestellt werden darf. Je nach dem, ob oben
unter Maximalbandbreite/-rate diese in kbit/s ODER in Pa-
kete/s angegeben ist, verwenden Sie auch hier die selbe
MaBeinheit, ohne diese explizit anzugeben.

Der Wert muss gréBer sein als die garantierte Bandbreite oder
dieser gleich sein. Es kann auch der Wert unlimited angege-
ben werden, der keine weitere Beschrankung bewirkt.

Niedrig / Mittel / Hoch

Legt fest, mit welcher Prioritat die betreffende Warteschlange,
sofern vorhanden, abgearbeitet werden muss, falls die zur
Verfugung stehende Gesamtbandbreite aktuell nicht ausge-
schopft ist.

Optional: kommentierender Text.
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6.10.4 Egress-Zuordnungen

Welche Daten werden den definierten Egress-Queues (= Warteschlangen) (s. 0.) zugeord-
net, damit sie mit der Prioritat Gbertragen werden, die der jeweiligen Queue zugeteilt ist?
Die Zuordnungen kénnen bezliglich aller Schnittstellen sowie fir VPN-Verbindungen sepa-
rat festgelegt werden.

6.10.4.1 Intern/Extern/Extern2 / Einwahl

Intern: Einstellung fir Egress-Queue-Zuordnungen

Qo5 » Egress Zuordnungen
{\nmrn][&m][l{mzl[ﬁmm]
Standard
Standard-Queue  Default -
Zuordnungen
Ty [rrciot | Ve | onpor | Mene | ochron | Aol 10SDSCPNent | _Never 10505cPrt | Quaeame | Komnerar
;‘ |:| 1 Alle w 00.0.00 any 0.0.0.00 any TOS: Minimize Delay w  Unverandert w Urgent -
;' I:l 2 Ale - 00000 any 0.0.0.00 any TOS: Maximize Reliability + Unverindert ¥ Important v
;‘ |:| 3 Ale w 00000 any 0.0.0.00 any TOS: Minimize Cost w  Unverandert w Low Priority w
Extern: Einstellung fir Egress-Queue-Zuordnungen
QoS » Egress Zuordnungen
[ Intern W[ Extern ][ Extern 2 ][ Einwahl l
Standard
Standard-Queus  Default :
Urgent
Zuordnungen Imgortant
Defauit
I rowioi | Voo VETITOML | echP | Mo | Al TOSDICPWrl_| v TOSDSCP et
{‘ D 1 Alle < 0.00.00 any 0.0.0.00 any TOS: Minimize Delay w  Unverandert w Urgent -
’ D 2 Alle w 00000 any 0.0.0.010 any TOS: Maximize Reliability +  Unverandert w Important
;‘ I:‘ 3 Alle + 0.00.00 any 0.0.0.00 any TOS: Minimize Cost w  Unverandert w Low Priority
Extern 2: Einstellung fir Egress-Queue-Zuordnungen
Qo5 » Egress Zuordnungen
{Inm][&m][Emle[Eimm]
Standard
Standard-Queue  Default -
Zuordnungen
Ty [rrciot | Ve | onpor | Mene | ochron | Aol 10SDSCPNent | _Never 10505cPrt | Quaeame | Komnerar
;‘ |:| 1 Alle w 00.0.00 any 0.0.0.00 any TOS: Minimize Delay w  Unverandert w Urgent -
J' I:l 2 Ale - 00000 any 0.0.0.00 any TOS: Maximize Reliability + Unverindert ¥ Important v
;‘ |:| 3 Ale w 00000 any 0.0.0.00 any TOS: Minimize Cost w»  Unverandert w Low Priority
Einwahl: Einstellung fir Egress-Queue-Zuordnungen
Qo5 » Egress Zuordnungen
[Inm][&m][le[Eimm]
Standard
Standard-Queue  Default -
Zuordnungen
L [Proctoi | Voo | onPul | NehP | chPor_| Aelr OSDSCPMerl | _Nevm T050CP Mt _| Queae Mo | Kot
J‘ D 1 Alle w 00.0.00 any 0.0.0.00 any TQOS: Minimize Delay w Unverandert w Urgent -
: |:| 2 Ale - 00000 any 0.0.0.00 any TOS: Maximize Reliability + Unverandert ¥ Important ¥
J‘ |:| 3 Ale « 000.00 any 0.0.0.00 any TOS: Minimize Cost w  Unveréndert w Low Priority
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6.10.4.2 Egress-Zuordnungen VPN

VPN via Intern / VPN via Extern / VPN via Extern2 / VPN via Einwahl

VPN via Intern: Einstellung fir Egress-Queue-Zuordnungen

{ VPN via Intern ][ VPN via Extern ][ VPN via Extern 2 w[ VPN via Einwahl ]

Standard
Standard-Queue  Default -
Zuordnungen
T ] T T T ===
|:| 1 Alle w 00.0.00 any 0.0.0.00 any TOS: Minimize Delay w  Unverandert w Urgent
£ 2 ae - ooo0om any 0.0.0.010 any TOS: Maximize Reliabilty w  Unverandert v Important ¥
£ [] 3 Ale w 00000 any 0.0.000 any TOS: Minimize Cost w  Unverandert « Low Priority

VPN via Extern: Einstellung fur Egress-Queue-Zuordnungen

QoS » Egress Zuordnungen (VPN)

[ VPN via Intern w[ VPN via Extern ][ VPN via Extern 2 w[ VPN via Einwahl ]

Standard
Standard-Queue  Default :

Urgent
Zuordnungen Imgortant

Default
& x CTTTVTI,  r T  T MST
{‘ D 1 Alle < 0.00.00 any 0.0.0.00 any TOS: Minimize Delay w  Unverandert w  Urgent
£ ]2 ae ~ ooooo any 0.0.0.00 any TOS: Maximize Relisbility —+  Unverandert ~ Important v
£ D 3 Alle w 0.0000 any 0.0.0.0/0 any TOS: Minimize Cost + Unverandert w  Low Priority w

VPN via Extern 2: Einstellung fiir Egress-Queue-Zuordnungen

QoS » Egress Zuordnungen (VPN)

[ VPN via Intern ][ VPN via Extern ][ VPN via Extern 2 l[ VPN via Einwahl ]

Standard
Standard-Queus  Default -
Zuordnungen
P oot | v | onrar | deonw | eonrn | AcaolerTosnacraen | e 0sDScP et
$ ] 1 ale - ogo000 any 0.0.0.00 any TOS: Minimize Delay »  Unverandert w Urgent -
F [ ]2 ae = o000 any 0.0.0.010 any TOS: Maximize Reliability * Unverandert ~ Important v
;‘ D 3 Ale w 00000 any 0.0.0.00 any TOS: Minimize Cost w  Unverdndert w Low Priority

VPN via Einwahl: Einstellung flr Egress-Queue-Zuordnungen

{ VPN via Intern ][ VPN via Extern ][ VPN via Extern 2 l[ VPN via Einwahl ]
Standard
Standard-Queue  Default -

Zuordnungen
Ty [rrciot | Ve | onpor | Mene | ochron | Aol 10SDSCPNent | _Never 10505cPrt | Quaeame | Komnerar
;‘ |:| 1 Alle w 00.0.00 any 0.0.0.00 any TOS: Minimize Delay w  Unverandert w Urgent -
£ 2 ae - ooo0om any 0.0.0.010 any TOS: Maximize Reliabilty w  Unverandert v Important ¥

[C] 3 Al w o0ooom any 0.0.000 any TOS: Minimize Cost w  Unverandert « Low Priority

Alle oben aufgefihrten Registerkarten fur Egress-Zuordnungen in Bezug auf die Interfaces
Intern, Extern, Extern 2, Einwahl sowie fiir VPN-Verbindungen, die (iber diese Interfaces ge-
fihrt werden, bieten die gleichen Einstellmdglichkeiten.

In allen Fallen beziehen sich die Einstellungen auf die Daten, die von der jeweiligen Schnitt-
stelle gesehen vom mGuard nach auBBen ins Netz gehen.
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Menii QoS >> Egress-Zuordnungen >> Intern / Extern / Extern 2 / Einwahl
Menii QoS >> Egress-Zuordnungen (VPN) >> PN via Intern/VPN via Extern/VPN via Extern 2/VPN via Einwahl

Standard Standard -Queue

Zuordnungen

Protokoll

Von IP

Von Port

Nach IP

Nach Port

Name der Egress-Queues (benutzerdefiniert)

Angezeigt werden die Namen der Queues, wie sie unter
Egress-Queues auf den Registerkarten Intern / Extern / VPN
via Extern angezeigt oder festgelegt sind. StandardmaBig
sind das folgende Namen: Default / Urgent / Important / Low
Priority

Traffic, der nicht nachfolgend unter Zuordnungen einer be-
stimmten Egress-Queue zugeordnet wird, bleibt der Stan-

dard-Queue zugeordnet. Uber diese Auswahlliste legen Sie
fest, welche Egress-Queue als Standard-Queue gelten soll.

Die Zuordnung bestimmten Daten-Traffics zu einer Egress-
Queue erfolgt Uber eine Liste von Kriterien. Treffen die Krite-
rien einer Zeile auf ein Datenpaket zu, wird es in die dort be-
nannte Egress-Queue eingeordnet.

Beispiel: Sie haben fur zu Gbertragende Audio-Daten unter
Egress-Queues (siehe Seite 6-229) unter dem Namen Urgent
eine Queue mit garantierter Bandbreite und Prioritat definiert.
Dann legen Sie hier fest, nach welchen Regeln Audio-Daten
erkannt werden, und dass diese Daten zur Queue Urgent ge-
héren sollen.

Alle / TCP / UDP / ICMP /ESP
Protokoll(e), auf das/die sich die Zuordnung bezieht.
IP-Adresse des Netzes/Gerats, von wo die Daten kommen.

0.0.0.0/0 bedeutet alle IP-Adressen. Um einen Bereich anzu-
geben, benutzen Sie die CIDR-Schreibweise (siehe ,CIDR
(Classless Inter-Domain Routing)“ auf Seite 6-261).

Den Traffic von dieser Quelle ordnen Sie weiter hinten in die-
ser Zeile der Queue zu, die Sie unter Queue-Name auswah-
len.

Benutzter Port bei der Quelle, von wo die Daten kommen (wird

nur ausgewertet bei den Protokollen TCP und UDP).

— any bezeichnet jeden beliebigen Port.

— startport:endport (z. B. 110:120) bezeichnet einen Port-
bereich.

Einzelne Ports kdnnen Sie entweder mit der Port-Nummer
oder mit dem entsprechenden Servicenamen angegeben:
(z. B. 110 fir pop3 oder pop3 fur 110).

IP-Adresse des Netzes/Gerats, wohin die Daten gehen. An-
gabe entsprechend wie oben unter Von IP.

Benutzter Port bei der Quelle, wohin die Daten gehen. Angabe
entsprechend wie oben unter Von Port.
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Menii QoS >> Egress-Zuordnungen >> Intern / Extern / Extern 2 / Einwahl
Menii QoS >> Egress-Zuordnungen (VPN) >> PN via Intern/VPN via Extern/VPN via Extern 2/VPN via

Aktueller TOS/DSCP-
Wert

Neuer TOS/DSCP-Wert

Queue-Name

Kommentar

Jedes Datenpaket enthalt ein TOS bzw. DSCP Feld. (TOS
steht fur Type Of Service, DSCP fur Differentiated Services
Code Point.) Hier wird angegeben, zu welcher Art von Traffic
das Datenpaket gehort. So wird z. B. ein IP-Telefon in dieses
Feld der von ihm ausgehenden Datenpakete etwas anderes
hineinschreiben als ein FTP-Programm, das Datenpakete auf
einen Server hochladt.

Wenn Sie hier einen Wert auswéhlen, werden nur die Daten-
pakete genommen, die inihrem TOS-bzw. DSCP-Feld diesen
Wert haben, um sie - je nach Eintrag im Feld Neuer
TOS/DSCP-Wert - auf einen anderen Wert zu setzen.

Wenn Sie den TOS/DSCP-Wert der Datenpakete andern wol-
len, die anhand der gegebenen Regeln selektiert sind, wahlen
Sie hier aus, was ins TOS- bzw. DSCP-Feld geschrieben wer-
den soll.

Weitere Erlduterungen zu Aktueller TOS/DSCP-Wert und
Neuer TOS/DSCP-Wert finden Sie in folgenden RFC-Doku-
menten

RFC3260 ,New Terminology and Clarifications for
Diffserv”

RFC3168 , The Addition of Explicit Congestion
Notification (ECN) to IP*

RFC2474 ,Definition of the Differentiated Services Field
(DS Field)“

RFC1349 ,Type of Service in the Internet Protocol Suite”

Name der Egress-Queue, welcher der Traffic zugeordnet wer-
den soll.

Optional: kommentierender Text.
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e

6.11 Redundanz

Eine ausfiihrliche Darstellung zum Thema Redundanz finden Sie in Kapitel 7, ,Redun-
danz“.

6.11.1 Redundanz >> Firewall-Redundanz

e

Dieses Men steht nicht auf dem mGuard rs2000 zur Verfligung.

6.11.1.1 Redundanz

Allgemein

Redundanzstatus active:
Der mGuard leitet aktiv den Metzwerkverkehr weiter.

Abtiviers Redundanz  Ja  w
Umschaltzeit im Fehlerfall 3 -« Sekunde(n)
\P%‘tezen wor Umschatung l:lmuhsekunden
Prioritat dieses Gertes  hach  w

Passphrase fur -
Verfiigbarkei atheeweesoomOyocch7jaiLl4kaono7phaell 'Q,/)
Virtuelle Interfaces

Extermne virfuelle Router-ID 130

sveme evete paarsen. 5 X |
£ O 172.16.66.48

Intemne virtuelle Router-ID 150

imeme vituste 1P-Acressen - < |

£ 0 192 168.66.45
Verschliisselter Zustandsabgleich
Zustandsnachrichten 1a
verschlisseln M
Passpl da inai wu4buduon7ugii0uoock_$

Werschiusselungsalgorithmus  3DES -

Prifsummenalgorithmus/Hash  SHA-1 -
Interface zum Zustandsabgleich

Interface, das zum
Zustandsabgleich verwendet Dediziertes Interface w
wird

OYTTENE o | ctmeske venwendevian[ AN |

192 166 68 29 2552552550 Mein 1

Unterlasse die
Verfiigharkeitspriffung an der  Nein v
extermnen Schnittstelle.
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Redundanz >> Firewall-Redundanz >> Redundanz

Allgemein

Redundanzstatus

Aktiviere Redundanz

Umschaltzeit im Feh-
lerfall

Wartezeit vor
Umschaltung

Prioritat dieses Gera-
tes

Zeigt den aktuellen Status an.
Nein (Standard): Die Firewall-Redundanz ist ausgeschaltet.
Ja: Die Firewall-Redundanz ist aktiviert.

Sie kdnnen diese Funktion nur aktivieren, wenn ein passender
Lizenzschlussel installiert ist.

Wenn Sie gleichzeitig die VPN-Redundanz aktivieren wollen,
gelten weitere Bedingungen, siehe ,VPN-Redundanz® auf
Seite 7-15.

Zeit, die im Fehlerfall maximal verstreichen darf, bevor auf den
anderen mGuard gewechselt wird.

0 ... 10000 Millisekunden, Standard: 0

Zeitdauer, in der ein Fehler vom Redundanz-System ignoriert
wird.

Ein Fehler wird von der Konnektivitats- und der Verflgbar-
keitsprifung ignoriert, bis er langer als die hier eingestellte
Zeit andauert.

hoch/niedrig

Definiert die Prioritat, die mit den Anwesenheitsnachrichten
(CARP) verbunden ist.

Setzen Sie bei dem mGuard, der aktiv sein soll, die Prioritat
hoch. Der mGuard in Bereitschaft bekommt die Prioritat nied-
rig.

Beide mGuards eines Redundanzpaares diirfen entweder
eine unterschiedliche Prioritat oder die Prioritdt hoch haben. .

° Setzen Sie niemals beide mGuards eines
1 Redundanzpaares auf die Prioritat niedrig.
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Redundanz >> Firewall-Redundanz >> Redundanz

Passphrase fiir Ver- Bei einem mGuard, der Teil eines Redundanzpaares ist, wird

fligbarkeitstest kontinuierlich gepruft, ob ein aktiver mGuard vorhanden ist
und ob dieser aktiv bleiben soll. Dafiir wird eine Variante des
CARP (Common Address Redundancy Protocol) verwendet.

CARP nutzt die SHA-1 HMAC-Verschlisselungin Verbindung
mit einem Passwort. Dieses Passwort muss flr beide mGu-
ards gleich eingestellt sein. Er wird niemals im Klartext tiber-
tragen, sondern zur Verschlisselung genutzt.

° Das Passwort ist wichtig fir die Sicherheit, da der
1 mGuard an dieser Stelle angreifbar ist. Wir emp-
fehlen, ein Passwort mit mindestens 20 Zeichen
und vielen Sonderzeichen zu verwenden (druck-
bare UTF-8-Zeichen). Es muss regelmaBig er-
neuert werden.

Gehen Sie so vor, um das Passwort zu dndern:

[ Priifen Sie, welchen Status das eingestellte Passwort hat, bevor Sie ein
1 neues eintragen.

Nur wenn Sie einen griinen Haken rechts neben dem Eingabefeld sehen, ist ein

L7 glltiges Passwort vorhanden und Sie dUrfen ein neues Passwort eintragen.

Stellen Sie das neue Passwort an beiden mGuards ein. Die Reihenfolge ist egal, aber das
Passwort muss bei beiden gleich sein. Wenn Sie versehentlich ein abweichendes Pass-
wort eingetragen haben, folgen Sie den Anweisungen unter ,Vorgehensweise bei einem
falschem Passwort” auf Seite 6-240.

Sobald ein Redundanzpaar ein neues Passwort erhalten hat, handelt es selbst aus,
wann es unterbrechungsfrei zum neuen Passwort wechseln kann.

Der Status wird (lber Symbole angezeigt. Wir empfehlen, diesen Status aus Sicherheits-
griinden zu beobachten.

Ein rotes Kreuz zeigt an, dass der mGuard ein neues Passwort hat, dass er nutzen
mochte. Aber das alte Passwort ist weiterhin in Gebrauch.

Ein gelber Haken zeigt, dass bereits das neue Passwort genutzt, aber das alte noch ak-
zeptiert wird, fir den Fall, dass der andere mGuard es noch verwendet.

Wenn kein Symbol vorhanden ist, wird kein Passwort genutzt. Zum Beispiel, weil die Re-
dundanz nicht aktiviert ist oder die Firmware bootet.
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Redundanz >> Firewall-Redundanz >> Redundanz

Wenn ein mGuard wihrend des Passwort-Wechsels ausfillt, gibt es diese Fille:

Die Passwort-Erneuerung wurde an allen mGuards gestartet und dann unterbro-
chen, z. B. durch einen Netzwerk-Fehler. Dieser Fall wird automatisch behoben.

Die Passwort-Erneuerung wurde an allen mGuards gestartet. Aber dann fallt ein
mGuard aus und muss ausgetauscht werden.

Stellen Sie am verbleibenden mGuard fest, ob der Passwort-Wechsel schon vollzo-
gen worden ist. Wenn Sie ein griines Hakchen sehen, miissen Sie am zu ersetzen-
den mGuard das neue Passwort direkt einstellen.

Wenn Sie kein griines Hakchen sehen, dann hat noch kein Passwort-Wechsel am
verbleibenden mGuard stattgefunden. Dann missen Sie auf dem mGuard, der noch
in Betrieb ist, das Passwort noch einmal &ndern. Warten Sie bis, das griine Hakchen
erscheint. Ersetzen Sie erst dann den ausgefallenen mGuard. Konfigurieren Sie den
Ersatz-mGuard sofort beim Einrichten der Redundanz mit dem neuen Passwort.

Die Passwort-Erneuerung wurde gestartet, aber nicht an allen mGuards, weil diese
ausgefallen sind. Sobald ein fehlerhafter mGuard wieder online ist, muss die Pass-
wort-Erneuerung gestartet werden. Bei einem ausgetauschten mGuard muss dieser
zunachst mit dem alten Passwort konfiguriert werden, bevor er angeschlossen wird.

Vorgehensweise bei einem falschem Passwort

° Wenn Sie versehentlich bei einem mGuard ein falsches Passwort eingege-
1 ben haben, dann diirfen Sie es nicht einfach noch einmal korrekt eingeben.

Unter ungiinstigen Umstanden sind ansonsten danach beide mGuards aktiv.

Wenn Sie das alte Passwort noch kennen, gehen Sie so vor:

Rekonfigurieren Sie den mGuard, bei dem das falsche Passwort eingetragen wurde,
noch einmal mit dem alten Passwort.

Warten Sie bis der mGuard anzeigt, dass das alte Passwort benutzt wird.
Tragen Sie dann das richtige Passwort ein.

Wenn Sie das alte Passwort nicht mehr kennen, gehen Sie so vor:

Prifen Sie, ob Sie das alte Passwort beim anderen mGuard auslesen kénnen.

Wenn der andere mGuard ausgeschaltet ist oder fehlt, dann kénnen Sie bei dem ak-

tiven mGuard, dem sie versehentlich das falsche Passwort eingestellt haben, einfach

das korrekte neue Passwort eintragen. Sorgen Sie daflr, dass der andere mGuard

das gleiche Passwort erhélt, bevor er wieder in Betrieb geht.

Wenn der andere mGuard das neue Passwort bereits verwendet, dann missen Sie

sicherstellen, dass der mGuard mit dem falschen Passwort nicht aktiv ist oder wird,

z. B. durch das Herausziehen des Kabels an der LAN- oder WAN-Schnittstelle.

Bei einem Fernzugriff kdnnen Sie fir die Konnektivitatspriifung ein Ziel eintragen,

das nicht reagieren wird. Bevor Sie einen solchen Fehler provozieren, priifen Sie,

dass bei keinem der mGuards ein Fehler bei der Redundanz vorliegt. Ein mGuard

muss aktiv und der andere in Bereitschaft sein. Gegebenenfalls miissen Sie ange-

zeigte Fehler beheben und dann erst die Methode verwenden. Dann fiuhren Sie die

folgenden Schritte aus:

— Ersetzen Sie das falsche Passwort durch ein anderes.

— Geben Sie dieses Passwort auch beim aktiven mGuard ein.

— Nehmen Sie den nicht aktiven mGuard wieder in Betrieb. Stecken Sie zum Bei-
spiel das Ethernet-Kabel wieder ein oder stellen Sie die alten Einstellungen flr
die Konnektivitatsprifung wieder her.
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Redundanz >> Firewall-Redundanz >> Redundanz

Virtuelle Interfaces Externe virtuelle 1,2, 3, ... 255 (Default: 51)
Router-ID Nur im Netzwerk-Modus Router
Diese ID wird vom Redundanzpaar bei jeder Anwesenheits-
nachricht (CARP) tber das externe Interface mitgesendet und
dient der Identifizierung des Redundanzpaares.

Diese ID muss fir beide mGuards gleich sein. Sie ist notwen-
dig, um das Redundanzpaar von anderen Redundanzpaaren
zu unterscheiden, die tber ihr externes Interface mit demsel-
ben Ethernet-Segment verbunden sind.

Beachten Sie dabei, dass CARP dasselbe Protokoll und den-
selben Port wie VRRR (Virtuell Router Redundancy Protokoll)
nutzt. Die hier eingestellte ID muss sich unterscheiden von
den IDs der Gerate, die VRRR oder CARP nutzen und sich im
selben Ethernet-Segment befinden.

Externe virtuelle Default: 10.0.0.100

IP-Adressen Nur im Netzwerk-Modus Router

IP-Adressen, die von beiden mGuards als virtuelle IP-Adresse
des externen Interfaces geteilt wird. Diese IP-Adressen mis-
sen fur beide mGuards gleich sein.

Diese Adressen werden als Gateway fur explizite statische
Routen von Geréaten genutzt, die sich im selben Ethernet-Seg-
ment wie das externe Netzwerk-Interface des mGuards befin-
den.

Der aktive mGuard kann auf dieser IP-Adresse ICMP-Anfra-
gen erhalten. Er reagiert auf diese ICMP-Anfragen wie es im
Menl unter Netzwerksicherheit >> Paketfilter >> Erweiterte

Einstellungen eingestellt ist.

Fir die virtuelle IP-Adressen werden keine Netzwerkmaske
oder VLAN ID eingerichtet, da diese Attribute von der realen
externen IP-Adresse bestimmt werden. Zu jeder virtuellen
IP-Adresse muss eine reale IP-Adresse konfiguriert sein, in
deren IP-Netz die virtuelle Adresse passt. Der mGuard Uber-
tréagt die Netzwerkmaske und die VLAN-Einstellung von der
realen externen IP-Adresse auf die entsprechende virtuelle
IP-Adresse.

Die Ubernommenen VLAN-Einstellungen bestimmen, ob
Standard-MTU-Einstellungen oder VLAN-MTU-Einstellungen
fUr die virtuelle IP-Adresse genutzt werden.

° Wenn keine reale IP-Adresse und Netzwerk-
1 maske vorhanden sind, kann die Firewall-Redun-
danz nicht richtig arbeiten.
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Redundanz >> Firewall-Redundanz >> Redundanz

Interne virtuelle
Router-ID

Interne virtuelle IP-
Adressen

Zustandsnachrichten
verschliisseln

Verschliisselter Zustands-
abgleich

Passphrase

1,2, 3, ... 255 (Default: 51)
Nur im Netzwerk-Modus Router

Diese ID wird vom Redundanzpaar bei jeder Anwesenheits-
nachricht (CARP) Uiber das externe und interne Interface mit-
gesendet und dient der Identifizierung des Redundanzpaares.

Diese ID muss fur beide mGuards gleich eingestellt sein. Sie
ist notwendig, um das Redundanzpaares von anderen Ether-
net-Teilnehmern zu unterscheiden, die tber ihr externes/inter-
nes Interface mit demselben Ethernet-Segment verbunden
sind.

Beachten Sie dabei, dass CARP dasselbe Protokoll und den-
selben Port wie VRRR (Virtuell Router Redundancy Protokoll)
nutzt. Die hier eingestellte ID muss sich unterscheiden von
den IDs der Geréte, die VRRR oder CARP nutzen und sichim
selben Ethernet-Segment befinden.

Wie unter Externe virtuelle IP-Adressen beschrieben, aber
mit zwei Ausnahmen

Unter Interne virtuelle IP-Adresse werden IP-Adressen de-
finiert fur Gerate, die zum internen Ethernet-Segment geho-
ren. Diese Gerate miissen die IP-Adresse als ihr Standard-
Gateway nutzen. Sie kénnen diese Adresse als DNS- oder
NTP-Server nutzen, wenn der mGuard als Server fiir die Pro-
tokolle konfiguiert ist.

Zu jeder virtuellen IP-Adresse muss eine reale IP-Adresse
konfiguriert sein, in deren IP-Netz die virtuelle Adresse passt.

Die Reaktion auf ICMP-Anfragen bei internen virtuellen IP-Ad-
ressen ist unabhangig von den Einstellungen unter Netzwerk-
sicherheit >> Paketfilter >> Erweiterte Einstellungen .

Ja/Nein
Bei Ja wird der Zustandsabgleich verschllsselt.

Das Passwort wird so gewechselt, wie es unter ,Passphrase
fur Verflgbarkeitstest” auf Seite 6-239 beschrieben ist.

Nur wenn versehentlich ein falsches Passwort eingegeben
wurde, gibt es ein Abweichung von der verschriebenen Vor-
gehensweise.
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Redundanz >> Firewall-Redundanz >> Redundanz

Interface zum Zustandsab-
gleich

Vorgehensweise bei einem falschen Passwort

° Wenn Sie versehentlich bei einem mGuard ein falsches Passwort eingege-
1 ben haben, dann diirfen Sie es nicht einfach noch einmal korrekt eingeben.
Unter ungiinstigen Umstanden sind ansonsten danach beide mGuards aktiv.

Fall 1: Nur ein mGuard hat ein falsches Passwort. Beim anderen mGuard wurde mit dem
Passworttausch noch gar nicht begonnen.

¢ Rekonfigurieren Sie den mGuard, bei dem das falsche Passwort eingetragen wurde,
noch einmal mit dem alten Passwort.

¢ Warten Sie bis der mGuard anzeigt, dass das alte Passwort benutzt wird.
e Tragen Sie dann das richtige Passwort ein.

Fall 2: Der andere mGuard nutzt bereits das neue Passwort.

¢ Beide mGuards missen in dem Status sein, dass sie ein altes Passwort nutzen aber
ein neues erwarten (rotes Kreuz). Damit es dazu kommt, tragen Sie nacheinander zu-

fallige Passworter ein.

e Zum Schluss generieren Sie ein sicheres Passwort und tragen es in beiden mGuards
ein. Dieses Passwort wird sofort ohne Abstimmung genutzt.

Der mGuard in Bereitschaft kann bei diesem Vorgang flr kurze Zeit im Zustand ,,outda-
ted“ sein, aber das behebt sich automatisch wieder.

Verschliisselungs-
algorithmus

Prifsummen-
algorithmus/Hash

Interface, das zum
Zustandsabgleich ver-
wendet wird

DES, 3DES, AES-128, AES-192, AES-256
Siehe , Algorithmen* auf Seite 6-214.

MD5, SH1, SHA-256, SHA-512

Siehe , Algorithmen* auf Seite 6-214.
Internes Interface/Dediziertes Interface

Der mGuard centerport unterstiitzt ein dediziertes Inter-
face. Das ist eine reservierte direkte Ethernet-Schnittstelle
oder ein dediziertes LAN-Segment, Gber das der Zustandsab-
gleich gesendet wird.

Das Redundanzpaar kann (ber ein zusétzliches dediziertes
Ethernet-Interface verbunden sein oder Uber einen dazwi-
schen geschalteten Switch.

Bei Dediziertes Interface wird an dem dritten Ethernet-Inter-
face ebenfalls auf Anwesenheitsnachrichten (CARP) ge-
lauscht. Wenn der mGuard aktiv ist, werden auch Anwesen-
heitsnachrichten (CARP) gesendet.

Far dieses Interface wird aber kein zusatzliches Routing un-
terstutzt.

Aus Sicherheitsgriinden werden Frames, die an dieser
Schnittstelle empfangen werden, nicht weitergeleitet.

Uber das SNMP kann der Verbindungsstatus des dritten
Ethernet-Interface abgefragt werden.
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Redundanz >> Firewall-Redundanz >> Redundanz

IP des dedizierten
Interfaces

Unterlasse die Verfiig-
barkeitspriifung der
externen Schnittstelle

Nur wenn Dediziertes Interface ausgewahlt ist.
IP

IP-Adresse, die der mGuard centerport an seinem dritten
Netzwerk-Interface fur den Zustandsabgleich mit dem ande-
ren mGuard nutzt.

Default: 192.168.68.29
Netzmaske

Netzwerkmaske, die der mGuard centerport an seinem dritten
Netzwerk-Interface fiir den Zustandsabgleich mit dem ande-
ren mGuard nutzt.

Default: 255.255.255.0
Verwendete VLAN

Bei Ja wird eine VLAN-ID fur das dritte Netzwerk-Interface ge-
nutzt.

VLAN ID

1,2, 3, ... 4094 (Default: 1)

VLAN-ID, wenn diese Einstellung aktiviert ist.
Nur wenn Dediziertes Interface ausgewahlt ist.

Bei Ja werden an dem externen Interface keine Anwesen-
heitsnachrichten (CARP) gesendet und empfangen. Das
macht flr einige Szenarien Sinn, um Angreifer von au3en ab-
zuwehren.

6-244 INNOMINATE

7961_de_06



Konfiguration

6.11.1.2 Konnektivitatspriifung

Bei der Konnektivitatsprifung kénnen Ziele fir das interne und externe Interface konfigu-
riert werden. Es ist wichtig, dass diese Ziele tatsachlich an dem angegebenen Interface an-
geschlossen sind. Ein ICMP-Echo-Reply kann nicht von einem externen Interface empfan-
gen werden, wenn das zugehdrige Ziel am internen Interface angeschlossen ist (und
umgekehrt). Bei einem Wechsel der statischen Routen kann es leicht passieren, dass die
Ziele nicht entsprechend Uberprift werden.

| Redundanz H Konnektivitatspriifung ‘

Externes Interface

Art der Prifung  mindestens ein Ziel muss antworten -
Primare Ziele fir ICMP
ccosviozn . . |
(Empfohlen sind die
IP-Adressen von Routern, ' D 172168618
insbesondere von Standard-
Gateways, oder die reale IP + D 10003

des anderen mGuards dieses
Redundanzpaares.}

sekuncare Ziee tricve. P X [

Echo-Anfragen
(Wird nur genutzt, wenn die ’ D 10.0.0.31
Priifung mit den priméren ’ D

Zielen fehischiug.) 10.0.0.31

Internes Interface

Art der Prifung  mindestens ein Ziel muss antworten -
Primare Ziele fir ICMP
ccosviozn . . |
(Empfohlen sind die
IP-Adressen von Routern, ' D 182 168.1.1
insbesondere von Standard-
Gateways, oder die reale IP + D 182.188.1.31

des anderen mGuards dieses
Redundanzpaares.}

Echo-Anfragen

(wm nur genutzt, we.nrldie ’ D 182.168.1.31
e ony ¢ B
Redundanz >> Firewall-Redundanz >> Konnektivitatspriifung
Externes Interface Art der Priifung Legt fest, ob und wie bei dem externen Interface eine Konnek-

tivitatsprifung durchgefuhrt wird.

Wenn Mindestens ein Ziel muss antworten ausgewahlt ist,
dann ist es egal, ob der ICMP-Echo-Request von dem prima-
ren oder sekundéren Ziel beantwortet wird.

Die Anfrage wird nur an das sekundére Ziel geschickt, wenn
das primére nicht zufriedenstellend geantwortet hat. Auf diese
Weise kénnen Konfigurationen unterstitzt werden, bei denen
die Gerate nur bei Bedarf mit ICMP-Echo-Requests ausge-
stattet sind.

Bei Alle Ziele einer Menge miissen antworten miissen
beide Ziele antworten. Wenn kein sekundéares Ziel angegeben
ist, muss nur das primare antworten.

Bei Nur Prifung des Ethernet-Links wird nur der Verbin-
dungsstatus der Ethernet-Verbindung gepruft.
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Redundanz >> Firewall-Redundanz >> Konnektivitatspriifung

Internes Interface

Primére Ziele fiir ICMP
Echo-Anfragen

Sekundére Ziele fiir
ICMP Echo-Anfragen

Art der Priifung

Primare Ziele fir ICMP

Echo-Anfragen

Sekundére Ziele fiir
ICMP Echo-Anfragen

Unsortierte Liste von IP-Adressen, die als Ziele fiir die ICMP-
Echo-Requests genutzt werden. Wir empfehlen, die IP-Adres-
sen von Routern zu verwenden, insbesondere die IP-Adres-
sen von Standard-Gateways oder die reale IP-Adresse des
anderen mGuards.

Default: 10.0.0.30, 10.0.0.31 (flir neue Adressen)

Jeder Satz von Zielen flir den Zustandsabgleich kann maxi-
mal zehn Ziele beinhalten.

siehe oben

Wir nur genutzt, wenn die Prifung der priméren Ziele fehlge-
schlagen ist.

Ein Ausfall eines sekundaren Ziels wird im normalen Betrieb
nicht entdeckt.

Default: 10.0.0.30, fiir neue Adressen 10.0.0.31

Jeder Satz von Zielen fiir den Zustandsabgleich kann maxi-
mal zehn Ziele beinhalten.

Legt fest, ob und wie bei dem internen Interface eine Konnek-
tivitatsprifung durchgefihrt wird.

Die Einstellungen sind gleichbedeutend mit dem des externen
Interfaces.

siehe oben

Voreingestellt: 192.168.1.30,
fir neue Adressen 192.168.1.31

siehe oben

Voreingestellt: 192.168.1.30,
fur neue Adressen 192.168.1.31
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6.11.2 Redundanz >> Firewall-Redundanz Status

6.11.2.1 Redundanzstatus

| | ‘ K ivititsstatus |

Aktueller Zustand

Der mGuard leitet akfiv den Netzwerkverkehr weiter.

Zustand der Komponenten

5 dor Komponerte

\erfugbarkeitsprufung Externes Interface

Zustandsrepliksfion IPsec-VPN-Yerbindungen Der Datenbestand ist aktuell

SRUSNg desMiricten wirtuelle Schnittstellen
Interfaces

Zustandsverlauf

active_waiting:

Der mGuard leitet aktiv den Netzwerkverkehr weiter.

Zusatzlich wartet das mGuard auf eine neustartende Komponente.

active

Der mGuard leitet akiiv den Netzwerkverkehr weiter.

active_waiting:

Der mGuard leitet akiiv den Netzwerkverkehr weiter.

Zusatzlich wartet das mGuard auf eine neustartende Komponente.

active:

Der mGuard leitet akiiv den Netzwerkverkehr weiter.

active:

Der mGuard leitet akiiv den Netzwerkverkehr weiter.

becomes_active:

Der mGuard wird aktiv.

on_standby:

Der mGuard ist bereit.

outdated:

Der mGuard hat eine leere oder veraltete Zustandsinformation fiir die Firewall oder das VPN, welche es
resynchronisieren will.

faulty:

Drer mGuard hat (noch) keine hinreichende Anbindung oder kann diese nicht mit Sicherheit bestimmen.
faulty_waiting:

Der mGuard hat {(noch) keine hinreichende Anbindung oder kann diese nicht mit Sicherheit bestimmen.
Zusatzlich wartet das mGuard auf eine neustartende Komponente.

faulty_waiting:

Der mGuard hat {(noch) keine hinreichende Anbindung oder kann diese nicht mit Sicherheit bestimmen.
Zusatzlich wartet das mGuard auf eine neustartende Komponente.

faulty_waiting:

Der mGuard hat {noch) keine hinreichende Anbindung oder kann diese nicht mit Sicherheit bestimmen
Zusatzlich wartet das mGuard auf eine neustartende Komponente.

booting:

Die Redundanzsteusrung startet

Die Firmware ist noch nicht komplett gestartet.

booting:

Die Redundanzsteuerung startet.

Die Firmware ist noch nicht komplett gestartet.

Die Systemzeit ist noch nicht giiltig

Bitte beachten: Die Tabelle ist chronologiseh sortiert beginnend mit dem jingsten ehemaligen Zustand.

+

Die Weiterleitung von Paketen ist erlaubt

+

t

s

empfangen.
\ il |

Verfligbarkeitsprifung Intemes Interface Von keinem anderen mGuard wurden CARP-Meldungen
empfangen

T T Interface fiir den Zu balsich Von keinem anderen mGuard wurden CARP-Meldungen

empfangen.

Konnektivitatspriifung Externes Interface Die Priifung ist erfolgreich

Konnektivitatsprifung Internes Interface Die Prifung ist erfolgreich.

FIETCET Phrase der Verfugbarkeitspriifung Die k ierte Phrase wird

Phrasenumstellung !

fteuerung der Phrase der versc_hlusselten Die ierte Phrase wird

Zustandsreplikafion Tabelle der Netzy 1stram Der D ist aktuell

™ S Y 2 £ ™
active:

+ + - t s u FriAug1213:38:32 CEST 2011

Eintrittszeitpunkt

Von keinem anderen mGuard wurden CARP-Meldungen Fri Aug 12 13:38:28 CEST

2011
Fri Aug 12 13:33:28 CEST
201
Fri Aug 12 13:38:29 CEST
2011
Fri Aug 12 13:33:25 CEST
201
Fri Aug 12 13:38:25 CEST
2011
Fri Aug 12 13:33:29 CEST
201
Fri Aug 12 13:38:27 CEST
201
Fri Aug 12 13:383:32 CEST
2011
Fri Aug 12 13:383:32 CEST
201
Fri Aug 12 13:38:25 CEST
201

a—— a3 S 2T KR e Eiitzatur

- FriAug 12 13:38:32 CEST
© o201

o Fri Aug 12 13:38:28 CEST

201
Fri Aug 12 13:38:27 CEST

° 20m

. Fri Aug 12 13:38:25 CEST

20m

® Fri Aug 12 13:38:25 GEST

201

- Fri Aug 12 13:38:25 CEST

201

N Fri Aug 12 13:38:25 CEST

201

- Fri Aug 12 13:38:25 CEST

20m

= Fri Aug 12 13:38:25 CEST

2011

° Fri Aug 12 13:38:24 CEST

)

~

~

201

Fri Aug 12 13:38:24 CEST
201

Fri Aug 12 13:38:23 CEST
20m

Fri Aug 12 13:38:23 CEST
201

Fri Aug 12 13:38:23 CEST
20m

Redundanz » FW-Redundanz Status

-

m
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Redundanz >> Firewall-Redundanz Status >> Redundanzstatus
Aktueller Zustand Mégliche Zustande sind:
booting: Der mGuard startet.

faulty: Der mGuard hat (noch) keine ausreichende Verbin-
dung.

outdated: Der Zustandsabgleich der Datenbanken ist (noch)
nicht aktuell.

on_standby: Der mGuard ist bereit, aktiv zu werden, wenn der
andere mGuard ausfallt.

becomes_active: Der mGuard ist dabei aktiv zu werden, da
der andere mGuard augefallen ist.

active: Der mGuard ist aktiv.

becomes_standby: Der mGuard wechselt aus dem aktiven
Zustand in den Bereitschaftszustand. (Der Wechsel erfolgt
zum Zustand outdated, da die Status-Datenbank zuerst aktu-
alisiert wird.)

Zustand der Komponenten Verfiligbarkeitspriifung Bezieht sich auf den Status der Verflgbarkeitsprifung fir das
interne bzw. externe Interface.

Es gibt drei Ergebnisse der Verfugbarkeitsprifung.

— Von keinem anderen mGuard wurden Anwesenheits-
nachrichten (CARP) empfangen.

— Es gibt einen anderen mGuard, der aktiv werden oder
bleiben soll.

— Es gibt einen anderen mGuard, der aktiv ist aber
on_standby werden soll.

Konnektivitatspriifung Stellt dar, ob das Ergebnis der Prifung erfolgreich war.
Jedes Interface wird getrennt gepruift.

Zustandsrepliken Beim Zustandsabgleich werden verschiedene Datenbe-
stande geprift, ob sie aktuell ist. Bei einem Redundanzpaar
ist nur ein Datenbestand aktiv, der andere ist in Bereitschaft.
Ein Wechsel dieses Zustandes wird ebenfalls angezeigt.

— Tabelle der Netzwerkdatenstrome meint die Firewall-
Status-Datenbank

— IPsec-VPN-Verbindungen (bei aktivierter VPN-Redun-
danz)

Steuerung der Virtuel- Alle virtuellen Schnittstellen werden gemeinsam darauf hin
len Interfaces kontrolliert, ob die Weiterleitung von Paketen erlaubt ist.
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Redundanz >> Firewall-Redundanz Status >> Redundanzstatus
Zustandsverlauf Die Tabelle beginnt mit dem jlingsten Zustand.

Die Abklrzungen bedeuten:

S  Status der + Firmware vollstandig gestartet.
Firmware - Firmware noch nicht vollstandig gestartet.
Z Systemzeit + Giltige Systemzeit
- Keine gliltige Systemzeit
U Timeoutdesvor- + Timeout
herigen Zustan- Kein Timeout
des
V  Verfiigbarkeits- ? Zustand unbekannt
prifung s .
s Es ist ein anderer mGuard vorhanden. Dieser mGu-
ard ist aktiv (oder wird es gerade).
f Es ist ein anderer mGuard vorhanden. Dieser mGu-
ard ist in Bereitschaft (oder wechselt dorthin).
t Kein anderer mGuard vorhanden.
K  Konnektivitéts- ? Zustand unbekannt
prafung s Prufung aller Komponenten war erfolgreich
f Prufung mindestens einer Komponente ist fehlge-
schlagen
R  Zustandsab- ? Zustand unbekannt
gleich u Datenbestand ist aktuell
o Datenbestand ist veraltet
- Datenbestand wechselt in den Zustand ,in Bereit-
schaft”
+ Datenbestand wechselt in den Zustand ,,aktiv*
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6.11.2.2

Konnektivitatsstatus

Redundanz » PW-Redundanz Status

Externes Interface
zusammengefasstes
Ergebnis

Zustand des Ethernet-
Anschlusses

Anzshl Prifzyklen

Art der Prifung
Prifintervall

Wartezet vor der Meldung
wan Starungen
(auierlLink-Fehlern)

Zeitiberschreitung je Intervall
und Menge von Zielen

Ergebnisse der letzten 16
Intervalle (jingstes zuerst)

Ergebnisse der primaren
Ziele

Internes Interface

zusammengefasstes
Ergebnis

Zustand des Ethernet-
Anschlusses

Anzshl Priifzyklen
Art der Prufung
Prifintervall

Zeitiberschreitung je Intervall
und Menge von Zielen

Ergebnisse der letzten 16
Intervalle (jingstes zuerst)

Erfolg

werbunden

N * 65536 + 49257
mindestens ein Ziel muss antworten

300 Millisekunden
0 Milisekundzn
420 Millisekunden

HHEEE R

172.16.66.18 sRsRsRsRsR=RsR=RsRsRsRsR=AsRaRsR

Legende:

3: gesendete ICMP-Echo-Anfrage

= erhaltene ICMP-Echo-Antwort

/: fehlende ICMP-Echo-Antwort

_: keinen ICMP-Echo-Anfrage gesendet

Erfolg

verbunden

N * 65536 + 49257
nur Prifung des Ethernet-Links

300 Millisekunden

420 Millisekunden

HHEEE R

Redundanz >> Firewall-Redundanz Status >> Konnektivitidtsstatus

Externes Interface

-

Zusammengefasstes
Ergebnis

Zustand des Ethernet-
Anschlusses

Anzahl Prifzyklen

Art der Prifung

Erfolg/Fehler
Ergebnis der Konnektivitatspriifung fir das externe Interface

Der Ergebnis Fehler wird auch angezeigt, solange die
Konnektivitatsprifung noch kein bestimmtes Ergebnis hat.

Fir das zusammengefasste Ergebnis werden die letzten bei-
den Intervalle der Konnektivitatsprifung bertcksichtigt. Nur
wenn beide erfolgreich waren, wird Erfolg angezeigt.

Erfolg (wg. Wartezeit verlangert) wird angezeigt, wenn ein
Fehler kirzer bestanden hat, als unter ,Wartezeit vor Um-
schaltung” im Menu Redundanz >> Firewall-Redundanz >>
Redundanz eingestellt worden ist.

Zeigt, ob der Ethernet-Anschluss verbunden ist.

Anzahl der abgeschlossenen Prifintervalle. Wenn der Zahler
Uberl&uft, wird vor die Anzahl eine Meldung gestellt.

Wiederholt die Einstellung fur die Konnektivitatspriifung
(siehe Art der Priifung auf Seite 6-245).
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Redundanz >> Firewall-Redundanz Status >> Konnektivitatsstatus

Internes Interface

Prifintervall

Zeituberschreitung je
Intervall und Menge
von Zielen

Wartezeit vor der Mel-
dung von Stérungen
(auBer Link-Fehlern)

Ergebnisse der letz-
ten 16 Intervalle
(jungstes zuerst)

Ergebnisse der prima-
ren Ziele

Ergebnisse der sekun-
déren Ziele

Zusammengefasstes
Ergebnis

Zustand des Ethernet-
Anschlusses

Anzahl Prifzyklen
Prifintervall

Zeitluiberschreitung je
Intervall und Menge
von Zielen

Ergebnisse der letz-
ten 16 Intervalle
(jingstes zuerst)

Zeigt die Zeit in Millisekunden an, die zwischen den Starts der
Prifungen liegt.

Dieser Wert wird aus der eingestellten Failover-Umschaltzeit
berechnet.

Zeigt die Zeit in Millisekunden an, nach denen ein Ziel als un-
beantwortet eingestuft wird, wenn es auf dem ICMP-Echo-Re-
quest nicht geantwortet hat.

Dieser Wert wird aus der eingestellten Failover-Umschaltzeit
berechnet.

Zeitdauer, in der ein Fehler vom Redundanz-System ignoriert
wird.

Ein Fehler wird von der Konnektivitats- und der Verfigbar-
keitsprifung ignoriert, bis er langer als die hier eingestellte
Zeit andauert.

Dieser Wert wird unter , Wartezeit vor Umschaltung” im Menu
Redundanz >> Firewall-Redundanz >> Redundanz einge-
stellt.

Ein grines Plus steht fur jede erfolgreiche Prifung.

Wenn eine Prifung fehlgeschlagen ist, steht ein rotes Minus.
Nur sichtbar, wenn ein primares Ziel eingestellt ist (siehe Pri-
mdre Ziele flir ICMP Echo-Anfragen auf Seite 6-245).

Zeigt in zeitlicher Reihenfolge die Ergebnisse der ICMP-Echo-
Requests. Das letzte Ergebnis steht vorne.

»SR" steht fur einen Zyklus mit korrekt gesendeten und erhal-
tenen ICMP-Echo-Requests. Bei fehlenden Antworten steht

“

ein ,/“ und bei nicht gesendeten Anfragen ein,,_*“.

Nur sichtbar, wenn ein sekundéres Ziel eingestellt ist (siehe
Sekundére Ziele fiir ICMP Echo-Anfragen auf Seite 6-245).

Siehe Externes Interface

Siehe Externes Interface

Siehe Externes Interface
Siehe Externes Interface

Siehe Externes Interface

Siehe Externes Interface
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6.11.3 Ring-/Netzkopplung

Die Funktion Ring-/Netzkopplung wird nicht unterstitzt von:
— mGuard centerport

o

Ring-/Netzkopplung mit Einschrénkung:
— mGuard delta: hier lasst sich die interne Seite (Switch-Ports) nicht abschalten

— mGuard pci: hier lasst sich im Treibermodus die interne Netzwerkschnittstelle nicht
abschalten (wohl aber im Power-over-PCI-Modus).

6.11.3.1  Ring-/Netzkopplung

Redundanz » Ring-/Netzkopplung

| Ring-/Netzkopplung ‘

Einstellungen

Abkiviere
Ring-MNetzwerkkopplung/Dual
Homing

Redundanz-Port

Redundanz >> Firewall-Redundanz >> Ring-/Netzkopplung

Settings Aktiviere Ring-/Netz-  Ja/Nein

kopplung/Dual Bei Aktivierung wird im Stealth-Modus der Status der Ether-

Homing netverbindung von einen Port auf den anderen Ubertragen,
wodurch sich Unterbrechungen im Netzwerk leicht zuriickver-
folgen lassen.

Redundanzport Intern / Extern

Intern: Wenn die Verbindung am LAN-Port wegféllt/kommt,
wird auch der WAN-Port ausgeschaltet/eingeschaltet.

Extern: Wenn die Verbindung am WAN-Port wegfallt/kommt,
wird auch der LAN-Port ausgeschaltet/eingeschaltet.
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6.12 Menu Logging

Unter Logging versteht man die Protokollierung von Ereignismeldungen z. B. uber vorge-
nommene Einstellungen, tber Greifen von Firewall-Regeln, Gber Fehler usw.

Log-Eintradge werden unter verschiedenen Kategorien erfasst und kdnnen nach Kategorie
sortiert angezeigt werden (siehe ,Logging >> Logs ansehen” auf Seite 6-254).

6.12.1 Logging >> Einstellungen

6.12.1.1 Remote Logging

Alle Log-Eintrége finden standardmaBig im Arbeitsspeicher des mGuards statt. Ist der ma-
ximale Speicherplatz fir diese Protokollierungen erschépft, werden automatisch die éltes-
ten Log-Eintrage durch neue Uberschrieben. Zudem werden beim Ausschalten des mGu-
ards alle Log-Eintrage geldscht.

Um das zu verhindern, ist es moglich, die Log-Eintrage (SysLog-Meldungen) auf einen ex-
ternen Rechner (SysLog-Server) zu Ubertragen. Das liegt auch dann nahe, sollte eine zen-
trale Verwaltung der Protokollierungen mehrerer mGuards erfolgen.

Logging » Einstellungen

‘ Remote Logging ‘

Einstellungen

Aldiviere Remote UDP .
Nein w
Logging

Log Server IP-Adresse  192.168.1 254

(norngirieerl‘fe[;ﬂ: 514
Logging >> Remote Logging
Einstellungen Aktiviere Remote UDP Ja/ Nein
Logging Sollen alle Log-Eintradge zum externen (unten angegebenen)
Log Server libertragen werden, wahlen Sie Ja.
Log-Server-IP- Geben Sie die IP-Adresse des Log-Servers an, zu dem die
Adresse Log-Eintrage per UDP ubertragen werden sollen.

Sie missen eine IP-Adresse angeben, keinen Hostnamen!
Hier wird eine Namensaufldsung nicht unterstitzt, weil sonst
bei Ausfall eines DNS-Servers unter Umstanden nicht proto-
kolliert werden kdénnte.

Log-Server-Port (nor-  Geben Sie den Port des Log-Servers an, zu dem die Log-Ein-
malerweise 514) trage per UDP Ubertragen werden sollen. Standard: 514

° Wenn SysLog-Meldungen uber einen VPN-Kanal auf einen SysLog-Server
1 Ubertragen werden sollen, dann muss sich die IP-Adresse des SysLog-Ser-
vers in dem Netzwerk befinden, das in der Definition der VPN-Verbindung

als Remote-Netzwerk angegeben ist.

Und die interne IP-Adresse (im Stealth-Modus die Stealth Management
IP-Adresse bzw. Virtuelle IP) muss sich in dem Netzwerk befinden, das in
der Definition der VPN-Verbindung als Lokal angegeben ist (siehe ,VPN-
Verbindung / VPN-Verbindungskanéle definieren® auf Seite 6-190).
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Logging >> Remote Logging [...]

— Istdabeidie Option Aktiviere 1-zu-1-NAT des lokalen Netzwerkes in ein internes
Netz auf Ja gestellt (siehe ,1-zu-1-NAT“ auf Seite 6-203), gilt Folgendes:
Die interne IP-Adresse (im Stealth-Modus die Stealth Management IP-Adresse
bzw. Virtuelle IP) muss sich in dem Netzwerk befinden, das mit Interne Netz-
werkadresse fir lokales 1-zu-1-NAT angegeben ist.
— Istdabei die Option Aktiviere 1-zu-1-NAT des gegeniiberliegenden Netzwerkes
auf ein anders Netz auf Ja gestellt (siehe ,,1-zu-1-NAT" auf Seite 6-203), gilt Folgen-

des:

Die IP-Adresse des SysLog-Servers muss sich in dem Netzwerk befinden, das in der
Definition der VPN-Verbindung als Remote angegeben ist.

6.12.2

Logging >> Logs ansehen

2011-05-07_10:18:15.1743€ firestarter: client: ifchange -
2011-05-07_10:18:15.181&2 firestarter: 002 no longer listening for IKE messages
2011-05-07_10:18:15.15028 firestarter listening for IKE messages
2011-05-07_10:18:15.15312 loading secrets from "/etc/ipsec.secrets”
z011-0% S18:15.1%470 pdste admin via ipsec routing
2011-0! :18:15.24881 o longer listening for IKE messages
2011-05 :18:15.24555 : listening for IEE messages
2011-03-1 -18:15.25030 pluto[234€]: loading secrets from “/etc/ipsec.secrets™
:18:15.35447 firestarter: : ifchange
-18:15.36184 firestarter onger listening for IKE messages
2011-05-07_10:18:15.37045 firestarter ning for IKE messages
2011-05-07_10:18:15.37330 firestarter: 002 loading secrets from "/etc/ipsec.secrets”
t18:15.37488 firestarter: update admin_vis_ipsec routing
S18:15.425878 plutolZ346): no longer listening for IKE messages
$18:15.42552 pluto[Z346): listening for IEE messages
:18:15.4302€ pluto[Z34€): loading secrets from “/eteo/ipsec.secrets"
2011-05-07_10:18:15.6258€ tinydns: starting tinydns
2011-05-07_10:15:43. 46074 stealth netconfig: 0.0.0.0(00:00:00:00:00:00) -> 10.0.55.40(00:22:68:1a:67:31}
2011-05-07_10:15:44.36528 gervice-netconfig: trigger: "stealthelient’
2011-05-07_10:15:45.34747 firestarter: client: ifchange
2011-05-07_10:15:45. 35461 firestarter: 002 no longer listening for IKE messages
2011-05-07_10:15:45.36325 firestarter: 002 listening for IKE megsages
2011-05-07_10:15:45. 36553 firestarter 02 loading secrets from "/ete/ipsec.secrets”
215:45.3676€ firestart pdate admin_via ipsec routing
515:45.42154 pluto[iad o longsr listening for IKE messages
519:45.42228 pluto[2346): listening for IKE messages
:15:45.42320 plutol234€]: loading secrets from "/etc/ipsec.secrets"
-19:45.53645 firestarter: client: ifchange
515:45.54374 firestarter: 002 no longer listening for IKE messages
:15:45.55226 firestarter: 002 listening for IKE messages
2011-05-07_10:15:45.55505 firestarter: 002 loading secrets from "/etc/ipsec_ secrets”
2011-05-07_10:15:45.55663 firestarter ipdate admin via ipsec routing
7 10:15:45.£1033 1: no longer listening for IEE messages
:15:45.61121 : listening for IEE messages =
_10:13:45.61158 : loading secrets from "/eto/ipssc.secrets” =
2011-05-07_10:15:45.84558 tinydns: starting tinydns b
Aligemein SNMPILLDP NAT IPsez VPN

Je nachdem, welche Funktionen des mGuards aktiv gewesen sind, werden unterhalb der
Log-Eintrage entsprechende Kontrollkdstchen zum Filtern der Eintrdge nach Kategorien

angezeigt.

Damit eine oder mehrerer Kategorien angezeigt werden, aktivieren Sie das/die Kontroll-
kastchen der gewlinschten Kategorie(n) und klicken dann auf die Schaltflache Aktuali-
siere Logs.
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6.12.2.1  Kategorien der Log-Eintrédge

Allgemein

Log-Eintrage, die den anderen Kategorien nicht zugeordnet werden kénnen.

Netzwerksicherheit

Zugriffe Uber seine Firewall werden beim mGuard rs2000 nicht mitgeloggt.

Ist bei Festlegung von Firewall-Regeln das Protokollieren von Ereignissen festgelegt (Log
=Ja), dann kénnen Sie hier das Log aller protokollierten Ereignisse einsehen.

Log-ID und Nummer zum Auffinden von Fehlerquellen

Log-Eintrage, die sich auf die nachfolgend aufgelisteten Firewall-Regeln beziehen, haben
eine Log-D und eine Nummer. Anhand dieser Log-ID und Nr. ist es méglich, die Firewall-

Regel ausfindig zu machen, auf die sich der betreffende Log-Eintrag bezieht und die zum
entsprechenden Ereignis geflihrt hat.

Firewall-Regeln und ihre Log-ID

—  Pakeffilter:
Menu Netzwerksicherheit >> Paketffilter >> Eingangsregeln
MenU Netzwerksicherheit >> Paketffilter >> Ausgangsregeln
Log-ID: fw-incomingbzw. fw-outgoing

— Firewall-Regeln bei VPN-Verbindungen:
Meni IPsec VPN >> Verbindungen >> Editieren >> Firewall , eingehend / ausgehend
Log-ID: vpn-fw-inbzw. vpn-fw-out

— Firewall-Regeln bei Web-Zugriff auf den mGuard uber HTTPS:
Men( Verwaltung >> Web-Einstellungen >> Zugriff
Log-ID: fw-https-access

— Firewall-Regeln bei Zugriff auf den mGuard Gber SNMP:
Meni Verwaltung >> SNMP >> Abfrage
Log-ID: fw-snmp-access

— Firewall-Regeln bei SSH-Fernzugriff auf den mGuard:
Men( Verwaltung >> Systemeinstellungen >> Shell-Zugang
Log-ID: fw-ssh-access

- Firewall-Regeln der Benutzerfirewall:
Menu Netzwerksicherheit >> Benutzerfirewall , Firewall-Regeln
Log-ID: ufw-

— Regeln fur NAT, Port-Weiterleitung
MenU Netzwerk >> NAT >> IP und Port-Weiterleitung

Log-ID: fw-portforwarding
— Firewall-Regeln fur serielle Schnittstelle:
Menu Netzwerk >> Interfaces >> Eingehender Ruf
Eingangsregeln
Log-ID: fw-serial-incoming
Ausgangsregeln
Log-ID: fw-serial-outgoing
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Allgemeine Meldungen:

Beim Aktivieren eines
Konfigurationsprofils auf
einem Blade:

Beim Holen eines Konfigu-
rationsprofils vom Blade:

Suche nach Firewall-Regel auf Grundlage eines Netzwerksicherheits-Logs

Ist das Kontrollk&dstchen Netzwerksicherheit aktiviert, sodass die betreffenden Log-Ein-
trdge angezeigt werden, wird unterhalb der Schaltflache Aktualisiere Logs das Suchfeld
Gehe zur Firewall-Regel angezeigt.

Gehen Sie wie folgt vor, wenn Sie die Firewall-Regel ausfindig machen wollen, auf die sich

ein Log-Eintrag der Kategorie Netzwerksicherheit bezieht und die zum entsprechenden Er-

eignis gefuhrt hat:

1. Beim betreffenden Log-Eintrag die Passage markieren, die die Log-ID und Nummer
enthdlt, z. B.: fw-https-access-1-1ec2c¢133-dca1-1231-bfa5-000cbe01010a

ZPT IN=ethd OUT
EPT IN=ethO OUT

kopieren
Aligemein v Biage |V SHMPILLDP |v| MNetzwerksicherheit | v/ : :
IPsec VPN |/
Giahe zur Frewslregel E

2. Diese Passage uber die Zwischenablage ins Feld Gehe zur Firewall-Regel kopieren.
3. Auf die Schaltflaiche Suchen klicken.

Es wird die Konfigurationsseite mit der Firewall-Regel angezeigt, auf die sich der Log-
Eintrag bezieht.

Blade

Auf dem mGuard blade-Controller werden, neben Fehlermeldungen, die folgenden Mel-
dungen ausgegeben:

(Die mit < und > umklammerten Bereiche sind in den Log-Eintragen durch die jeweiligen
Daten ersetzt.)

blade daemon "<version>" starting ...
Blade[<bladenr>] online

Blade[<bladenr>] is mute
Blade[<bladenr>] not running

Reading timestamp from blade[<bladenr>]

Push configuration to blade[<bladenr>]
reconfiguration of blade[<bladenr>] returned <returncode>
blade[<bladenr>] # <text>

Pull configuration from blade[<bladenr>]
Pull configuration from blade[<bladenr>] returned <returncode>
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CIFS-AV-Scan-Connector

In diesem Log werden Meldungen des CIFS-Servers angezeigt, welchen der mGuard
selbst zum Freigeben betreibt.

Zusétzlich sind Meldungen sichtbar, die beim Anbinden der Netzlaufwerke entstehen und
die durch den CIFS-Server gesammelt in einer Freigabe bereitgestellt werden.
CIFS-Integritatsprifung

In diesem Log werden Meldungen Uber die Integritétsprifung von Netzwerklaufwerken an-
gezeigt.

Zusatzlich sind Meldungen sichtbar, die beim Anbinden der Netzlaufwerke entstehen und
die fur die Integritatsprifung bendétigt werden.
DHCP-Server/Relay

Meldungen der unter Netzwerk -> DHCP konfigurierbaren Dienste.

SNMP/LLDP

Meldungen der unter Verwaltung -> SNMP konfigurierbaren Dienste.

IPsec VPN
Listet alle VPN-Ereignisse auf.
Das Format entspricht dem unter Linux gebrauchlichen Format.

Es gibt spezielle Auswertungsprogramme, die lhnen die Informationen aus den protokollier-
ten Daten in einem besser lesbaren Format prasentieren.
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6.13 Meni Support

6.13.1  Support >> Werkzeuge

6.13.1.1  Ping-Check

| Ping Check || Traceroute || DNS Lookup || IKE Ping

Ping Check

a

Support >> Werkzeuge >> Ping-Check
Ping-Check Ziel: Sie wollen Uberprifen, ob eine Gegenstelle Uber ein Netzwerk erreichbar ist.

Vorgehen:

* Indas Feld Hostname/IP-Adresse die IP-Adresse oder den Hostnamen der Gegen-
stelle eingeben. Dann auf die Schaltflache Ping klicken.

Sie erhalten daraufhin eine entsprechende Meldung.

6.13.1.2 Traceroute

| Ping Check || Traceroute || DNS Lookup || IKE Ping |

Traceroute

Hestname/P-Adresse  my\Webserver

IP-Adressen nicht in ¥
Hostnamen aufldsen

(—

Support >> Werkzeuge >> Traceroute

Traceroute Ziel: Sie wollen wissen, welche Zwischenstellen oder Router sich auf dem Ver-
bindungsweg zu einer Gegenstelle befinden.
Vorgehen:

* Indas Feld Hostname/IP-Adresse den Hostnamen oder IP-Adresse der Gegenstel-
le eintragen, zu der die Route ermittelt werden soll.

¢ Falls die auf der Route gelegenen Stellen mit IP-Adresse statt mit Hostnamen (falls
vorhanden) ausgegeben werden sollen, aktivieren Sie das Kontrollkdstchen Do not
resolve IP addresses to hosthames (= Hakchen setzen).

e Dann auf die Schaltflache Trace klicken.
Sie erhalten daraufhin eine entsprechende Meldung.
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6.13.1.3 DNS-Lookup

| Ping Check H Traceroute H DNS Lookup H IKE Ping

DNS Lookup

Hostname myWebserver

[I—

Support >> Werkzeuge >> DNS-Lookup

DNS-Lookup Ziel: Sie wollen wissen, welcher Hostname zu einer bestimmten IP-Adresse gehdért oder
welche IP-Adresse zu einem bestimmten Hostnamen gehort.
Vorgehen:
¢ Indas Feld Hosthame die IP-Adresse bzw. den Hostnamen eingeben.
¢ Auf die Schaltflaiche Lookup klicken.

Sie erhalten daraufhin die Antwort, wie sie der mGuard aufgrund seiner DNS-Konfi-
guration ermittelt.

6.13.1.4  IKE-Ping

|' Ping Check | | Traceroute | | DNS Lookup | | IKE Ping |

IKE-Ping

Hosiname/IP-Adresse  myWebserver

(-

Support >> Werkzeuge >> IKE-Ping

IKE-Ping Ziel: Sie wollen ermitteln, ob die VPN-Software eines VPN-Gateways in der Lage ist, eine
VPN-Verbindung aufzubauen, oder ob z. B. eine Firewall das verhindert.
Vorgehen:

¢ Indas Feld Hostname/IP-Adresse den Namen bzw. die IP-Adresse des VPN-Gate-
ways eingeben.

e Auf die Schaltflache Ping klicken.
¢  Sie erhalten eine entsprechende Meldung.

7961_de_06 INNOMINATE 6-259



mGuard 7.5

6.13.2 Support >> Erweitert

6.13.2.1 Hardware

Diese Seite listet verschiedene Hardware-Eigenschaften des mGuards auf.

Support » Erweitert

| Hardware || Snapshot

Hardwareinformation

Hardware

CPU

CPU Familie

CPU Stepping

CPU Kemfrequenz.
Systemtemperatur
Systemlaufzeit (Uptime)

Anwendungsspeicher (User
Space Memory)

MAC 1

MAC 2

MAC 3

MAC 4

Produktname

OEM Mame

OEM Seriennummer
Serignnummer

Flash ID

Hardware ‘ersion
“ersion Parametersatz
fersion des Bootloaders
\ersion des Rescue-Systems

Aktuell benuiztes Dateisystem

Innominate mGuard rs2000
e300c3

mpeS e

10

330 MHz

40.2°C

223

126532 kB

00:0c-be:04:10:12

00:0c:be:04:10:13

00:0c:be:04:10:14

00:0c-be:04:10:15

mGuard rs2000 THTX

Innominate:

2030749861

2030749861
N205d28323633152f36a2d7cdeScceadlc 8
00003200

4

@) BootLoader 2.3.5. default

@(#) (MGUARD2) Rescue 1.5.1.default

rootfs1

6.13.2.2 Snapshot

Diese Funktion dient fir Support-Zwecke.

| Hardware || Snapshot ‘

Support Snapshot

Hiermit wird eine Zusammenfassung des mGuard-Zustands fir Supportzwecke erstelit.

Erstellt eine komprimierte Datei (im tar.gz-Format), in der alle aktuellen Konfigurations-Ein-
stellungen und Log-Eintréage erfasst sind, die zur Fehlerdiagnose relevant sein kénnten.

e

Diese Datei enthalt keine privaten Informationen wie z. B. private Maschinenzertifikate
oder Passworter. Eventuell benutzte Pre-Shared Keys von VPN-Verbindungen sind je-

doch in Snapshots enthalten.

Um einen Snapshot zu erstellen, gehen Sie wie folgt vor:
¢ Die Schaltflache Herunterladen klicken.
* Die Datei speichern (unter dem Namen snapshot.tar.gz)

Stellen Sie die Datei dem Support Ihres Handlers zur Verfligung, wenn dies erforderlich ist.
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6.14 CIDR (Classless Inter-Domain Routing)

IP-Netzmasken und CIDR sind Notationen, die mehrere IP-Adressen zu einem Adressraum
zusammenfassen. Dabei wird ein Bereich von aufeinander folgenden Adressen als ein
Netzwerk behandelt.

Um dem mGuard einen Bereich von IP-Adressen anzugeben, z. B. bei der Konfiguration
der Firewall, kann es erforderlich sein, den Adressraum in der CIDR-Schreibweise anzuge-
ben. Die nachfolgende Tabelle zeigt links die IP-Netzmaske, ganz rechts die entspre-
chende CIDR-Schreibweise.

IP-Netzmaske binar CIDR

no

veoom2Bs MTEIMA113 st ET11311a Tddddd1a 32
265254 1710 T 04, AdAdead T TTF1311 0 ITaFiT1re 30
299292 UL duld, oLl TErddvil ol 1Tl e 510
285.248 NAL1ELTL LT HETEYL L1IRE]EY 11101000529
+295.:240 TTAA11E a4l daagadd. 141400000528
258220 TFTHIAAT P TETTT TTE1A 111 11 T2y
3285192 TTITTI11 1TTTITITT TTINT1UT TTOO000 26
0 299..028 1TITT11111 1LATTETTLIT TAT11111 1006060000 25

(NSRS

[NSR S

PR N DNDN
(G I S S B G R S S B O
RSl

au g oo

[\e]

g an
R
(12 O T O % 5 R [ 05

255255255 .0 TAAdd.14.3. Adasldad Addldl4] 90000000 24
255,255.254.0 TaTaa113 AlddE 1313110 000300023
205525542520 10T 1040, Al T 113100 00000000 22
255.+255.248.0 LA A, Al TI11hee0 00000000 21
20502 55.248 .0 LET AT Ld 0 R ETEL LTI Ie000 0000000020
255.255..224.0 11111111 11111111 11100000 00000000 19
255, 255192 .0 TFTTIA13 ATVTETTY 100800 00000018
2552 255.1 280 17111111 11111111 10000000 0OOOOCOOO 17
G 5 Ts M () WO 117111111 11111111 00000000 00000000 16
255.+254...0...0 12141113 1214331110 00000000 00000000 45
255525200 171111111 111211100 00000000 00000000 14
255.248.0.0 11111111 11111000 00000000 00000000 13
2559240:.0.,0 11111111 11110000 00000000 00000000 12
255.224.0.0 11111111 11100000 00000000 00000000 11
255.192.0.8 11111111 11000000 00000000 00000000 10
255,128.0:0 11111111 10000000 00000000 00000000
2555 0. 0.0 11111111 00000000 00000000 00O0O0O0OO0COQ 8
254.0.0.0 11111110 00000000 00000000 OOOOOCOOO 7
252.0.0.0 11111100 00000000 00000000 00000000 €
248.0.0.0 11111000 00000000 00000000 00000000 5
240.0.0.0 11110000 00000000 00000000 00000000 4
224.0.0.0 11100000 00000000 00000000 000OCOOO 3
192 0. 0.0 11000000 00000000 00000000 0OOOOOOCO 2
128.0.0.0 10000000 00000000 00000000 00O0O0O00OCO 1

Beispiel: 192.168.1.0 / 255.255.255.0 entspricht im CIDR: 192.168.1.0/24
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Router

IP-Adresse extern:
192.168.11.2

IP-Adresse intern:
192.168.15.254

Netzwerk-Maske:
255.255.255.0

Router

IP-Adresse extern:
192.168.15.1

IP-Adresse intern:
192.168.27.254

Netzwerk-Maske:
255.255.255.0

6.15 Netzwerk-Beispielskizze

Die nachfolgende Skizze zeigt, wie in einem lokalen Netzwerk mit Subnetzen die IP-Adres-
sen verteilt sein kdnnten, welche Netzwerk-Adressen daraus resultieren und wie beim
mGuard die Angaben zuséatzlicher interner Route lauten kénnten.

Internet
Adresse von extern z. B.: 123.456.789.21

Switch

-

Router

nsm&

Switch

el bl d

Router

= zusétzliche interne Routen @ @ @

(vom Internet Service Provider zugewiesen)

mGuard im Netzwerk-Modus Router
Interne Adresse des mGuards: 192.168.11.1

Netz A

Netzadresse: 192.168.11.0/24

Netzwerk-Maske: 255.255.255.0

Netz B

Netzadresse: 192.168.15.0/24
Netzwerk-Maske: 255.255.255.0

Netz C

Netzadresse: 192.168.27.0/24
Netzwerk-Maske: 255.255.255.0

Netz A Rechner A1 A2 A3 A4 A5
IP-Adresse 192.168.11.3 192.168.11.4 | 192.168.11.5 | 192.168.11.6 | 192.168.11.7
Netzwerk-Maske |255.255.255.0 | 255.255.255.0 | 255.255.255.0 | 255.255.255.0 | 255.255.255.0
Netz B Rechner B1 B2 B3 B4 ggﬁf;ﬂfcheimeme
IP-Adresse 192.168.15.2 192.168.15.3 | 192.168.15.4 | 192.168.15.5 | Netzwerk:
Netzwerk-Maske | 255.255.255.0 | 255.255.255.0 | 255.255.255.0 | 255.255.255.0 éﬁéf:y‘j‘:"wm
192.168.11.2
Netz C Rechner C1 C2 C3 C4 Netzwerk:
IP-Adresse 192.168.27.1 192.168.27.2 | 192.168.27.3 | 192.168.27.4 | 192.16827.024
Netzwerk-Maske | 2552552550 | 255.255.255.0 | 255.255.255.0 | 255.255.255.0 | sop160 112
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7 Redundanz

L}

Die Firewall- und die VPN-Redundanz stehen nicht auf dem mGuard rs2000 zur Verfi-
gung.

e

Es gibt verschiedene Mdéglichkeiten mit dem mGuard Fehler so zu kompensieren, dass eine

bestehende Verbindung nicht unterbrochen wird.

— Firewall-Redundanz: Sie kénnen zwei baugleiche mGuards zu einem Redundanz-
paar zusammenzufassen, bei dem im Fehlerfall der eine die Funktion des anderen
ubernimmt.

— VPN-Redundanz: Basis hierflr ist eine bestehende Firewall-Redundanz. Zusatzlich
dazu werden die VPN-Verbindungen so ausgelegt, das mindestens ein mGuard eines
Redunanzpaares die VPN-Verbindungen betreibt.

— Ring-/Netzkopplung: Bei der Ring-/Netzkopplung wird ein anderer Ansatz gewahit.
Hier werden Teile eines Netzes redundant ausgelegt. Im Fehlerfall wird dann der alter-
native Weg gewéhlt.

71 Firewall-Redundanz

Mit Hilfe der Firewall-Redundanz ist es moglich, zwei baugleiche mGuards zu einem
Redundanzpaar (einem virtuellen Router) zusammenzufassen. Dabei ibernimmt ein mGu-
ard in einem Fehlerfall die Funktion des anderen. Beide mGuards laufen synchron, so dass
bei einem Wechsel die bestehende Verbindung nicht unterbrochen wird.

Primérer mGuard

- BE=

MGuard

Internes
Netzwerk

Externes
Netzwerk

SekundérermGuard

Bild 7-1 Firewall-Redundanz (Beispiel)

Grundbedingungen fiir die Firewall-Redundanz

Die Firewall-Redundanz ist eine lizenzpflichtige Funktion. Sie kann nur benutzt werden,
wenn die entsprechende Lizenz erworben wurde und installiert ist.

Nur baugleiche mGuards kénnen ein Redundanzpaar bilden.

Im Netzwerk-Modus Router wird die Firewall-Redundanz nur mit dem Router-Modus
,statisch® unterstutzt.

—  Der Netzwerk-Modus Stealth wird derzeit noch nicht unterstitzt.

- Weitere Einschréankungen siehe ,Voraussetzungen fur die Firewall-Redundanz*® auf
Seite 7-4 und ,,Grenzen der Firewall-Redundanz” auf Seite 7-14.
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711 Komponenten der Firewall-Redundanz

Die Firewall-Redundanz besteht aus mehreren Komponenten:
- Konnektivitatspriifung
Prift, ob die erforderlichen Netzwerkverbindungen bestehen.
- Verfiuigbarkeitspriifung
Prift, ob ein aktiver mGuard vorhanden ist und ob dieser aktiv bleiben soll.
- Zustandsabgleich der Firewall
Der mGuard in Bereitschaft erhélt eine Kopie des aktuellen Zustands der Firewall-
Datenbank.
— Virtuelles Netzwerk-Interface
Stellt virtuelle IP-Adressen und MAC-Adressen bereit, die von anderen Geraten als
Routen und Standard-Gateways genutzt werden kdnnen.
- Statusiiberwachung
Koordiniert alle Komponenten.
- Statusanzeige
Zeigt dem Benutzer den Zustand des mGuards an.

Konnektivitatspriifung

Bei jedem mGuard eines Redundanzpaares wird kontinuierlich geprift, ob eine Verbindung
besteht, Uber die Netzwerkpakete weitergleitet werden kénnen.

Jeder mGuard prift seine interne und externe Netzwerk-Schnittstelle unabhéngig vonein-
ander. Beide Schnittstellen werden auf eine durchgehende Verbindung getestet. Diese
Verbindung muss bestehen, sonst wird die Konnektivitatsprifung nicht bestanden.

Optional kdnnen ICMP-Echo-Requests gesendet werden. Sie kénnen die ICMP-Echo-Re-
quests Uber das Menl Redundanz >> Firewall-Redundanz >> Konnektivitétspriifung ein-
stellen.

Verfiigbarkeitspriifung

Bei jedem mGuard eines Redundanzpaares wird auBerdem kontinuierlich gepruft, ob ein
aktiver mGuard vorhanden ist und ob dieser aktiv bleiben soll. Dafiir wird eine Variante des
CARP (Common Address Redundancy Protocol) verwendet.

Der aktive mGuard sendet stdndig Anwesenheitsnachrichten Uber sein internes und exter-
nes Netzwerk-Interface, wahrend beide mGuards zuhdren. Wenn ein dedizierter Ethernet-
Link fir den Zustandsabgleich der Firewall vorhanden ist, wird die Anwesenheitsnachricht
auch Uber diesen gesendet. In diesem Fall kann die Anwesenheitsnachricht fir die externe
Netzwerk-Schnittstelle auch unterdriickt werden.

Die Verfugbarkeitsprifung wird nicht bestanden, wenn ein mGuard in einer bestimmten Zeit
keine Anwesenheitsnachricht erhalt. AuBerdem wird die Prifung nicht bestanden, wenn ein
mGuard Anwesenheitsnachrichten von niedrigerer Prioritat erhalt als die eigene.

Die Daten werden immer Uber das physikalische Netzwerk-Interface tbertragen und nie-
mals Uber das virtuelle Netzwerk-Interface.
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Zustandsabgleich

Der mGuard, der sich im Zustand der Bereitschaft befindet, erhalt eine Kopie des Zustan-
des des aktuell aktiven mGuards.

Dazu gehért eine Datenbank mit den weitergeleiteten Netzwerkverbindungen. Diese Da-
tenbank wird laufend durch die weitergeleiteten Netzwerkpakete aufgebaut und erneuert.
Sie ist gegen einen unberechtigen Zugriff geschitzt. Die Daten werden Uber die physikali-
sche LAN-Schnittstelle ibertragen und niemals lber das virtuelle Netzwerk-Interface ge-
sendet.

Um deninternen Datenverkehr gering zu halten, kann ein VLAN so konfiguiert werden, dass
es die Abgleichsdaten in eine separate Multicast- und Broadcast-Domain verlagert.

Virtuelle IP-Adressen

Jeder mGuard wird mit virtuellen IP-Adressen konfiguriert. Deren Anzahl hangt von dem
verwendeten Netzwerk-Modus ab. Bei einem Redundanzpaar miissen Sie beiden
mGuards die gleichen virtuellen IP-Adressen zuweisen. Die virtuellen IP-Adressen werden
vom mGuard benétigt, um virtuelle Netzwerk-Interfaces aufzubauen.

Fir den Netzwerk-Modus Router sind zwei virtuelle IP-Adressen notwendig, weitere kén-
nen angelegt werden. Eine virtuelle IP-Adresse wird fur das externe Netzwerk-Interface und
die andere fur das interne Netzwerk-Interface benétigt.

Diese IP-Adressen werden als Gateway fur das Routen von Geraten benutzt, die sich im ex-
ternen oder internen LAN befinden. Auf diese Weise konnen die Gerate von der hohen Ver-
flgbarkeit profitieren, die durch die beiden redundanten mGuards entsteht.

Das Redundanzpaar bestimmt automatisch MAC-Adressen fiir das virtuelle Netzwerk-
Interface. Diese MAC-Adressen sind identisch fir das Redundanzpaar. Im Netzwerk-
Modus Router teilen sich beide mGuards je eine MAC-Adresse fiir das virtuelle Netzwerk-
Interface, das mit dem externen und dem internen Ethernet-Segment verbunden ist.

Im Netzwerk-Modus Router unterstiitzen die mGuards eine Weiterleitung von speziellen
UDP/TCP-Ports von einer virtuellen IP-Adresse zu anderen IP-Adressen, sofern letztere
vom mGuard erreicht werden kénnen. Zusatzlich maskiert der mGuard Daten mit virtuellen
IP-Adressen, wenn Masquerading-Regeln eingerichtet sind.

Statusiiberwachung

Die Statustiberwachung entscheidet dariiber, ob der mGuard im Zustand aktiv, in Bereit-
schaft oderim Fehlerzustand ist. Jeder mGuard entscheidet autonom tiber seinen Zustand,
basierend auf den Informationen, die von anderen Komponenten bereitgestellt werden. Die
Statusliberwachung sorgt daflir, dass nicht zwei mGuards gleichzeitig aktiv sind.

Statusanzeige

Die Statusanzeige enthalt detaillierte Informationen tiber den Status der Firewall-Redun-
danz. Eine Zusammenfassung des Status kann Uber das Menu Redundanz >> Firewall-Re-
dundanz >> Redundanz oder Redundanz >> Firewall-Redundanz >> Konnektivitétsprui-
fung abgerufen werden.
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71.2 Zusammenarbeit der Firewall-Redundanz-Komponenten

Wahrend des Betriebes interagieren die Komponenten folgendermafBen: Beide mGuards

fihren fortlaufend fir ihre beiden Netzwerk-Schnittstellen (internes und externes Interface)
eine Konnektivitatspriifung durch. AuBerdem wird fortlaufend eine Verfugbarkeitsprifung

gemacht. Dazu lauscht jeder mGuard kontinuierlich auf Anwesenheitsnachrichten (CARP)
und der aktive mGuard sendet diese zusétzlich.

Auf Grundlage der Informationen aus der Konnektivitéts- und - Verflgbarkeitsprifung weif3
die Statusliberwachung, in welchem Zustand sich die mGuards befinden. Die Statustiber-
wachung sorgt dafiir, dass der aktive mGuard seine Daten auf den anderen mGuard spie-
gelt (Zustandsabgleich).

713 Firewall-Redundanz-Einstellungen aus vorherigen Versio-
nen

Vorhandene Konfigurationsprofile der Firmware-Version 6.1.x (und davor) kénnen mit be-
stimmten Einschrankungen importiert werden. Bitte nehmen Sie hierzu Kontakt zu Innomi-
nate auf.

714 Voraussetzungen fiir die Firewall-Redundanz

— Die Firewall-Redundanz kann nur aktiviert werden, wenn ein glltiger Lizenzschlussel
installiert ist.

(unter: Redundanz >> Firewall-Redundanz >> Redundanz >> Aktiviere Redundanz )

- Redundanz >> Firewall-Redundanz >> Redundanz >> Interface, das zum Zustands-
abgleich verwendet wird
Der Wert Dediziertes Interface wird nur auf mGuards akzeptiert, die mehr als zwei
physikalische und getrennte Ethernet-Interfaces haben. Zur Zeit ist das der mGuard
centerport.

— Jeder Satz von Zielen fir die Konnektivitatspriifung kann mehr als zehn Ziele beinhal-
ten. (Ohne eine Obergrenze kann eine Failover-Zeit nicht garantiert werden.)
Redundanz >> Firewall-Redundanz >> Redundanz
— >> Externes Interface >> Primére Ziele fiir ICMP Echo-Anfragen
- >> Externes Interface >> Sekundére Ziele fiir ICMP Echo-Anfragen

>> Internes Interface >> Primére Ziele fiir ICMP Echo-Anfragen
- >>Internes Interface >> Sekundére Ziele fiir ICMP Echo-Anfragen
Wenn unter Externes Interface >> Art der Priifung ,mindestens ein Ziel muss ant-
worten“ oder ,alle Ziele einer Menge miissen antworten® ausgewabhlt ist, darf Exter-
nes Interface >> Primdre Ziele flir ICMP Echo-Anfragen nicht leer sein. Das Gleiche
gilt fur das Interne Interface.

— Im Netzwerk-Modus Router missen mindestens eine externe und eine interne virtu-
elle IP-Adresse eingestellt werden. Keine virtuelle IP-Adresse darf doppelt aufgelistet
werden.
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71.5 Umschaltzeit im Fehlerfall

Von der Variablen Umschaltzeit im Fehlerfall errechnet der mGuard automatisch die Zeit-
abstande fur die Konnektivitats- und Verfugbarkeitsprifung.

Konnektivitatspriifung

In der Tabelle 7-1 auf Seite 7-5 werden die Faktoren angegeben, die die Zeitabstande fir
die Konnektivitatsprifung bestimmen.

Fur die Konnektivitatsprifung werden ICMP-Echo-Requests verschickt, die 64 kByte gro3
sind. Sie werden auf Layer 3 des Internet-Protokolls gesendet. Mit dem Ethernet auf Layer 2
kommen 18 Bytes fiir den MAC-Header und die Priifsumme dazu, wenn kein VLAN verwen-
det wird. Der IMCP-Echo-Reply hat die gleiche GréBe.

In Tabelle 7-1 wird auBerdem die Bandbreite gezeigt. Sie beriicksichtigt die genannten
Werte flr ein einzelnes Ziel und summiert die Bytes fir ICMP-Echo-Request und Reply.
Der Timeout am mGuard nach dem Senden enthalt Folgendes:

— Die Zeit, die der mGuard braucht, um den ICMP-Echo-Reply zu Uibertragen. Der Halb-
Duplex-Modus ist hierfiir nicht geeignet, wenn anderer Datenverkehr dazu kommt.

- Die Zeit, die fiir die Ubertragung des ICMP-Echo-Requests zu einem Ziel erforderlich
ist. Beachten Sie dabei die Latenzzeit bei einer hohen Auslastung. Die gilt besonders,
wenn Router die Anfrage weiterleiten.

— Die Zeit, die pro Ziel benétigt wird, um den Request zu bearbeiten und das Reply zum
Ethernet-Layer zu Ubertragen. Beachten Sie, dass hier ebenfalls der Voll-Duplex-Mo-
dus gebraucht wird.

- Die Zeit fir die Ubertragung des ICMP-Echo-Replies zum mGuard.
Tabelle 7-1 Frequenz der ICMP-Echo-Requests

Failover- ICMP-Echo- Timeout am mGuard | Bandbreite pro Ziel
Umschaltzeit | Requests pro Ziel nach dem Senden

1s 10 pro Sekunde 100 ms 6560 Bit/s

3s 3,3 pro Sekunde 300 ms 2187 Bit/s

10s 1 pro Sekunde 1s 656 Bit/s

Wenn sekundare Ziele konfiguriert sind, kann es gelegentlich passieren, dass zuséatzliche
ICMP-Echo-Requests zu diesen Zielen gesendet werden. Dies muss bei der Berechnung
fur die ICMP-Echo-Request-Rate berucksichtigt werden.

In der Tabelle 7-1 wird der Timeout fur einen einzelnen ICMP-Echo-Request gezeigt. Das
sagt noch nichts daruber aus, wie viele der Responses vermisst werden dirfen, bevor die
Konnektivitatsprifung ausfallt. Diese Prufung toleriert, wenn von zwei aufeinander folgen-
den Intervallen eines negativ ist.

Verfiligbarkeitspriifung

Die GroéRe der Anwesenheitsnachrichten (CARP) betragt bis zu 76 Bytes am Layer 3 des

Internet-Protokolls. Mit dem Ethernet auf Layer 2 kommen 18 Bytes fir den MAC-Header

und die Prifsumme dazu, wenn kein VLAN verwendet wird. Der IMCP-Echo-Reply hat die
gleiche GroBe.

Die Tabelle 7-2 zeigt die maximale Frequenz, mit der Anwesenheitsnachrichten (CARP)
vom aktiven mGuard gesendet werden. Sie zeigt auBerdem die Bandbreite, die dabei ver-
braucht wird. Die Frequenz hangt von der Prioritat des mGuards und der Umschaltzeit im
Fehlerfall ab.
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Die Tabelle 7-2 zeigt auBerdem die maximale Latenzzeit, die der mGuard furr das Netzwerk
toleriert, das die Anwesenheitsnachrichten (CARP) Ubertragt. Wenn diese Latenzzeit tber-
schritten wird, kann das Redundanzpaar ein undefiniertes Verhalten zeigen.

Tabelle 7-2 Frequenz der Anwesenheitsnachrichten (CARP)

Failover- Anwesenheitsnachrichten (CARP) | Maximale | Bandbreite am

Umschaltzeit | pro Sekunde Latenzzeit | Layer 2 fiir die
Hohe Prioritat | Niedrige Prioritat hohe Prioritat

1s 50 pro Sekunde | 25 pro Sekunde 20 ms 37,600 Bit/s

3s 16,6 pro Se- 8,3 pro Sekunde 60 ms 12,533 Bit/s
kunde

10s 5 pro Sekunde 2,5 pro Sekunde 200 ms 3,760 Bit/s
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7.1.6 Fehlerkompensation durch die Firewall-Redundanz

Die Firewall-Redundanz dient dazu, den Ausfall von Hardware auszugleichen.

4 Primérer mGuard

A 1) m<Eg-—3)

@

\\ SekundérermGuard W,

m{<TE1g-0—6)

Bild 7-2 Mégliche Fehlerorte (1 ... 8)

In Bild 7-2 wird ein Aufbau gezeigt, der verschiedene Fehlerorte zeigt (unabhangig vom
Netzwerk-Modus).

Jeder der beiden mGuards eines Redundanzpaares sitzt in einem unterschiedlichen Be-
reich (A und B). Der mGuard in Bereich A ist mit seinem externen Ethernet-Interface an
Switch A1 und mit seinem internen Ethernet-Interface an Switch A2 angeschlossen. Der
mGuard B ist entsprechend mit den Switchen B1 und B2 gekoppelt. Auf diese Weise ver-
binden die Switche und die mGuards ein externes mit einem internen Ethernet-Netzwerk.
Sie stellen die Verbindung her, indem sie Netzwerk-Pakete (im Netzwerk-Modus Router)
weiterleiten.

Die Firewall-Redundanz kompensiert die Fehler, die in Bild 7-2 gezeigt werden, wenn nur
einer davon zur gleichen Zeit auftritt. Wenn zwei der Fehler gleichzeitig auftreten, werden
sie nur kompensiert, wenn sie im selben Bereich (A oder B) auftreten.

Wenn zum Beispiel einer der mGuards aufgrund eines Stromausfalls komplett ausfallt,
dann wird das aufgefangen. Ein Ausfall einer Verbindung wird wett gemacht, wenn diese
komplett oder nur teilweise ausféllt. Bei einer korrekt eingestellten Konnektivitatsprafung
wird auch eine fehlerhafte Verbindung entdeckt und kompensiert, die durch den Verlust von
Datenpaketen oder einer zu hohen Latenzzeit entsteht. Ohne die Konnektivitatsprifung
kann der mGuard nicht entscheiden, welcher Bereich die Fehler verursacht hat.

Ein Ausfall der Verbindung zwischen den Switchen einer Netzwerk-Seite (intern/extern)
wird nicht ausgeglichen (7 und 8 in Bild 7-2).
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71.7 Umgang der Firewall-Redundanz mit extremen Situationen

)

Die hier beschriebenen Situationen treten nur selten auf.

Wiederherstellung bei einer Netzwerk-Lobotomie

Eine Netzwerk-Lobotomie bezeichnet den Zustand, dass ein Redundanzpaar in zwei unab-
hangig von einander agierende mGuards aufgesplittet wird. Jeder mGuard kimmert sich in
diesem Fall um seine eigenen Tracking-Informationen, da die beiden mGuards nicht mehr
Uber den Layer 2 kommunizieren kénnen. Eine Netzwerk-Lobotomie kann durch eine un-
glickliche, seltene Kombinationen von Netzwerk-Einstellungen, Netzwerk-Ausfallen und
Einstellungen in der Firewall-Redundanz ausgeldst werden.

Bei einer Netzwerk-Lobotomie wird jeder mGuard aktiv. Nachdem die Netzwerk-Lobotomie
wieder behoben worden ist, passiert Folgendes: Wenn die mGuards unterschiedliche Prio-
ritdten haben, wird der mit der héheren aktiv und der andere geht in den Bereitschaftszu-
stand. Wenn beide mGuards die gleiche Prioritat haben, entscheidet ein Identifier, der mit
den Anwesenheitsnachrichten (CARP) mitgeschickt wird, dartiber, welcher mGuard aktiv
wird.

Wahrend die Netzwerk-Lobotomie besteht, haben beide mGuards ihren Firewall-Zustand
selbst verwaltet. Der mGuard, der aktiv wird, behélt seinen Zustand. Die Verbindungen des
anderen mGuards, die wahrend der Lobotomie bestanden haben, werden fallengelassen.

Failover beim Aufbau von komplexen Verbindungen

Komplexe Verbindungen sind Netzwerk-Protokolle, die auf verschiedenen IP-Verbindun-
gen basieren. Ein Beispiel dafiir ist das FTP-Protokoll. Beim FPT-Protokoll baut der Client
bei einer TCP-Verbindung einen Kontroll-Kanal auf. Er erwartet, dass der Server eine an-
dere TCP-Verbindung 6ffnet, iber die der Client dann Daten uibertragen kann. Wahrend der
Kontroll-Kanal am Port 21 des Servers aufgebaut wird, wird der Datenkanal am Port 20 des
Servers eingerichtet.

Wenn beim mGuard die entsprechende Verfolgung der Verbindung (Connection Tracking)
aktiviert ist (siehe ,Erweiterte Einstellungen® auf Seite 6-153), dann werden solche komple-
xen Verbindung verfolgt. In diesem Fall braucht der Administrator nur eine Firewall-Regel
am mGuard zu erstellen, die es dem Clienten erlaubt, einen Kontroll-Kanal zum FTP-Server
aufzubauen. Der mGuard wird automatisch den Aufbau eines Datenkanals durch den Ser-
ver erlauben, unabhangig davon, ob die Firewall-Regeln das vorsehen.

Das Verfolgen von komplexen Verbindungen ist Bestandteil des Firewall-Zustandsabglei-

ches. Aber um eine kurze Latenzzeit zu erreichen, leitet der mGuard Netzwerk-Pakete un-
abhéngig vom Update des Firewall-Zustandsabgleichs weiter, das sie selbst verursacht ha-
ben.

So kann es fur eine ganz kurze Zeit so sein, dass eine Statusanderung fiir die komplexe
Verbindung nicht an den mGuard in Bereitschaft weitergeleitet worden ist, wenn der aktive
mGuard ausfallt. In diesem Fall wird die Verfolgung der Verbindung vom mGuard, der nach
dem Failover aktiv ist, nicht korrekt fortgefuhrt. Das kann durch den mGuard nicht korrigiert
werden. Dann wird die Datenverbindung zurickgesetzt oder unterbrochen.

Failover beim Aufbau von semi-unidirektionalen Verbindungen

Eine semi-unidirektionale Verbindung bezieht sich auf eine einzelne IP-Verbindung (wie
UDP-Verbindungen), bei denen die Daten nur in eine Richtung flieBen, nachdem die Ver-
bindung mit einem bidirektionalen Handshake zustande gekommen ist.
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Die Daten flieBen vom Responder zum Initiator. Der Initiator sendet nur ganz am Anfang Da-
tenpakete.

Das folgende gilt nur fiir ganz bestimmt Protokolle, die auf UDP basieren. Bei TCP-Verbin-
dungen flieBen die Daten immer in beide Richtungen.

Wenn die Firewall des mGuards so gestaltet ist, dass sie nur Datenpakete akzeptiert, die
vom Initiator kommen, wird die Firewall alle Antworten darauf per se zulassen. Das ist un-
abhangig davon, ob daflr eine Firewall-Regel vorhanden ist.

Es ist ein Fall denkbar, dass der mGuard das initierende Datenpaket hat passieren lassen
und ausfallt, bevor es den entsprechenden Verbindungs-Eintrag im anderen mGuard gibt.
Dann kann es sein, dass der andere mGuard die Antworten zurlickweist, sobald er der ak-
tive mGuard geworden ist.

Durch die einseitige Verbindung kann der mGuard diese Situation nicht korrigieren. Als Ge-
genmafBnahme kann die Firewall so konfiguriert werden, dass sie den Verbindungsaufbau
in beide Richtungen zulasst. Normalerweise wird dies bereits Uber die Protokoll-Layer ge-
regelt und muss nicht extra zugewiesen werden.

Datenpaket-Verlust beim Zustandsabgleich

Wenn beim Zustandsabgleich Datenpakete verloren gehen, dann entdeckt der mGuard
dies automatisch und bittet den aktiven mGuard, die Daten erneut zu senden.

Diese Anfrage muss in einer bestimmten Zeit beantwortet werden, sonst erhalt der mGuard
in Bereitschaft den Status ,,outdated” und fragt den aktiven mGuard nach einer kompletten
Kopie aller Zustandsinformationen.

Die Antwortzeit wird automatisch aus der Failover-Umschaltzeit berechnet. Sie ist langer
als die Zeit fiir die Anwesenheitsnachrichten (CARP), aber kiirzer als die obere Grenze der
Failover-Umschaltzeit.

Verlust von Anwesenheitsnachrichten (CARP) bei der Ubertragung

Ein einzelner Verlust von Anwesenheitsnachrichten (CARP) wird vom mGuard toleriert,
aber nicht fUr die nachfolgenden Anwesenheitsnachrichten (CARP). Dies gilt fir die Verfig-
barkeitspriifung jedes einzelnen Netzwerk-Interfaces, selbst wenn diese gleichzeitig ge-
prift werden. Daher ist es sehr unwahrscheinlich, dass eine sehr kurze Netzwerk-Unterbre-
chung die Verflgbarkeitspriifung scheitern lasst.

Verlust von ICMP-Echo-Requests/Replies bei der Ubertragung

ICMP-Echo-Requests oder -Replies sind wichtig fir die Konnektivitatsprifung. Ein Verlust
wird grundséatzlich beachtet, aber unter bestimmten Bedingungen wird er toleriert.

Folgende MaBnahmen tragen dazu bei, die Toleranz bei ICMP-Echo-Requests zu erhéhen.

— Wahlen Sie im Menii Redundanz >> Firewall-Redundanz >> Konnektivitdtspriifung un-
ter dem Punkt Art der Priifung die Auswahl Mindestens ein Ziel muss antworten
aus.

— Definieren Sie zusétzlich dort eine sekundare Menge von Zielen. Sie kénnen die Tole-
ranz fir den Verlust von ICMP-Echo-Requests noch erhéhen, wenn die Ziele von un-
zuverlassigen Verbindungen unter beiden Mengen (primér und sekundér) eingetragen
werden oder innerhalb einer Menge mehrfach aufgelistet werden.
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Wiederherstellen des primaren mGuards nach einem Ausfall

Wenn ein Redundanzpaar mit unterschiedlichen Prioritaten definiert ist, wird der sekundare
mGuard bei einem Verbindungsausfall aktiv. Nachdem der Ausfall behoben ist, wird der pri-
mare mGuard wieder aktiv. Der sekundare mGuard erhélt eine Anwesenheitsnachricht
(CARP) und geht wieder in den Bereitschaftszustand.

Zustandsabgleich

Wenn der primare mGuard nach einem Ausfall der internen Netzwerkverbindung wieder
aktiv werden soll, hat er moglicherweise eine veraltete Kopie des Datenbestandes der
Firewall. Bevor die Verbindung also wieder hergestellt wird, muss dieser Datenbestand ak-
tualisiert werden. Der primare mGuard sorgt daflir, dass er zunachst eine aktuelle Kopie er-
halt, bevor er aktiv wird

7.1.8 Zusammenwirken mit anderen Geréaten

Virtuelle und reale IP-Adressen

Bei der Firewall-Redundanz im Netzwerk-Modus Router nutzt der mGuard reale IP-Adres-
sen, um mit anderen Netzwerk-Geraten zu kommunizieren.
Virtuelle IP-Adressen werden in diesen beiden Fallen eingesetzt:

— Beim Aufbauen und Betreiben von VPN-Verbindungen werden virtuelle IP-Adressen in
Anspruch genommen.

— Wenn die Dienste DNS und NTP entsprechend der Konfiguration genutzt werden,
dann werden diese an internen virtuellen IP-Adressen angeboten.

Das Nutzen der realen (Management) IP-Adressen ist besonders wichtig fiir die Konnekti-
vitats- und Verfligbarkeitspriifung. Daher muss die reale (Management) IP-Adresse so kon-
figuriert werden, dass der mGuard die erforderlichen Verbindungen herstellen kann.

Ein mGuard kommuniziert z. B.

—  mit NTP-Servern, um seine Uhrzeit zu synchronisieren

— mit DNS-Servern, um Hostnamen aufzulésen (besonders von VPN-Partnern)

— wenn er seine IP-Adresse bei einem DynDNS-Dienst registrieren will

— wenn er SNMP-Traps sendet will

— wenn er Log-Nachrichten an einen Syslog-Server weiterleiten will

— um eine CRL von einem HTTP(S)-Server herunterzuladen

— um einen Benutzer liber einen RADIUS-Server zu authentifizieren

— um Uber einen HTTPS-Server ein Konfigurationsprofil herunterzuladen.

— umvon einem HTTPS-Server ein Firmware-Update herunterzuladen.

Bei der Firewall-Redundanz im Netzwerk-Modus Router miissen Geréate, die am selben
LAN-Segment wie das Redundanzpaar angeschlossen sind, ihre jeweiligen virtuellen IP-Ad-
ressen als Gateway fur ihre Routen nutzen. Wenn diese Geréte dafir die reale IP-Adresse

eines der beiden mGuards nutzen wirden, wiirde es funktionieren, bis dieser mGuard aus-
fallt. Dann aber kann der andere mGuard nicht Gbernehmen.
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Ziele fir die Konnektivitatspriifung

Falls bei der Konnektivitatspriifung ein Ziel fur ICMP-Echo-Requests eingestellt ist, dann
missen diese Anfragen in einer bestimmten Zeit beantwortet werden, auch wenn das Netz-
werk noch mit anderen Daten belastet ist. Der Netzwerkpfad zwischen dem Redundanz-
paar und diesen Zielen muss so gestaltet sein, dass er in der Lage ist, die ICMP-Antworten
auch in Zeiten hoher Last weiterzuleiten. Andernfalls kénnte bei einem mGuard falschli-
cherweise die Konnektivitatspriifung scheitern.

Bei der Konnektivitatsprifung kénnen Ziele fir das interne und externe Interface konfigu-
riert werden (siehe ,Konnektivitatsprifung” auf Seite 6-245). Es ist wichtig, dass diese Ziele
tatsachlich an dem angegebenen Interface angeschlossen sind. Ein ICMP-Echo-Reply
kann nicht von einem externen Interface empfangen werden, wenn das Ziel am internen In-
terface angeschlossen ist (und umgekehrt). Bei einem Wechsel der statischen Routen kann
es leicht passieren, dass vergessen wird, die Konfiguration der Ziele entsprechend anzu-
passen.

Die Ziele fir die Konnektivitatsprifung sollten gut durchdacht sein. Ohne eine Konnektivi-
tatsprafung kénnen schon zwei Fehler zu einer Netzwerk-Lobotomie fuhren.

Eine Netzwerk-Lobotomie wird verhindert, wenn die Ziele flir beide mGuards identisch sind
und alle Ziele auf die Anfrage antworten miissen. Allerdings hat dies den Nachteil, dass die
Konnektivitadtsprifung hufiger fehlschlagt, wenn eines der Ziele nicht hoch verfugbar ist.

Im Netzwerk-Modus Router empfehlen wir ein hoch verfligbares Gerat als Ziel am exter-
nen Interface zu definieren. Das kann das Standard-Gateway fir das Redundanzpaar sein,
z. B. ein virtueller Router, der aus zwei unabhéngigen Geraten besteht. Am internen Inter-
face sollte dann entweder kein Ziel definiert sein oder eine Auswahl von Zielen.

Bei der Konstellation, dass Sie bei einem Redundanzpaar als Standard-Gateway einen vir-
tuellen Router einsetzen, der aus zwei unabhangigen Geraten besteht, gibt es noch etwas
zu beachten. Wenn diese Gerate VRRP nutzen, um ihre virtuelle IP zu synchronisieren,
dann kdnnte eine Netzwerk-Lobotomie die virtuelle IP dieses Routers in zwei identische Ko-
pien aufsplitten. Mdglicherweise nutzen diese Router ein dynamisches Routing Protokoll
und nur einer darf fir die Datenstréme des Netzwerkes ausgewéhlt werden, das durch die
mGuards Uberwacht wird. Nur dieser Router sollte die virtuelle IP behalten. Andernfalls kdn-
nen Sie in der Konnektivitatspriifung Ziele definieren, die iiber diese Route erreichbar sind.
Die virtuelle IP-Adresse des Routers ware dann kein sinnvolles Ziel.

Redundanzverbund

Sie kdnnen innerhalb eines LAN-Segmentes mehrere Redundanzpaare anschlieBen (Red-
undanzverbund). Fur jede virtuelle Existenz des Redundanzpaares legen Sie einen Wert
als Identifier fest (Uber die Router-ID). Solange diese Identifier unterschiedlich sind, stéren
sich die Redundanzpaare nicht untereinander.

Datenverkehr

Eine hohe Latenzzeit im Netzwerk, das fir Updates des Zustandsabgleichs genutzt wird
oder ein ernster Datenverlust in diesem Netzwerk fihren dazu, dass der mGuard in Bereit-
schaft in den ,outdated” Zustand geht. Solange nicht mehr als zwei aufeinander folgende
Updates verloren gehen, kommt es aber nicht dazu. Denn der mGuard in Bereitschaft for-
dert automatisch eine Wiederholung des Updates ein. Die Anforderungen an die Latenzzeit
sind dieselben, wie unter ,Umschaltzeit im Fehlerfall“ auf Seite 7-5 beschrieben.

7961_de_06

INNOMINATE  7-11



mGuard 7.5

Ausreichende Bandbreite

Der Datenverkehr, der durch die Konnektivitats- und Verflgbarkeitsprifung und den Zu-
standsabgleich entsteht, verbraucht Bandbreite im Netzwerk. AuBerdem erzeugt die
Konnektivitatsprufung einen rechnerischen Aufwand. Es gibt mehrere Methoden, dies zu
verringern oder ganz aufzuheben.

Wenn ein Einfluss auf andere Gerate nicht akzeptabel ist,

— dann muss die Konnektivitatsprifung entweder deaktiviert werden oder sie darf sich
nur auf die reale IP-Adresse des anderen mGuards beziehen.

— dann muss der Datenverkehr durch die Verfugbarkeitsprifung und den Zustandsab-
gleich in ein separates VLAN verschoben werden.

— dann mussen Switche genutzt werden, die es erlauben, VLANSs zu splitten.

Dediziertes Interface

Der mGuard centerport unterstiitzt ein dediziertes Interface. Das ist eine reservierte di-
rekte Ethernet-Schnittstelle oder ein dediziertes LAN-Segment, (iber das der Zustandsab-
gleich gesendet wird. Auf diese Weise ist die Last sogar physikalisch vom internen LAN-
Segment getrennt.

X.509-Zertifikate fiir den SSH-Clienten

Der mGuard unterstutzt die Authentifizierung von SSH-Clienten mit Hilfe von X.509-Zertifi-
katen. Es reicht aus, CA-Zertifikate zu konfigurieren, die fir einen Aufbau und die Gultig-
keitsprifung einer Zertifikatskette notwendig sind. Diese Zertifikatskette muss dazu zwi-
schen dem CA-Zertifikat beim mGuard und dem X.509.Zertifikat, das beim SSH-Clienten
vorgezeigt wird, bestehen (siehe ,Shell-Zugang” auf Seite 6-12).

Wenn der Gultigkeitszeitraum des Client-Zertifikats vom mGuard geprift wird (siehe
JZertifikatseinstellungen® auf Seite 6-134), dann missen irgend wann neue CA-Zertifikate
am mGuard konfiguriert werden. Dies muss geschehen, bevor die SSH-Clienten ihre neuen
Client-Zertifikate nutzen.

Wenn die CRL-Prufung eingeschaltet ist (unter Authentifizierung >> Zertifikate >> Zertifi-
katseinstellungen ), dann muss eine URL pro CA-Zertifikat vorgehalten werden, an der die
entsprechende CRL verfligbar ist. Die URL und CRL missen verdffentlicht werden, bevor
der mGuard die CA-Zertifikate nutzt, um die Gultigkeit der von den VPN-Partnern vorge-
zeigten Zertifikate zu bestétigen.
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7.1.9  Ubertragungsleistung der Firewall-Redundanz

Die Werte gelten fir den Netzwerk-Modus Router, wenn der Datenverkehr fir g_ien Zu-
standsabgleich unverschlusselt Ubertragen wird. Wenn die hier beschriebene Ubertra-
gungsleistung Uberschritten wird, kann im Fehlerfall eine ldngere Umschaltzeiten entste-

hen, als eingestellt ist.

Plattform
mGuard centerport

mGuard
industrial rs

mGuard smart

mGuard core

mGuard pci mit 533 MHz
mGuard blade

mGuard delta

EAGLE mGuard

mGuard
industrial rs

mGuard smart

mGuard core

mGuard pei mit 266 MHz
mGuard blade

mGuard delta

EAGLE mGuard

mGuard rs4000

mGuard smart?

mGuard core?

mGuard pci? SD

mGuard delta®
1

Ubertragungsleistung der Firewall-Redundanz
1500 MBit/s,

bidirektional, nicht mehr als 400000 Frames/s
150 MBit/s', bidirektional,

nicht mehr als 12750 Frames/s

62 MBit/s, bidirektional®,

nicht mehr als 5250 Frames/s

62 MBit/s, bidirektional®,

nicht mehr als 5250 Frames/s

Bidirektional umfasst den Traffic in beide Richtungen. Zum Beispiel bedeutet

1500 MBit/s, dass in jede Richtung 750 MBit/s weitergeleitet werden.

Failover-Umschaltzeit

Sie kdnnen die Umschaltzeit im Fehlerfall auf 1, 3 oder 10 Sekunden einstellen.

Die Obergrenze von 1 Sekunde wird derzeit nur vom mGuard centerport auch unter hoher

Auslastung eingehalten.
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7.1.10 Grenzen der Firewall-Redundanz

Im Netzwerk-Modus Router wird die Firewall-Redundanz nur mit dem Modus

LStatisch® unterstutzt.

—  Ein Zugang zum mGuard tber die Management-Protokolle HTTPS, SNMP und SSH
ist nur mit einer realen IP-Adresse eines jeden mGuards méglich. Zugriffe auf virtuelle
Adressen werden zurlickgewiesen.

— Die folgenden Features kénnen mit der Firewall-Redundanz nicht benutzt werden.
— ein sekundares externes Ethernet-Interface,

— ein DHCP-Server,

— ein DHCP-Relay,

— ein SEC-Stick-Server,

— eine Benutzer-Firewall und

— das CIFS-Integrity-Monitoring.

— Das Redundanzpaar muss identisch konfiguriert werden. Beachten Sie dies bei
der Einstellung von:

— NAT-Einstellungen (Masquerading, Port-Weiterleitung und 1:1-NAT)

Flood-Protection

Paketfilter (Firewall-Regeln, MAC-Filter, Erweiterte Einstellungen)

— den Queues und den Regeln fir die QoS

— Nach einer Netzwerk-Lobotomie sind mdglicherweise einige Netzwerkverbindungen
unterbrochen. (Siehe ,Wiederherstellung bei einer Netzwerk-Lobotomie*“ auf
Seite 7-8).

— Nach einem Failover kénnen semi-unidirektionale oder komplexe Verbindungen
unterbrochen sein, die genau in der Sekunde vor dem Failover aufgebaut worden sind.
(Siehe ,Failover beim Aufbau von komplexen Verbindungen* auf Seite 7-8 und ,Failo-
ver beim Aufbau von semi-unidirektionalen Verbindungen auf Seite 7-8.)

— Die Firewall-Redundanz unterstitzt nicht den mGuard pci im Treiber-Modus.

— Der Zustandsabgleich repliziert keine Connection-Tracking-Eintrage fir ICMP-Echo-
Requests, die vom mGuard weitergeleitet werden. Deshalb kénnen ICMP-Echo-Re-
plies entsprechend der Firewall-Regeln fallen gelassen werden, wenn sie den mGuard
erst erreichen, wenn der Failover abgeschlossen ist. Beachten Sie, dass ICMP-Echo-
Replies nicht dazu geeignet sind, die Failover-Umschaltzeit zu messen.

— Masquerading wird dadurch ausgefiihrt, dass der Sender hinter der ersten virtuellen

IP-Adresse bzw. der ersten internen IP-Adresse verborgen wird. Das unterscheidet

sich von dem Masquerading des mGuards ohne Firewall-Redundanz. Ohne aktivierte

Firewall-Redundanz wird in einer Routing-Tabelle festgelegt, hinter welcher externen

bzw. internen IP-Adresse der Sender verborgen wird.
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7.2 VPN-Redundanz

Die VPN-Redundanz kann nur zusammen mit der Firewall-Redundanz genutzt werden.

Das Konzept ist genauso wie bei der Firewall-Redundanz. Um einen Fehler im Umfeld auf-
zufangen, wird die Aktivitdt von dem aktiven mGuard auf einen mGuard in Bereitschaft
Ubertragen.

Zu jedem Zeitpunkt betreibt mindestens ein mGuard des Redundanzpaares die VPN-Ver-
bindung, auBer wenn eine Netzwerk-Lobotomie vorliegt.

Grundbedingungen fiir die VPN-Redundanz

Fir die VPN-Redundanz gibt es keine eigenen Variablen. Es gibt gegenwartig kein eigenes
Mendi in der Benutzeroberflache, sondern sie wird mit der Firewall-Redundanz zusammen
aktiviert.

Voraussetzung fiir die VPN-Redundanz ist eine entsprechende Lizenz, die Sie auf dem
mGuard installieren miissen.

Da fiir die VPN-Redundanz der Aufbau von VPN-Verbindungen notwendig ist, brauchen
Sie zusatzlich eine entsprechende VPN-Lizenz.

Wenn Sie nur die Lizenz fir die Firewall-Redundanz haben und VPN-Verbindungen instal-
liert sind, kénnen Sie keine VPN-Redundanz aktivieren. Sie erhalten eine Fehlermeldung,
sobald Sie die Firewall-Redundanz nutzen wollen.

Nur baugleiche mGuards kénnen ein Redundanzpaar bilden.

7.21 Komponenten der VPN-Redundanz

Die Komponenten der VPN-Redundanz sind die gleichen, die bei der Firewall-Redundanz
beschrieben worden sind. Zusétzlich gibt es noch eine weitere Komponente: der VPN-Zu-
standsabgleich. Einige wenige Komponenten sind firr die VPN-Redundanz leicht erweitert.
Aber die Konnektivitats- und Verfligbarkeitsprifung und der Zustandsabgleich von der
Firewall funktionieren auf die gleiche Weise.

VPN-Zustandsabgleich
Der mGuard unterstutzt die Konfiguration von Firewall-Regeln fir die VPN-Verbindung.

Der VPN-Zustandsabgleich verfolgt den Zustand der verschiedenen VPN-Verbindungen
am aktiven mGuard. Er sorgt dafiir, dass der mGuard in Bereitschaft eine zur Zeit gliltige
Kopie der VPN-Zustand-Datenbank erhalt.

Wie bei dem Zustandsabgleich der Firewall sendet er Updates vom aktiven mGuard zum
mGuard in Bereitschaft. Auf Anfrage vom mGuard in Bereitschaft versendet der aktive
mGuard einen kompletten Satz aller Zustandsinformationen.

Dediziertes Interface (mGuard centerport)

Beim mGuard centerport kdnnen Sie das dritte Ethernet-Interface fir den VPN-Zustands-
abgleich fest zuordnen.

Wie bei dem Zustandsabgleich der Firewall wird der Datenverkehr fir den VPN-Zustands-
abgleich fur das dedizierte Interface Ubertragen, wenn eine Variable gesetzt wird. Stellen
Sie unter Redundanz >> Firewall-Redundanz >> Redundanz das Interface, das zum Zu-
standsabgleich verwendet wird auf Dediziertes Interface.
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Aufbau von VPN-Verbindungen

Mit der VPN-Redundanz wird das virtuelle Netzwerk-Interface fiir einen zuséatzlichen Zweck
genutzt: Es wird verwendet, um VPN-Verbindungen aufzubauen, zu akzeptieren und zu be-
treiben. Der mGuard lauscht nur auf der ersten virtuellen IP-Adresse.

Im Netzwerk-Modus Router hért er an der ersten externen und internen virtuellen IP-Ad-
resse zu.

Statusiiberwachung

Die Statusiiberwachung Uberwacht den VPN-Zustandsabgleich genauso wie den der
Firewall.

Statusanzeige

Die Statusanzeige hélt zusatzliche detaillierte Information Giber den Status des VPN-Zu-
standsabgleichs bereit. Dieser steht direkt neben den Informationen zum Zustandsabgleich
der Firewall.

Als Nebeneffekt ist die Statusanzeige der VPN-Verbindung auch auf dem mGuard in Bereit-
schaft zu sehen. Deshalb finden Sie den replizierte Inhalt der VPN-Zustands-Datenbank
unter der normalen Statusanzeige fir die VPN-Verbindung (unter IPsec VPN >> IPsec Sta-
tus ).

Unter der Statusanzeige fir die Firewall-Redundanz (Redundanz >> Firewall-Redundanz
Status >> Redundanzstatus ) wird nur der Status des Abgleichsvorgangs gezeigt.

7.2.2 Zusammenarbeit der VPN-Redundanz Komponenten

Die einzelnen Komponenten arbeiten auf die gleiche Weise zusammen, wie bei der
Firewall-Redundanz. Der VPN-Zustandsabgleich wird ebenfalls durch die Statusiberwa-
chung gesteuert, der Status wird festgehalten und es werden Updates gesendet.

Damit die Zustande eintreten, mussen bestimmte Bedingungen erflllt werden. Der VPN-
Zustandsabgleich wird damit mit berticksichtigt.

7.2.3 Fehlerkompensation durch die VPN-Redundanz

Die VPN-Redundanz kompensiert genau die gleichen Fehler wie die Firewall-Redundanz
(siehe ,Fehlerkompensation durch die Firewall-Redundanz” auf Seite 7-7).

Allerdings kann bei einer Netzwerk-Lobotomie der VPN-Teil die anderen VPN-Gateways

stoéren. Die von einander unabhangigen mGuards haben dann die gleiche virtuelle IP-Ad-
resse um mit den VPN-Partnern zu kommunizieren. Das kann dazu fihren, dass die VPN-
Verbindungen in schneller Folge auf- und abgebaut werden.
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7.2.4 Variablen fur die VPN-Redundanz erstellen

Bei passenden Lizenzschlisseln wird die VPN-Redundanz automatisch aktiviert, wenn Sie
die Firewall-Redundanz aktivieren. Dies geschieht, sobald Sie im Menl Redundanz >>
Firewall-Redundanz >> Redundanz den Punkt Aktiviere Redundanz auf Ja stellen.

Es gibt kein eigenes Menu fir die VPN-Redundanz. Die vorhandenen Firewall-Redundanz-

Variablen werden erweitert.

Tabelle 7-3 Erweiterte Funktionen bei aktivierter VPN-Redundanz

Redundanz >> Firewall-Redundanz >> Redundanz

Allgemein

Virtuelle Interfaces

Aktiviere Redundanz

Externe virtuelle IP-
Adressen

Interne virtuelle IP-
Adressen

Die Firewall-Redundanz und die VPN-Redundanz werden ak-
tiviert oder deaktiviert.

Nur im Netzwerk-Modus Router

Der mGuard nutzt die erste externe virtuelle IP-Adresse als
Adresse von der er IKE-Nachrichten sendet und erhalt.

Die externe virtuelle IP-Adresse wird anstelle der realen pri-
mare IP-Adresse des externen Netzwerk-Interfaces genutzt.

Der mGuard verwendet die reale IP-Adresse nicht langer, um
IKE-Nachrichten zu senden oder zu beantworten.

Der ESP-Datenverkehr wird &hnlich gehandhabt, allerdings
wird er ebenfalls von der realen IP-Adresse akzeptiert und be-
arbeitet.

Wie unter Externe virtuelle IP-Adressen beschrieben, aber fir
die internen virtuellen IP-Adressen.
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7.25 Voraussetzungen fur die VPN-Redundanz

— Die VPN-Redundanz kann nur aktiviert werden, wenn ein Lizenzschliissel fiir die
VPN-Redundanz installiert ist und eine VPN-Verbindung aktiviert ist.

—  Nur bei mGuard rs4000 und mGuard industrial rs

Wenn eine VPN-Verbindung liber einen VPN-Schalter gesteuert wird, dann kann die
VPN-Redundanz nicht aktiviert werden.
(unter: IPsec VPN >> Global >> Optionen >> VPN-Schalter)

Beim VPN-Zustandsabgleich wird kontinuierlich der Zustand der VPN-Verbindung vom ak-
tiven auf den mGuard in Bereitschaft (ibertragen, damit dieser im Fehlerfall eine tatsachli-

che Kopie hat. Die einzige Ausnahme dazu ist der Status des IPsec Replay Windows. An-
derungen dort werden nur von Zeit zur Zeit ubertragen.

Der Umfang des Datenverkehrs fir den Zustandsabgleich hangt nicht von dem Datenver-
kehr ab, der Uber die VPN-Kanéle geleitet wird. Das Datenvolumen fur den Zustandsab-
gleich wird durch verschiedene Parameter bestimmt, die fir ISAKMP SAs und IPsec SAs
vergeben werden.

7.2.6 Umgang der VPN-Redundanz mit extremen Situationen

Die Bedingungen, die unter ,Umgang der Firewall-Redundanz mit extremen Situationen”
auf Seite 7-8 aufgefuhrt sind, gelten auch fur die VPN-Redundanz. Sie gelten auch dann,
wenn der mGuard ausschlieBlich daflr genutzt wird, VPN-Verbindungen weiterzuleiten.
Der mGuard leitet die Datenstréme Uber die VPN-Kanéle weiter und sortiert fehlerhafte Pa-
kete aus, unabhéngig davon, ob fur die VPN-Verbindungen Firewall-Regeln definiert sind
oder nicht.

Ein Fehler unterbricht den laufenden Datenverkehr

Wenn ein Fehler den Datenverkehr unterbricht, der Giber die VPN-Kanale lauft, ist das eine
extreme Situation. In diesem Fall ist der IPsec-Datenverkehr flr kurze Zeit fir Replay-
Attacken anfallig. (Eine Replay-Attacke ist die Wiederholung bereits gesendeter verschliis-
selter Datenpakete mit Hilfe von Kopien, die ein Angreifer aufbewahrt hat.) Der Datenver-
kehr wird mit Hilfe von Sequenznummern geschutzt. Fir jede Richtung eines IPsec-Kanals
werden unabhéngige Sequenznummern verwendet. Der mGuard lasst ESP-Pakete fallen,
die die gleiche Sequenznummer haben, wie ein Paket, das der mGuard fiir einen bestimm-
ten IPsec-Kanal bereits entschlusselt hat. Dieser Mechanismus wird IPsec-Replay-Win-
dow genannt.

Das IPsec-Relay-Window wird beim Zustandsabgleich nur von Zeit zur Zeit repliziert, da es
zu viele Ressourcen bindet. So kann es vorkommen, dass nach einem Failover der aktive
mGuard ein veraltetes IPsec-Replay-Window hat. Auf diese Weise ist ein Angriff méglich,
bis der echte VPN-Partner das nachste ESP-Paket fur die entsprechenden IPsec SA sen-
det oder bis der IPsec SA erneuert wird.

Um eine zu geringe Sequenznummer bei dem ausgehenden IPsec SA zu verhindern, ad-
diert die VPN-Redundanz zu jeder ausgehenden IPsec SA einen konstanten Wert zur Se-
quenznummer dazu, bevor der mGuard aktiv wird. Dieser Wert ist so berechnet, dass er zu
der maximalen Anzahl an Datenpaketen passt, die durch den VPN-Kanal wahrend der ma-
ximalen Failover-Umschaltzeit gesendet werden kdnnen. Im schlimmsten Fall (bei einem
Gigabit-Ethernet und einer Umschaltzeit von 10 Sekunden) sind das 0,5 % einer IPsec Se-
quenz. Im besten Fall ist es nur ein Promille.
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Das Addieren des konstanten Wertes zur Sequenznummer verhindert, dass eine Sequenz-
nummer versehentlich wiederverwendet wird, die bereits vom anderen mGuard verwendet
wurde, kurz bevor dieser ausgefallen ist. Ein weiterer Effekt ist, dass die ESP-Pakete, die
vom vorher aktiven mGuard gesendet wurden, vom VPN-Partner fallengelassen werden,
wenn neue ESP-Pakete vom nun aktiven mGuard friiher ankommen. Daflir ist es aber not-
wendig, dass die Latenzzeit im Netzwerk sich von der Failover-Umschaltzeit unterscheidet.

Ein Fehler unterbricht den ersten Aufbau von ISAKMP SA oder IPsec SA

Wenn ein Fehler den ersten Aufbau von ISAKMP SA oder IPsec SA unterbricht, dann kann
der mGuard in Bereitschaft den Aufbau nahtlos fortsetzen, da der Status der SA synchron
repliziert wird. Der Response auf eine IKE-Nachricht wird nur vom aktiven mGuard gesen-
det, nachdem der mGuard in Bereitschaft den Empfang des entsprechenden Updates des
VPN-Zustandsabgleichs bestétigt hat.

Wenn ein mGuard aktiv wird, wiederholt er sofort die letzte IKE-Nachricht, die vom vorher
aktiven mGuard héatte gesendet werden miissen. Damit wird der Fall kompensiert, dass der
vorher aktive mGuard zwar den Zustandabgleich noch gesendet hat, aber ausgefallen ist,
bevor er die entsprechende IKE-Nachricht senden konnte.

Auf diese Weise wird wahrend eines Failovers der Aufbau von ISAKMP SA oder IPsec SA
nur um die Zeit verzbgert, die fir die Umschaltung benétigt wird.

Ein Fehler unterbricht die Erneuerung einer ISAKMP SA

Wenn ein Fehler die Erneuerung einer ISAKMP SA unterbricht, wird das auf die gleiche
Weise ausgeglichen, wie dem ersten Aufbau einer SA. AuBerdem wird die alte ISAKMP SA
fur die Dead Peer Detection beibehalten, bis die Erneuerung der ISAKMP SA abgeschlos-
sen ist.

Ein Fehler unterbricht die Erneuerung einer IPsec SA

Wenn ein Fehler die Erneuerung einer IPsec SA unterbricht, wird das auf die gleiche Weise
ausgeglichen, wie dem ersten Aufbau einer SA. Solange die Erneuerung der ISAKMP SA
noch nicht abgeschlossen ist, werden die alten ein- und ausgehende IPsec SAs beibehal-
ten, bis der VPN-Partner den Wechsel bemerkt hat.

Der VPN-Zustandsabgleich sorgt daflr, dass die alten IPsec SA beibehalten werden, so-
lange der mGuard in Bereitschaft ist. Wenn er dann aktiv wird, ist sichergestellt, dass er
ohne weitere Aktionen mit der Ver- und Entschlusselung des Datenverkehrs fortfahren
kann.

Datenpaket-Verlust beim VPN-Zustandsabgleich

Der Zustandsabgleich ist gegen den Verlust von einem von zwei aufeinanderfolgenden Up-
date-Paketen resistent. Wenn mehr Datenpakete verloren gehen, kann es zu einer lange-
ren Umschaltzeit im Fehlerfall kommen.

Der mGuard in Bereitschaft hat ein veraltetes Maschinenzertifikat

Es kann vorkommen, dass X.509-Zertifikate und private Schlliissel gedndert werden mus-
sen, die von einem Redundanzpaar genutzt werden, um sich selbst als VPN-Partner zu au-
thentifizieren. Die Kombination aus privatem Schlussel und Zertifikat wird im Folgenden
Maschinenzertifikat genannt.

Jeder mGuard eines Redundanzpaares muss neu konfiguriert werden, um das Maschinen-
zertifikat zu tauschen. Und beide mGuards bendtigen das gleiche Zertifikat, um aus der
Sicht ihrer VPN-Partner als die selbe virtuelle VPN-Appliance zu erscheinen.
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)

Da jeder mGuard einzeln neu konfiguriert wird, kann es firr eine kurze Zeit vorkommen, dass
der mGuard in Bereitschaft ein veraltetes Maschinenzertifikat besitzt.

Wenn der mGuard in Bereitschaft genau in dem Augenblick aktiv wird, in dem ISAKMP SAs
aufgebaut werden, kann es das mit einem veralteten Maschinenzertifikat nicht fortsetzen,

Als GegenmafBnahme repliziert der VPN-Zustandsabgleich das Maschinenzertifikat vom
aktiven mGuards zu dem mGuard in Bereitschaft. Bei einem Failover wird der mGuard in
Bereitschaft dieses nur benutzen, um den bereits begonnenen Aufbau der ISAKMP SAs
abzuschlieBen.

Wenn der mGuard in Bereitschaft nach einem Failover neue ISAKMP SAs aufbaut, wird er
das noch konfigurierte Maschinenzertifikat nutzen.

Der VPN-Zustandsabgleich sorgt also fiir die Replizierung der Maschinenzertifikate, die ge-
rade benutzt werden. Aber es repliziert nicht die Konfiguration selbst.

Der mGuard in Bereitschaft hat einen veralteten Pre-Shared-Key (PSK)

Ebenso missen Preshared-Keys (PSK) zur Authentifizierung von VPN-Partnern manchmal
erneuert werden. Fir eine kurze Zeit kdnnen also die redundanten mGuards einen unter-
schiedlichen PSK haben. In diesem Fall kann nur einer der mGuards eine VPN-Verbindung
aufbauen, da die meisten VPN-Partner nur einen PSK akzeptieren. Der mGuard hat hierfiir
keine GegenmafBnahme.

Wir empfehlen daher, X.509-Zertifikate anstelle von PSKs zu benutzen.

Wenn der VPN-Zustandsabgleich die PSKs langere Zeit auf den mGuard in Bereitschaft re-
pliziert, dann verdeckt dies eine fehlerhafte Konfiguration fir eine langere Zeit und ist
schwer zu entdecken.

7.2.7 Zusammenwirken mit anderen Geraten

Auflésen von Hostnamen

Wenn Hostnamen als VPN-Gateways konfiguriert sind, dann missen die mGuards eines
Redundanzpaares in der Lage sein, die Hostnamen zu selben IP-Adresse aufzuldsen. Dies
gilt besonders, wenn DynDNS-Uberwachung (siehe Seite 6-188) aktiviert ist.

Wenn die Hostnamen von dem mGuard in Bereitschaft auf eine andere IP-Adresse aufge-
I6st werden, dann wird nach einem Failover die VPN-Verbindung zu diesem Host abgebro-
chen. Die VPN-Verbindung wird an einer anderen IP-Adresse wieder aufgebaut. Dies pas-
siert direkt nach dem Failover. Es kann aber zu einer kurzen Verzégerung kommen, die u. a.
davon abhangt, was unter DynDNS-Uberwachung als Wert fiir das Abfrageintervall (Se-
kunden) eingetragen ist.

Veraltetes IPsec-Replay-Window

Der IPsec-Datenverkehr ist gegen einen unauthorisierten Zugriff geschiitzt. Dazu wird jeder
IPsec-Kanal mit einer unanhangigen Sequenznummer versehen. Der mGuard lasst ESP-
Pakete fallen, die die gleiche Sequenznummer haben, wie ein Paket, das der mGuard fiir
einen bestimmten IPsec-Kanal bereits entschllisselt hat. Dieser Mechanismus wird IPsec-
Replay-Window genannt. Es verhindert einen Replay-Angriff, bei dem der Angreifer zuvor
aufgezeichnete Daten sendet, um etwa eine fremde Identitat vorzutduschen.

Das IPsec-Relay-Window wird beim Zustandsabgleich nur von Zeit zur Zeit repliziert, da es
zu viele Ressourcen bindet. So kann es vorkommen, dass nach einem Failover der aktive
mGuard ein veraltetes IPsec-Replay-Window hat. Auf diese Weise ist kurzzeitig eine Re-
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play-Angriff méglich, bis der echte VPN-Partner das nachste ESP-Paket fiir die entspre-
chenden IPsec SA sendet oder bis der IPsec SA erneuert wird. Allerdings musste ein voll-
standiger Traffic gekapert werden.

Dead Peer Detection

Sie missen bei der Dead Peer Detection einen Punkt beachten.

Stellen Sie bei der Dead Peer Detection einen héheren Timeout ein als die obere Grenze
der Umschalizeit im Fehlerfall beim Redundanzpaar.

(unter: IPsec VPN >> Verbindungen >> Editieren >> IKE-Optionen , Verzégerung bis zur
néchsten Anfrage nach einem Lebenszeichen )

Andernfalls kénnten die VPN-Partner das Redundanzpaar fiir tot halten, obwonhl sie nur mit
dem Failover beschéftigt sind.

Datenverkehr

Eine hohe Latenzzeitim Netzwerk, das fir die Updates des Zustandsabgleichs genutzt wird
fihrt dazu, dass der mGuard in Bereitschaft in den ,outdated” Zustand geht. Das Gleiche
geschieht bei einem ernsten Datenverlust in diesem Netzwerk.

Solange nicht mehr als zwei aufeinander folgende Updates verloren gehen, kommt es aber
nicht dazu. Denn der mGuard in Bereitschaft fordert automatisch eine Wiederholung des
Updates ein. Die Anforderungen an die Latenzzeit sind dieselben, wie unter ,Umschaltzeit
im Fehlerfall“ auf Seite 7-5 beschrieben.

Reale IP-Adressen

VPN-Partner dirfen keinen ESP-Traffic an die reale IP-Adresse des Redundanzpaares
senden. VPN-Partner missen immer die virtuelle IP-Adresse des Redundanzpaares nut-
zen, um dorthin IKE-Nachrichten oder ESP-Traffic zu senden.
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7.2.8 Ubertragungsleistung der VPN-Redundanz

Die Werte gelten fir den Netzwerk-Modus Router, wenn der Datenverkehr fir g_ien Zu-
standsabgleich unverschlusselt ibertragen wird. Wenn die hier beschriebene Ubertra-
gungsleistung Uberschritten wird, kann im Fehlerfall eine ldngere Umschaltzeiten entste-

hen, als eingestellt ist.

Plattform
mGuard centerport

mGuard
industrial rs

mGuard smart

mGuard core

mGuard pci mit 533 MHz
mGuard blade

mGuard delta

EAGLE mGuard

mGuard
industrial rs

mGuard smart

mGuard core

mGuard pei mit 266 MHz
mGuard blade

mGuard delta

EAGLE mGuard

mGuard rs4000

mGuard smart?

mGuard core?

mGuard pci? SD

mGuard delta®
1

Ubertragungsleistung der Firewall-Redundanz
220 MBit/s,

bidirektional®, nicht mehr als 60000 Frames/s

50 MBit/s, bidirektional’,

nicht mehr als 5500 Frames/s

17 MBit/s, bidirektional?,

nicht mehr als 2300 Frames/s

17 MBit/s, bidirektional?,

nicht mehr als 2300 Frames/s

Bidirektional umfasst den Traffic in beide Richtungen. Zum Beispiel bedeutet

1500 MBit/s, dass in jede Richtung 750 MBit/s weitergeleitet werden.

Failover-Umschaltzeit

Sie kdnnen die Umschaltzeit im Fehlerfall auf 1, 3 oder 10 Sekunden einstellen.

Die Obergrenze von 1 Sekunde wird derzeit nur vom mGuard centerport auch unter hoher

Auslastung eingehalten.
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7.2.9 Grenzen der VPN-Redundanz

Die Grenzen die fur die Firewall-Redundanz dokumentiert sind, gelten auf fur die VPN-Re-
dundanz (siehe ,Grenzen der Firewall-Redundanz” auf Seite 7-14). Es gibt zusatzlich wei-
tere Einschrankungen.

Das Redundanzpaar muss bei diesen Punkten identisch konfiguriert sein:

— beiden allgemeinen VPN-Einstellungen und

— jeder einzelnen VPN-Verbindung.

Der mGuard akzeptiert VPN-Verbindungen nur an der ersten virtuellen IP-Adresse.

— Firden Netzwerk-Modus Router meint dies die erste interne und die erste externe
IP-Adresse.
Die folgenden Features kénnen mit der VPN-Redundanz nicht genutzt werden:
— Die dynamische Aktivierung der VPN-Verbindungen mit Hilfe eines VPN-Schalters
oder Uber die Kommandos des CGI-Skriptes nph-vpn.cgi (nur beim
mGuard rs4000/rs2000 und mGuard industrial rs).
— Das Archivieren von Diagnose-Meldungen fir VPN-Verbindungen.
VPN-Verbindungen werden nur im Tunnel-Modus unterstutzt. VPN-Verbindungen im
Transport-Modus werden nicht hinreichend bertcksichtigt.
Die obere Grenze der Failover-Umschaltzeit gilt nicht fiir Verbindungen, die mit TCP
gekapselt sind. Solche Verbindungen werden bei einem Failover fiir eine langere Zeit
unterbrochen. Nach jedem Failover missen die gekapselten TPC-Verbindungen von
der initiierenden Seite neu aufgebaut werden. Wenn der Failover auf der initiierenden
Seite passiert ist, kdbnnen sie sofort nach der Ubernahme starten. Aber wenn der Failo-
ver auf der antwortenden Seite liegt, muss der Initiator erst die Unterbrechung entde-
cken und kann sie dann neu aufbauen.
Die VPN-Redundanz unterstutzt Masquerading auf die gleiche Weise, wie ohne VPN-
Redundanz. Dies gilt, wenn ein Redundanzpaar durch ein NAT-Gateway mit einer dy-
namischen IP-Adresse maskiert wird.
Zum Beispiel kann ein Redundanzpaar hinter einem DSL-Router versteckt werden, der
das Redundanzpaar mit einer offiziellen IP-Adresse maskiert. Dieser DSL-Router leitet
den IPsec-Datenverkehr (IKE und ESP, UDP-Ports 500 und 4500) zu den virtuellen IP-
Adressen weiter. Wenn sich die dynamische IP-Adresse andert, werden alle aktiven
VPN-Verbindungen, die tber das NAT-Gateway flieBen, wieder aufgebaut.
Fir den Wiederaufbau sorgt die Dead Peer Detection (DPD) mit der daflr konfigurier-
ten Zeit. Dieser Effekt liegt auBerhalb des Einflussbereichs des mGuards.

Die Redundanz-Funktion des mGuards unterstutzt keine Pfad-Redundanz. Die Pfad-
Redundanz kann Giber andere MaBnahmen erreicht werden, z. B. Uber ein Routerpaar.
Dieses Routerpaar wird auf der einen virtuellen Seite von den mGuards gesehen, wah-
rend auf der anderen Seite jeder der Router unterschiedliche Verbindungen hat.

Eine Pfad-Redundanz darf keine NAT-Mechanismen wie Masquerading nutzen, um
die virtuellen IP-Adressen der mGuards zu verbergen. Andernfalls wird eine Migration
von einem Pfad zum anderen die IP-Adressen, mit denen das Redundanzpaar mas-
kiert ist, &ndern. Das wirde dazu flhren, dass alle VPN-Verbindungen (alle ISAKMP
SAs und alle IPsec SAs) wieder aufgebaut werden missen.

Fir den Wiederaufbau sorgt die Dead Peer Detection (DPD) mit der daflr konfigurier-
ten Zeit. Dieser Effekt liegt auBerhalb des Einflussbereichs des mGuards.

Bei einer Pfad-Redundanz, die durch eine Netzwerk-Lobotomie ausgeldst wird, wer-
den die VPN-Verbindungen nicht Ianger unterstitzt. Eine Netzwerk-Lobotomie muss
wenn mdglich verhindert werden.
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X.509-Zertifikate fiir die VPN-Authentification

Der mGuard unterstitzt die Verwendung von X.509-Zertifikaten beim Aufbau von VPN-Ver-
bindungen. Dies wird ausfihrlich unter ,Authentifizierung” auf Seite 6-204 beschrieben.

Es gib aber einige Besonderheiten, wenn X.509-Zertifikate zur Authentifizierung von VPN-
Verbindungen in Kombination mit Firewall- und VPN-Redundanz genutzt werden.

Maschinen-Zertifikate wechseln

Ein Redundanzpaar kann so konfiguriert werden, dass es gemeinsam einen X.509-Zertifi-
kat und einen entsprechenden privaten Schliissel nutzt, um sich selbst als virtuelle einzelne
VPN-Instanz bei einem entfernten VPN-Partner zu identifizieren.

Diese X.509-Zertifikate mussen regelméBig erneuert werden. Wenn der VPN-Partner so
eingestellt ist, dass er den Giltigkeitszeitraum der Zertifikate prift, missen diese erneuert
werden, bevor ihre Gultigkeit erlischt (siehe ,Zertifikatseinstellungen” auf Seite 6-134).

Wenn ein Maschinenzertifikat ersetzt wird, werden alle VPN-Verbindung, die es nutzen,
vom mGuard neu gestartet. Wahrendessen kann der mGuard fir eine bestimmte Zeit Giber
die betroffenen VPN-Verbindungen keine Daten weiterleiten. Die Zeit hangt von der Anzahl
der betroffenen VPN-Verbindungen, der Leistungsfahigkeit des mGuards und der VPN-
Partner und der Latenzzeit der mGuards im Netzwerk ab.

Wenn dies fiir die Redundanz nicht tragbar seien sollte, miissten die VPN-Partner eines Re-
dundanzpaares so konfiguriert werden, dass sie alle Zertifikate akzeptieren, deren Giltig-
keit Uber einen Satz von bestimmten CA-Zertifikaten bestéatigt wird (siehe ,CA-Zertifikate”
auf Seite 6-138 und ,Authentifizierung” auf Seite 6-204).

Wabhlen Sie dazu unter IPsec VPN >> Verbindungen >> Editieren >> Authentifizierung bei
dem Punkt Remote CA-Zertifikat die Einstellung Alle bekannten CAs.

Wenn das neue Maschinenzertifikat von einem anderen Sub-CA-Zertifikat herausgegeben
wird, dann muss der VPN-Partner dieses kennen, bevor das Redundanzpaar das neue Ma-
schinenzertifikat nutzt.

Das Maschinenzertifikat muss an beiden mGuards eines Redundanzpaars getauscht we-
den. Aber manchmal ist das nicht méglich, wenn einer nicht erreichbar ist. Dies kann zum
Beispiel bei einem Netzwerkausfall geschehen. So kann der mGuard in Bereitschaft ein
veraltetes Maschinenzertifikat haben, wenn er aktiv wird. Das ist ein weiterer Grund daf(r,
dass die VPN-Partner so eingestellt seien mussen, dass sie beide Maschinenzertifikate nut-
zen.

Normalerweise wird von dem VPN-Zustandsabgleich auch das Maschinenzertifikat mit
dem passenden Schlissel repliziert. Bei einem Failover kann der andere mGuard Uiberneh-
men und sogar den Aufbau unvollstéandiger ISAKMP SAs fortsetzen.

Remote-Zertifikate fiir eine VPN-Verbindung wechseln

Der mGuard kann so eingestellt werden, dass er VPN-Partner direkt Gber die X.509-Zertifi-
kate authentifiziert, die diese vorweisen. Daflir muss dieses X.509-Zertifikat beim mGuard
eingestellt sein. Es wird Remote CA-Zertifikat genannt.

Wenn ein Remote-Zertifikat erneuert wird, hat kurzfristig nur einer der mGuards ein neues
Zertifikat. Wir empfehlen deshalb bei der VPN-Redundanz die VPN-Partner Gber CA-Zerti-
fikate statt Uber Remote-Zertifikate zu authentifizieren.
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Neues CA-Zertifikat hinzufiigen, um VPN-Partner zu identifizieren

Der mGuard kann so eingestellt werden, das er VPN-Partner Uber CA-Zertifikate authenti-
fiziert (siehe ,,CA-Zertifikate“ auf Seite 6-138 und ,Authentifizierung” auf Seite 6-204).

Wabhlen Sie dazu unter IPsec VPN >> Verbindungen >> Editieren >> Authentifizierung bei
dem Punkt Remote CA-Zertifikat die Einstellung Alle bekannten CAs.

Bei dieser Einstellung kann ein neues CA-Zertifikat hinzugefligt werden, ohne die aufge-
bauten VPN-Verbindungen zu beeinflussen. Aber die neuen CA-Zertifikate werden sofort
genutzt. Das X.509-Zertifikat, das der VPN-Partner nutzt, um sich beim mGuard zu authen-
tifizieren kann dann mit einer minimalen Unterbrechung ausgetauscht werden. Es muss nur
sichergestellt werden, dass das neue CA-Zertifikat zuerst verfigbar ist.

Der mGuard kann so eingestellt werden, dass er den Gultigkeitszeitraum der Zertifikate
pruft, die vom VPN-Partner bereitgestellt werden (siehe , Zertifikatseinstellungen” auf
Seite 6-134). In diesem Fall ist es notwendig, dass neue vertrauenswirdige CA-Zertifikate
zur Konfiguration des mGuards hinzugeflgt werden. Diese Zertifikate sollten ebenfalls
einen Gultigkeitszeitraum haben.

Wenn die CRL-Prifung eingeschaltet ist (unter Authentifizierung >> Zertifikate >> Zertifi-
katseinstellungen ), dann muss eine URL pro CA-Zertifikat vorgehalten werden, an der die
entsprechende CRL verfligbar ist. Die URL und CRL mussen veréffentlicht werden, bevor
der mGuard die CA-Zertifikate nutzt, um die Gultigkeit der von den VPN-Partnern vorge-
zeigten Zertifikate zu bestatigen.

Einsatz von X.509-Zertifikaten mit einem beschrankten Giiltigkeitszeitraum und
CRL-Priifung

Der Einsatz von X.509-Zertifikaten wird unter ,Zertifikatseinstellungen“ auf Seite 6-134 be-
schrieben (Men: Authentifizierung >> Zertifikate >> Zertifikatseinstellungen ).

Wenn Sie X.509-Zertifikate einsetzen und dort Beachte den Giiltigkeitszeitraum von
Zertifikaten und CRLs eingestellt haben, dann muss die Systemzeit stimmen. Wir emp-
fehlen, die Systemzeit mit einem vertauenswirdigen NTP-Server zu synchronsieren. Jeder
mGuard eines Redundanzpaars kann den anderen als NTP-Server nutzen, aber nicht als
einzigen NTP-Server.
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7.3 Ring-/Netzkopplung

° Die Funktion Ring-/Netzkopplung wird nicht unterstiitzt von:
1 — mGuard centerport

Ring-/Netzkopplung mit Einschréankung:

— mGuard delta: hier I&sst sich die interne Seite (Switch-Ports) nicht abschalten

— mGuard pci: hier Iasst sich im Treibermodus die interne Netzwerkschnittstelle nicht
abschalten (wohl aber im Power-over-PCIl-Modus).
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8 Neustart, Recovery-Prozedur und Flashen der Firmware

Ziel

Aktion

mGuard smart?

L s

mGuard industrial rs

Bei den in Bild 8-1 gezeigten Geraten wird die Rescue-Taste oder Reset-Taste benutzt,
um das Gerat in einen der folgenden Zustande zu bringen:

— Neustart durchfliihren
— Recovery-Prozedur ausfiihren
—  Flashen der Firmware / Rescue-Prozedur

mGuard blade

%

mGuard delta?

,

!
p

mGuard delta !
mGuard rs4000 mGuard rs2000

Bild 8-1 Rescue-Taste

Beim mGuard centerport gibt es eine Reset-Taste, mit der ein Neustart durchgefiihrt wer-
den kann - siehe ,mGuard centerport“ auf Seite 3-2. Die Rescue-Prozedur und damit das
Neuladen der mGuard-Firmware wird Uber das Boot-Men( eingeleitet.

8.1 Neustart durchfiihren

Das Gerat wird mit den konfigurierten Einstellungen neu gestartet.

mGuard pci? SD: Die Reset-Taste driicken, bis die STAT-LED orange leuchtet.
mGuard centerport: Die Reset-Taste driicken.

Bei den anderen mGuards die Rescue-Taste fiir ca. 1,5 Sekunden driicken:

*  mGuard rs4000/rs2000, mGuard industrial rs, mGuard delta?: bis die LED ERR
leuchtet

e mGuard smart?: bis die mittlere LED in Rot aufleuchtet

e mGuard blade, mGuard pci: bis beide roten LEDs aufleuchten

e mGuard EAGLE mGuard: bis LED STATUS und die Link-LEDs aufhdren zu leuchten
¢ mGuard delta: bis die LED Status aufhért zu blinken

Alternativ dazu:
e Die Stromzufuhr voriibergehend unterbrechen.

e mGuard pci/mGuard pci? SD: Computer, der die mGuard pci-Karte enthélt, neu star-
ten.
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Ziel

Aktion:

)

8.2 Recovery-Prozedur ausfiihren

Die Netzwerkkonfiguration (aber nicht die restliche Konfiguration) soll in den Auslieferungs-
zustand zurlickgesetzt werden, weil auf den mGuard nicht mehr zugegriffen werden kann.

Bei der Recovery-Prozedur werden bei allen mGuard-Modellen die Werkseinstellungen
geman der nachfolgenden Tabelle hergestellt:

Tabelle 8-1 Voreingestellte Adressen

Werkseinstellung Netzwerk- | Management-IP #1 | Management-IP #2
Modus
mGuard rs4000/rs2000 | Stealth https:/1.1.1.1/ https://192.168.1.1/
mGuard industrial rs Stealth https:/1.1.1.1/ https://192.168.1.1/
mGuard smart® Stealth https://1.1.1.1/ https://192.168.1.1/
mGuard pci® SD Stealth https://1.1.1.1/ https://192.168.1.1/
mGuard pci Stealth https:/1.1.1.1/ https://192.168.1.1/
mGuard blade Stealth https://1.1.1.1/ https://192.168.1.1/
mGuard delta® Stealth https:/1.1.1.1/ https://192.168.1.1/
EAGLE mGuard Stealth https://1.1.1.1/ https://192.168.1.1/
mGuard centerport Router https://192.168.1.1/
mGuard blade-Controller | Router https://192.168.1.1/
mGuard delta Router https://192.168.1.1/

—  Furdie mGuard-Modelle, die in den Stealth-Modus (mit der Werkseinstellung ,mehrere
Clients") zurickgesetzt werden, gilt:

— Eswird auch das CIFS-Integrity-Monitoring abgeschaltet, weil es nur mit aktivierter Ma-
nagement-IP funktioniert.

—  Weiterhin wird fir die Ethernet-Anschllsse das MAU-Management eingeschaltet. Der
HTTPS-Zugriff wird Uber den lokalen Ethernet-Anschluss (LAN) freigegeben.

Die konfigurierten Einstellungen fir VPN-Verbindungen und Firewall bleiben erhalten,
ebenso die Passworter.

Mégliche Griinde zum Ausfiihren der Recovery-Prozedur:

—  Der mGuard befindet sich im Router- oder PPPoE-Modus.

— Die Gerateadresse des mGuards ist abweichend von der Standardeinstellung konfigu-
riert worden.

— Sie kennen die aktuelle IP-Adresse des Gerates nicht.

Aktuelle Informationen zur Recovery- und Flash-Prozedur finden Sie in der
Application Note, die fur lhre mGuard Firmware-Version relevant ist.

(Application Notes stehen im Download-Bereich von www.innominate.com bereit.)

mGuard centerport:

Voraussetzung: Am Gerat sind Bildschirm / Tastatur angeschlossen.
e Auf der Tastatur die folgende Tastenkombination driicken: <Alt>+<S-Abf>+<a>.
(Auf englischen Tastaturen ist die oben mit <S-Abf> bezeichnete Taste mit <SysRg> be-

schriftet. Auf manchen Tastaturen fehlt aber die Beschriftung <S-Abf> bzw. <SysRqg>. Dann
ist die Taste <Druck> bzw. <Print> zu verwenden.)
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Ziel

Nach Ausfiihrung der Recovery-Prozedur erscheint auf dem Bildschirm eine entspre-
chende Meldung.

mGuard rs4000/rs2000, mGuard industrial rs, mGuard smart?, mGuard pci? SD,
mGuard pci, mGuard blade, mGuard delta?, mGuard delta, EAGLE mGuard:

8.3

Die Rescue-/Reset-Taste langsam 6-mal driicken.
Nach ca. 2 Sekunden antwortet der mGuard:

mGuard rs4000/rs2000,
mGuard pci? SD,
mGuard delta?

Die LED STAT leuchtet griin

mGuard industrial rs

Die LED State leuchtet grin

mGuard smart?

Die mittlere LED leuchtet griin

mGuard pci, mGuard blade

Die LED LAN leuchtet rot

mGuard delta

Die LED Status leuchtet griin

EAGLE mGuard

Die LED STATUS leuchtet gelb

Driicken Sie anschlieBend erneut die Rescue-/Reset-Taste langsam 6-mal.

mGuard rs4000/rs2000,
mGuard delta?

Bei Erfolg leuchtet die LED STAT griin
Bei Misserfolg leuchtet die LED ERR rot

mGuard industrial rs

Bei Erfolg leuchtet die LED State griin
Bei Misserfolg leuchtet die Error LED rot

mGuard smart?

Bei Erfolg leuchtet die mittlere LED griin
Bei Misserfolg leuchtet die mittlere LED rot

mGuard pci® SD

Bei Erfolg leuchtet die LED STAT griin
Bei Misserfolg leuchtet die LED STAT rot

mGuard pci, mGuard blade

Bei Erfolg leuchtet die LED LAN rot
Bei Misserfolg leuchtet die LED WAN rot

mGuard delta

Bei Erfolg leuchtet die LED Status griin
Bei Misserfolg bleibt die LED Status aus

EAGLE mGuard

Bei Erfolg leuchtet die LED STATUS gelb
Bei Misserfolg leuchtet die FAULT LED rot

Bei Erfolg vollzieht das Gerat nach 2 Sekunden einen Neustart und schaltet sich dabei
auf den Stealth- bzw. Router-Modus. Dann ist das Gerat wieder unter den entsprechen-
den Adressen zu erreichen - siehe Tabelle ,Voreingestellte Adressen” auf Seite 8-2.

Flashen der Firmware / Rescue-Prozedur

Die gesamte Firmware des mGuards soll neu ins Gerat geladen werden.
Alle konfigurierten Einstellungen werden geléscht. Der mGuard wird in den Aus-

lieferungszustand versetzt.

Ab Version 5.0.0 des mGuard bleiben die im mGuard installierten Lizenzen nach Fla-
shen der Firmware erhalten. Sie miissen also nicht erneut eingespielt werden.

Beim mGuard industrial rs ist nur die Firmware ab Version 5.1.0 installierbar.

Mégliche Griinde:
Das Administrator- und Root-Passwort sind verloren gegangen.
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Voraussetzungen

O

8.3.1 Voraussetzungen fir das Flashen

Voraussetzungen hinsichtlich DHCP- und TFTP-Server

ACHTUNG: Zum Flashen der Firmware muss auf dem lokal angeschlossenen Rechner

ein DHCP- und TFTP-Server oder ein BootP-und TFTP-Server installiert sein.

Installieren Sie den DHCP- und TFTP-Server, falls notwendig (siehe ,DHCP- und TFTP-

Server installieren.” auf Seite 8-11).

Es st kein solcher Server fir den mGuard centerport notwendig, wenn die Firmware von

einem USB-Massenspeicher oder von CD-ROM geladen werden soll.

Es ist kein solcher Server fiir den mGuard rs4000/rs2000, mGuard pci? SD und

mGuard delta® notwendig, wenn die Firmware von einer SD-Karte geladen werden soll.

Beim Flashen wird die Firmware immer zuerst von einer SD-Karte geladen. Nur wenn kei-

ne SD-Karte gefunden wird, wird die Firmware von einem TFTP-Server geladen.

Voraussetzung fiir das Laden der Firmware von einer SD-Karte ist:

— alle notwendigen Firmware-Dateien missen in einem gemeinsamen Verzeichnis auf
der ersten Partition der SD-Karte vorhanden sein,

— diese Partition nutzt ein VFAT-Dateisystem (Standard bei SD-Karten).

ACHTUNG: Falls Sie einen zweiten DHCP-Server in einem Netzwerk installieren, kdnnte
dadurch die Konfiguration des gesamten Netzwerks beeinflusst werden.

Weitere Voraussetzungen:

- mGuard centerport:

— Am Gerét sind Bildschirm / Tastatur angeschlossen.

— Sie haben die Firmware des mGuards vom Support Ihres Handlers oder von der
Web-Site www.innominate.com bezogen und auf dem Konfigurations-Rechner
gespeichert.

— Falls die Ihnen vorliegende Firmware-Version hdher ist als die beim Auslieferungs-
zustand des Gerates, mussen Sie eine Lizenz fur die Nutzung dieses Updates er-
werben. Das gilt fur Major-Release Upgrades, also z. B. beim Upgrade von Version
4.x.y zu Version 5.x.y zu Version 6.X.y usw.

— DHCP- und TFTP-Server sind unter der gleichen IP-Adresse zu erreichen.

- mGuard rs4000/rs2000, mGuard pci? SD und mGuard delta®:

— Sie haben die Firmware des mGuards vom Support lhres Handlers oder von der
Web-Site www.innominate.com bezogen und auf eine kompatible SD-Karte ge-
speichert.

— Diese SD-Karte istim mGuard eingesetzt.

Auf der Download-Seite von www.innominate.com stehen die entsprechenden
Firmware-Dateien zum Herunterladen bereit. Auf der SD-Karte mlssen die Da-
teien unter diesen Pfadnamen oder in diesen Ordnern liegen:
Firmware/install-ubi.mpc83xx.p7s
Firmware/ubifs.img.mpc83xx.p7s

— mGuard pci: Wenn der mGuard im Power-over-PCl-Modus betrieben wird, muss der

DHCP/TFTP- Server lber die LAN-Buchse des mGuards angeschlossen sein.

— mGuard pci: Wenn der mGuard im PCI-Treibermodus betrieben wird, muss der

DHCP/TFTP-Server auf dem Rechner bzw. unter dem Betriebssystem ausgefihrt wer-

den, das die Schnittstelle zum mGuard bereitstellt.
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Aktion 8.3.2 Flashen beim mGuard rs4000/rs2000,
mGuard industrial rs, mGuard smart?, mGuard pci,
mGuard blade, mGuard delta?, mGuard delta,
EAGLE mGuard,

Gehen Sie zum Flashen der Firmware bzw. zur Durchfiihrung der Rescue-Prozedur wie
folgt vor:

ACHTUNG: Sie durfen wahrend der gesamten Flash-Prozedur auf keinen Fall die Strom-
versorgung des mGuards unterbrechen! Das Gerat kdnnte ansonsten beschadigt werden
und nur noch durch den Hersteller reaktiviert werden.

* Rescue-Taste gedrickt halten, bis der Recovery-Status wie folgt eintritt:
Der mGuard wird neu gestartet (nach ca. 1,5 Sekunden), nach weiteren ca. 1,5 Sekun-
den gelangt der mGuard in den Recovery-Status:
Die Reaktion des Gerates hangt vom Typ ab:

mGuard rs4000/rs2000,
mGuard delta?

Die LEDs STAT, MOD und SIG leuchten griin

mGuard industrial rs

Die LEDs State, LAN und WAN leuchten griin

mGuard smart?

Die LEDs leuchten griin

mGuard pci,
mGuard blade

Die grinen LEDs sowie die rote LAN-LED leuchten

mGuard delta

Die Status-LED wird langsam dunkel

EAGLE mGuard

Die LEDs 1, 2 und V.24 leuchten

Spitestens 1 Sekunde nach Eintritt des Recovery-Status die Rescue-Taste loslassen.

(Falls Sie die Rescue-Taste nicht loslassen, wird der mGuard neu gestartet.)

Der mGuard startet nun das Recovery-System: Er sucht Gber die LAN-Schnittstelle
nach einem DHCP-Server, um von diesem eine |IP-Adresse zu beziehen.

Die Reaktion des Gerates hangt vom Typ ab:

mGuard rs4000/rs2000,
mGuard delta?

Die LED STAT blinkt

mGuard industrial rs

Die LED State blinkt

mGuard smart?

Die mittlere LED (,Heartbeat®) blinkt

mGuard pci,
mGuard blade

Die rote LED LAN blinkt

mGuard delta

Die LED Status blinkt

EAGLE mGuard

Die LEDs 1, 2 und V.24 leuchten orange auf

Vom TFTP-Server oder von der SD-Karte wird die Datei install.p7s geladen. Diese ent-
halt die elektronisch unterschriebene Kontrollprozedur fiir den Installationsvorgang.
Nur von Innominate unterschriebene Dateien werden ausgefihrt.

Die Kontrollprozedur I6scht nun den aktuellen Inhalt des Flashspeichers und bereitet
die Neuinstallation der Firmware vor.
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Die Reaktion des Gerates hangt vom Typ ab:

mGuard delta

mGuard rs4000/rs2000, | Die LEDs STAT, MOD und SIG bilden ein Lauflicht

mGuard industrial rs Die LEDs Modem, State und LAN bilden ein Lauflicht

mGuard smart? Die 3 griinen LEDs bilden ein Lauflicht

mGuard pci, Die griinen LEDs und die rote LAN-LED bilden ein Lauf-
mGuard blade licht

mGuard delta Die LED Status blinkt schneller

EAGLE mGuard Die LEDs 1, 2 und V.24 bilden ein Lauflicht

Vom TFTP-Server oder von der SD-Karte wird die Firmware jffs2.img.p7s herunterge-
laden und in den Flashspeicher geschrieben. Diese Datei enthalt das eigentliche mGu-
ard-Betriebssystem und ist elektronisch signiert. Nur von Innominate signierte Dateien

werden akzeptiert.
Dieser Vorgang dauert ca. 3 bis 5 Minuten.

Die Reaktion des Geréates hangt vom Typ ab:

mGuard rs4000/rs2000, | Die LED STAT leuchtet kontinuierlich

mGuard delta?

mGuard industrial rs Die LED State leuchtet kontinuierlich

mGuard smart? Die mittlere LED (,Heartbeart”) leuchtet kontinuierlich.

mGuard pci, Die griinen LEDs blinken und die rote LED LAN leuchtet

mGuard blade gleichzeitig durchgehend

mGuard delta Die LED Status leuchtet kontinuierlich

EAGLE mGuard Die LEDs 1, 2 und V.24 sind aus, die LEDs p1, p2 und
Status leuchten kontinuierlich griin

Die neue Firmware wird entpackt und konfiguriert. Das dauert ca. 1 — 3 Minuten.

Sobald die Prozedur beendet ist, geschieht Folgendes:

mGuard delta®

mGuard rs4000/rs2000, | Die LEDs STAT, MOD und SIG blinken gleichzeitig griin

mGuard industrial rs Die LEDs Modem, State und LAN blinken gleichzeitig

grin

mGuard smart? Alle 3 LEDs blinken gleichzeitig griin

mGuard blade Die grinen LEDs WAN und LAN und die rote WAN blin-
ken gleichzeitig

mGuard pci Der mGuard startet neu

mGuard delta Die LED Status blinkt einmal pro Sekunde

EAGLE mGuard Die LEDs 1, 2 und V.24 blinken gleichzeitig griin

e  Starten Sie den mGuard neu. Dies ist beim mGuard blade und mGuard pci nicht erfor-

derlich.
¢ Driicken Sie dazu kurz die Rescue-Taste.

(Alternativ kdnnen Sie die Stromversorgung unterbrechen und wieder anschlieBen
Beim mGuard smart? kénnen Sie das USB-Kabel abziehen und aufstecken, da es aus-

schlieBlich zur Stromversorgung dient.)
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Der mGuard befindet sich im Auslieferungszustand. Konfigurieren Sie ihn neu (siehe ,Lo-
kale Konfigurationsverbindung herstellen“ auf Seite 5-17).

o Der mGuard pci erhélt nach dem Neustart automatisch eine Management IP-Adresse
1 zugewiesen. Diese Adresse bekommt er von einem im Netz erreichbaren BootP-Server,
der wéhrend des Flashens verwendet wurde.

Wenn Sie den empfohlenen DHCP-Server fiir Windows verwenden (siehe Seite 8-11),
dann arbeitet dieser auch als BootP-Server. Wenn Sie einen DHCP-Server unter Linux
verwenden, dann gilt dies nicht.
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Aktion

8.3.3 Flashen beim mGuard pci? SD

Beim Flashen wird die Firmware immer zuerst von einer SD-Karte geladen. Nur wenn keine
SD-Karte gefunden wird, wird die Firmware von einem TFTP-Server geladen.

Voraussetzung fiir das Laden der Firmware von einer SD-Karte ist:

Alle notwendigen Firmware-Dateien missen in einem gemeinsamen Verzeichnis auf
der ersten Partition der SD-Karte vorhanden sein,

Diese Partition nutzt ein VFAT-Dateisystem (Standard bei SD-Karten).

Sie haben die Firmware des mGuards vom Support Ihres Handlers oder von der Web-
Site www.innominate.com bezogen und auf eine kompatible SD-Karte gespeichert.

Diese SD-Karte istim mGuard eingesetzt.

Auf der Download-Seite von www.innominate.com stehen die entsprechenden Firm-
ware-Dateien zum Herunterladen bereit. Auf der SD-Karte miissen die Dateien unter
diesen Pfadnamen oder in diesen Ordnern liegen:

Firmware/install-ubi.mpc83xx.p7s

Firmware/ubifs.img.mpc83xx.p7s

Driicken Sie die Reset-Taste an der Frontblende und halten Sie sie gedriickt.
Die LED STAT an der Frontblende leuchtet kurz orange.

AnschlieBend leuchten die LED STAT sowie die beiden oberen LEDs der Ethernet-
Buchsen nacheinander griin

Lassen Sie wahrend der grinen Leuchtphase die Reset-Taste los.
Die Flash-Prozedur startet.
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8.3.4 Flashen beim mGuard centerport

Gehen Sie zum Flashen der Firmware bzw. zur Durchfiihrung der Rescue-Prozedur wie
folgt vor:

ACHTUNG: Sie durfen wéahrend der gesamten Flash-Prozedur auf keinen Fall die Strom-
versorgung des mGuard unterbrechen! Das Gerat kénnte ansonsten beschadigt werden
und nur noch durch den Hersteller reaktiviert werden.

mGuard centerport neu starten / booten.

2. Sobald das Boot-Men(li des mGuard centerport auf dem Bildschirm erscheint, driicken

Sie auf der Tastatur am besten eine der Pfeiltasten: T, \ , < oder —>.
Dann bleibt das Boot-MenUl angezeigt.

GNU GRUB wversion 0.97 (639K lower ~ 64448K upper memory)

Boot firmware A
Boot firmware B
Check the file g of firmware A
of firmware B
a DHCP-BOOTP+TFTP
dure from CD DuD
dure from USB mass storage

-ing, or ‘c’

Bild 8-2 Boot-Menu mGuard centerport

3. Dann mit den Pfeiltasten ¥ bzw. T eine der Optionen zur Durchfiihrung der Rescue-

Prozedur auswahlen:

Start rescue procedure via DHCP / BootP+TFTP
ODER

Start rescue procedure from CD / DVD

ODER

Start rescue procedure from USB mass storage
Zum Inkraftsetzen der Auswabhl die Enter-Taste driicken.
Die Optionen beinhalten:

Start rescue procedure via DHCP / BootP+TFTP

Wirkung: Der mGuard ladt alle notwendigen Dateien vom TFTP-Server. Die Namen
der heruntergeladenen Dateien entsprechen denen, wie sie auch von den anderen Mo-
dellen der mGuard-Familie verwendet werden, mit folgenden Ausnahmen:

— install.p7s -> install.x86_64.p7s

- jffs2.img.p7s -> firmware.img.x86_64.p7s

Bei der Datei install.x86_64.p7s ist darauf zu achten, dass es sich um die Version die-
ser Datei handelt, die von Innominate zur Verwendung fur die Rescue-Prozedur per
TFTP ausgewiesen hat.
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Start rescue procedure from CD / DVDs

Voraussetzung: Die Firmware des mGuard ist zuvor auf eine CD gebrannt worden -
siehe unten unter ,mGuard-Firmware auf CD-ROM brennen“ auf Seite 8-10.
Wirkung: Der mGuard Iadt alle notwendigen Dateien von der eingelegten CD.

Dazu wahrend der Anzeige des Boot-Menus und vor Inkraftsetzten dieser Auswahl die
CD mit der Firmware des mGuard ins CD-Laufwerk legen.

(Aus Sicherheitsgriinden bootet der mGuard centerport nicht von CD.)

Start rescue procedure from USB mass storage

Voraussetzung: Die Firmware des mGuard ist zuvor auf ein USB-Speichermedium
(USB-Stick) kopiert worden.
Das USB-Speichermedium muss als erste primare Partition ein VFAT-Dateisystem ha-
ben, und es muss dieselben Dateien in denselben Ordnern enthalten, wie es fur die CD
beschrieben ist. Zusatzlich kénnen - wie bei einer CD - im Ordner Rescue Config die
angegebenen Dateien enthalten sein.
Wirkung: Der mGuard Iadt alle notwendigen Dateien vom angeschlossenen USB-
Speichermedium. Dazu spéatestens wahrend der Anzeige des Boot-Menis und vor In-
kraftsetzten dieser Auswahl das USB-Speichermedium mit der Firmware darauf an die
USB-Schnittstelle anschlieBen. (Aus Sicherheitsgrinden bootet der mGuard center-
port nicht vom USB-Speichermedium.)

4. Nach der Rescue-Prozedur erscheint auf dem Bildschirm eine entsprechende Mel-
dung. Folgen Sie moéglichen weiteren Anweisungen auf dem Bildschirm.

Der mGuard befindet sich im Auslieferungszustand. Konfigurieren Sie ihn neu (siehe ,Lo-
kale Konfigurationsverbindung herstellen” auf Seite 5-17):

mGuard-Firmware auf CD-ROM brennen

Die Firmware des mGuard kann auf CD gebrannt werden. Auf der Download-Seite von
www.innominate.com steht dazu eine zip-Datei zum Herunterladen bereit.

Den Inhalt dieses zip-Archivs als Daten-CD brennen. Auf der CD mussen die folgenden Da-
teien in folgenden Ordnern / unter folgenden Pfadnamen liegen:

— Firmware/install.x86_64.p7s

—  Firmware/firmware.img.x86_64.p7s

Bei der Datei install.x86_64.p7s ist darauf zu achten, dass es sich um die Version dieser
Datei handelt, die von Innominate zur Verwendung fur die Rescue-Prozedur per CD ausge-
wiesen hat.

Bei Bedarf kdnnen diese Dateien im Ordner Rescue Config auf der CD vorhanden sein:

Rescue Config/licence.lic Lizenzdatei, die wahrend der Rescue-Prozedur in das Gerat
eingebracht werden soll.

Rescue Config/<serial>.lic  |Wie oben, nur dass der Platzhalter <serial> durch die Seri-
ennummer des Gerétes ersetzt ist. Dieselbe CD kann so flir
verschiedene Gerate gleichzeitig verwendet werden.

Rescue Config/preconfig.atv |Konfigurationsprofil, das wahrend der Rescue-Prozedur in
der Firmware angewendet werden soll. Die Datei muss vom
Skript Rescue Config/preconfig.sh angewendet werden.

Rescue Config/<serial>.atv |Analog zu <serial>.lic

Rescue Config/preconfig.sh |Skript-Datei, die direkt nach dem Installieren der neuen
Firmware ausgefihrt wird. Details finden Sie in dem Doku-
ment ,Innominate mGuard - Application Note: Rollout Sup-

port“ unter www.innominate.com.
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8.3.5 DHCP- und TFTP-Server installieren.

Falls Sie einen zweiten DHCP-Server in einem Netzwerk installieren, kdnnte dadurch die
Konfiguration des gesamten Netzwerks beeinflusst werden.

Unter Windows

Installieren Sie das Programm, welches im Download-Bereich von www.innominate.com zu

finden ist.

* Istder Windows-Rechner an ein Netzwerk angeschlossen, trennen Sie ihn von diesem.

e Kopieren Sie die Firmware in einen beliebigen leeren Ordner des Windows-Rechners.

e  Starten Sie das Programm TFTPD32.EXE

Die festzulegende Host-IP lautet: 192.168.10.1. Das muss auch die Adresse fir die Netz-

werkkarte sein.

¢ Klicken Sie die Schaltflache Browse, um auf den Ordner zu wechseln, wo die mGuard-
Image-Dateien gespeichert sind: install.p7s, jffs2.img.p7s

e Falls durch das Flashen ein Major-Release-Upgrade der Firmware vorgenommen wird,
muss die fir das Upgrade erworbene Lizenz-Datei unter dem Namen licence.lic eben-
falls dort abgelegt werden.

Stellen Sie sicher, dass es sich um die Lizenzdatei handelt, welche wirklich zum Gerét
gehort (siehe ,Verwaltung >> Update“ auf Seite 6-37).

Tftpd32 by Ph Jounin 1. ._-.].L:l.l_.)ﬁl
Current Directory |E:\my Browse |
Server interface |192_1 E2.101 j Show Dir |

Thtp Server | DHCP server I

Ficvd DHCP Discover Msg for IP 0.0.0.0, Mac 00:0C:BE:01:00:EE [26/11 09:41:19.634]
DHCP: proposed address 192.168.10.200 [26/11 03:41:19.694]
Rcvd DHCP Rgst Msg for IP 0.0.0.0, Mac 00:0C:BE:01:00:EB [26/11 09:41:19.704]
Previously allocated address acked [26/11 09:41:19.714]

Connection received from 192.168.10.200 on port 1024 [26/11 09:41:19.774]

Fead request for file <install p7s>. Mode octet [26/11 09:41:19.774]

<install p7s>: sent 4 blks, 2048 bytes in 1 . 0 blk rezent [26/11 09:41:20.786]

Connection received from 192.168.10.200 on port 1024 [26/11 09:43:17.053]

Fead request for file <jffs2.img.p7s>. Mode octet [26/11 09:43:17.053)

<jffs2.img.p7s>: sent 14614 blks, 7482368 bytes in 11 = 0 blk rezent [26/11 09:43:28.008]

4| | 2

Current Action |<iffs2.img.p?s>: sent 14614 blks, 7482368 bytes in 11 = 0 blk resent

| |
Bild 8-3 Host-IP eingeben
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Wechseln Sie auf die Registerkarte ,, TFTP-Server” bzw. ,DHCP-Server” und klicken
Sie dann die Schaltflache ,Settings®, um die Parameter wie folgt zu setzen:

" Tfpd32: Settings 1 | “. Tftpd32 by Ph. Jounin =]
i Base Directary
Current Directory |E:
IE;\my e Y [E:\my Brovese |

Server interface 192 168,101 vI Show Dirl

Thp Server  DHCP server [
IP pool starting address [192 168 10 200

i Global Settings ——————— - Syslog server
| ¥ TFTP Server Syslog Server [~ Save syslog message:

[T TFTPClient [ DHCP Server File [_' ‘

Size of pool rﬁ_ s
i TFTP Security - TFTP configuration———————————————— Boot File I— E
| & :;I::Iard Timeout (seconds)  [37 WINS/DNS Server  [0000 ;
| Hich Max Retransmit 5 Default router rD_U_ﬁU_.
| Thtp port ] Mask lm
| ¢ ReadOnly ;
| Dornain Name 1
r Advanced TFTP Options -
| ¥ Dption negatiation ™ Hide Window at startup gl ! pelings I ni I
| ¥ Show Frogress bar [ Create "dir.tat” files
| T Translate Unix file names ™ Beep for long tranter
| ¥ Use Titpdaz only on this interface _|[EENIEENITH]
Use anticipation window of "‘_ Bytes
| T Allow '\ As virtual raot

OK l Default | Help l Cancel

Bild 8-4 Stettings

Unter Linux

Alle aktuellen Linux-Distributionen enthalten DHCP- und TFTP-Server.

Installieren Sie die entsprechenden Pakete gemaf der Anleitung der jeweiligen Distri-
bution.

Konfigurieren Sie den DHCP-Server, indem Sie in der Datei /etc/dhcpd.conf folgende
Einstellungen vornehmen:

subnet 192.168.134.0 netmask 255.255.255.0 {

range 192.168.134.100 192.168.134.119;

option routers 192.168.134.1;

option subnet-mask 255.255.255.0;

option broadcast-address 192.168.134.255;}

Diese Beispiel-Konfiguration stellt 20 IP-Adressen (.100 bis .119) bereit. Es wird angenom-
men, dass der DHCP-Server die Adresse 192.168.134.1 hat (Einstellungen far
ISC DHCP 2.0).

Der bendtigte TFTP-Server wird in folgender Datei konfiguriert: /etc/inetd.conf

Flgen Sie in diese Datei die entsprechende Zeile ein oder setzen Sie die notwendigen
Parameter fir den TFTP-Service. (Verzeichnis fiir Daten ist: /tftpboot)

tftp dgram udp wait root /usr/sbin/in.tftpd -s /tftpboot/

Im Verzeichnis /tftpboot missen die mGuard-Imagedateien gespeichert sein:
install.p7s, jffs2.img.p7s

Falls durch das Flashen ein Major-Release-Upgrade der Firmware vorgenommen wird,
muss die fur das Upgrade erworbene Lizenz-Datei unter dem Namen licence.lic eben-
falls dort abgelegt werden.

Stellen Sie sicher, dass es sich um die Lizenzdatei handelt, welche wirklich zum Geréat
gehort (siehe ,Verwaltung >> Update” auf Seite 6-37).

Starten Sie dann den inetd-Prozess neu, um die Konfigurationsdnderungen zu Gber-
nehmen.

Sollten Sie einen anderen Mechanismus verwenden, z. B. xinetd, dann informieren Sie
sich in der entsprechenden Dokumentation.
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Asymmetrische Ver-
schliisselung

DES / 3DES

AES

CA-Zertifikat

Bei der asymmetrischen Verschlisselung werden Daten mit einem Schllssel verschlisselt
und mit einem zweiten Schllissel wieder entschliisselt. Beide Schliissel eignen sich zum
Ver- und Entschlisseln. Einer der Schlissel wird von seinem Eigentlimer geheim gehalten
(Privater Schlissel/Private Key), der andere wird der Offentlichkeit (Offentlicher Schliis-
sel/Public Key), d. h. méglichen Kommunikationspartnern, gegeben.

Eine mit dem 6ffentlichen Schllissel verschliisselte Nachricht kann nur von dem Empfanger
entschllsselt und gelesen werden, der den zugehdrigen privaten SchilUssel hat. Eine mit

dem privaten Schliissel verschliisselte Nachricht kann von jedem Empfanger entschliisselt
werden, der den zugehdrigen &ffentlichen Schliissel hat. Die Verschlisselung mit dem pri-
vaten Schlussel zeigt, dass die Nachricht tatséchlich vom Eigentimer des zugehdérigen 6f-
fentlichen Schlussels stammt. Daher spricht man auch von digitaler Signatur, Unterschrift.

Asymetrische Verschliisselungsverfahren wie RSA sind jedoch langsam und anfallig fur be-
stimmte Angriffe, weshalb sie oft mit einem symmetrischen Verfahren kombiniert werden
(—,Symmetrische Verschlisselung” auf Seite 9-8). Andererseits sind Konzepte maéglich,
die die aufwendige Administrierbarkeit von symmetrischen Schliisseln vermeiden.

Der von IBM stammende und von der NSA (berpriifte symmetrische Verschliisselungsal-
gorithmus (— ,Symmetrische Verschliisselung” auf Seite 9-8) DES wurde 1977 vom ame-
rikanischen National Bureau of Standards, dem Vorganger des heutigen National Institute
of Standards and Technology (NIST), als Standard fiir amerikanische Regierungsinstitutio-
nen festgelegt. Da es sich hierbei um den ersten standardisierten Verschlisselungsalgo-
rithmus Uberhaupt handelte, setzte er sich auch schnell in der Industrie und somit auBerhalb
Amerikas durch.

DES arbeitet mit einer Schliissellange von 56 Bit, die heute aufgrund der seit 1977 gestie-
genen Rechenleistung der Computer als nicht mehr sicher gilt.

3DES ist eine Variante von DES. Es arbeitet mit drei mal gréBeren Schliisseln, die also
168 Bit lang sind. Sie gilt heute noch als sicher und ist unter anderem auch Teil des IPsec-
Standards.

Das NIST (National Institute of Standards and Technology) entwickelt in Zusammenarbeit
mit Industrie-Unternehmen seit Jahren den AES-Verschlisselungsstandard. Diese symme-
trische Verschlisselung soll den bisherigen DES-Standard ablésen. Der AES-Standard
spezifiziert drei verschiedene SchlisselgréBen mit 128, 192 und 256 Bit.

1997 hatte die NIST die Initiative zu AES gestartet und ihre Bedingungen fir den Algorith-
mus bekannt gegeben. Von den vorgeschlagenen Verschlisselungsalgorithmen hat die
NIST finf Algorithmen in die engere Wahl gezogen; und zwar die Algorithmen MARS, RCS6,
Rijndael, Serpent und Twofish. Im Oktober 2000 hat man sich fir Rijndael als Verschlisse-
lungsalgorithmus entschieden.

Wie vertrauenswdrdig ist ein Zertifikat und die CA (Certificate Authority), die es ausgestellt
hat? (— ,X.509 Zertifikat“ auf Seite 9-7) Ein CA-Zertifikat kann herangezogen werden, um
ein Zertifikat zu Gberprifen, das die Signatur dieser CA tragt. Diese Prifung macht nur dann
Sinn, wenn davon auszugehen ist, dass das CA-Zertifikat aus authentischer Quelle stammt,
also selber echt ist. Wenn dartiber Zweifel bestehen, kann das CA-Zertifikat selber tiber-
priift werden. Wenn es sich um ein Sub-CA-Zertifikat handelt, also ein CA-Zertifikat ausge-
stellt von einer Sub-CA (Sub Certificate Authority) - was normalerweise der Fall ist -, kann
das CA-Zertifikat der Gbergeordneten CA benutzt werden, um das CA-Zertifikat der ihr un-
tergeordneten Instanz zu Gberprifen. Und gibt es fir diese Ubergeordnete CA eine weitere
CA, die ihr wiederum Ubergeordnet ist, kann deren CA-Zertifikat benutzt werden, um das
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Client / Server

Datagramm

Standard-Route

CA-Zertifikat der ihr untergeordneten Instanz zu priifen, usw. Diese Kette des Vertrauens
setzt sich fort bis zur Wurzelinstanz, die Root-CA (Root Certificate Authority). Die CA-Datei
der Root-CA ist zwangslaufig selbst signiert. Denn diese Instanz ist die hdchste, und der
~Anker des Vertrauens* liegt letztlich bei ihr. Es ist niemand mehr da, der dieser Instanz be-
scheinigen kann, dass sie die Instanz ist, fir die sie sich ausgibt. Eine Root-CA ist daher
eine staatliche oder staatlich kontrollierte Organisation.

Der mGuard kann die in ihn importierten CA-Zertifikate benutzen, um die von Gegenstellen
Lvorgezeigten® Zertifikate auf Echtheit zu tberprifen. Bei VPN-Verbindungen z. B. kann die
Authentifizierung der Gegenstelle ausschlieBlich durch CA-Zertifikate erfolgen. Dann mis-
sen im mGuard alle CA-Zertifikate installiert sein, um mit dem von der Gegenstelle vorge-
zeigten Zertifikat eine Kette zu bilden: neben dem CA-Zertifikat der CA, deren Signatur im
zu Uberprifenden vorgezeigten Zertifikat des VPN-Partners steht, auch das CA-Zertifikat
der ihr Ubergeordneten CA usw. bis hin zum Root-Zertifikat. Denn je Itickenloser diese
sKette des Vertrauens” uberpruft wird, um eine Gegenstelle als authentisch zu akzeptieren,
desto hoher ist die Sicherheitsstufe.

In einer Client-Server-Umgebung ist ein Server ein Programm oder Rechner, das vom Cli-
ent-Programm oder Client-Rechner Anfragen entgegennimmt und beantwortet.

Bei Datenkommunikation bezeichnet man auch den Rechner als Client, der eine Verbin-
dung zu einem Server (oder Host) herstellt. D. h. der Client ist der anrufende Rechner, der
Server (oder Host) der angerufene.

Bei IP Ubertragungsprotokollen werden Daten in Form von Datenpaketen, den sog. IP-Da-
tagrammen, versendet. Ein IP-Datagramm hat folgenden Aufbau

IP-Header TCP, UDP, ESP etc. Header Daten (Payload) ‘

Der IP-Header enthalt:

— die IP-Adresse des Absenders (source IP-address)

— die IP-Adresse des Empféangers (destination IP-address)

— die Protokollnummer des Protokolls der ndchst héheren Protokollschicht (nach dem
OSI-Schichtenmodell)

- die IP-Header Priifsumme (Checksum) zur Uberpriifung der Integritat des Headers
beim Empfang.

Der TCP-/UDP-Header enthélt folgende Informationen:
— Port des Absenders (source port)
—  Port des Empféangers (destination port)

— eine Priifsumme Uber den TCP-Header und ein paar Informationen aus dem IP-Header
(u. a. Quell- und Ziel-IP-Adresse)

Ist ein Rechner an ein Netzwerk angeschlossen, erstellt das Betriebssystem intern eine
Routing-Tabelle. Darin sind die IP-Adressen aufgelistet, die das Betriebssystem von den
angeschlossenen Rechnern und den gerade verfugbaren Verbindungen (Routen) ermittelt
hat. Die Routing-Tabelle enthélt also die mdgliche Routen (Ziele) fir den Versand von IP-
Paketen. Sind IP-Pakete zu verschicken, vergleicht das Betriebssystem des Rechners die
in den IP-Paketen angegebenen IP-Adressen mit den Eintrdgen in der Routing-Tabelle, um
die richtige Route zu ermitteln.

Ist ein Router am Rechner angeschlossen und ist dessen interne IP-Adresse (d. h. die IP-
Adresse des LAN Ports des Routers) als Standard-Gateway dem Betriebssystem mitgeteilt
(bei der TCP/IP-Konfiguration der Netzwerkkarte), wird diese IP-Adresse als Ziel verwen-
det, wenn alle anderen IP-Adressen der Routing-Tabelle nicht passen. In diesem Fall be-

9-2

INNOMINATE

7961_de_06



Glossar

DynDNS-Anbieter

IP-Adresse

zeichnet die IP-Adresse des Routers die Standard-Route, weil alle IP-Pakete zu diesem
Gateway geleitet werden, deren IP-Adressen in der Routing-Tabelle sonst keine Entspre-
chung, d. h. keine Route finden.

Auch Dynamic DNS-Anbieter. Jeder Rechner, der mit dem Internet verbunden ist, hat eine
IP-Adresse (IP = Internet Protocol). Ist der Rechner iber die Telefonleitung per Modem, per
ISDN oder auch per ADSL online, wird ihm vom Internet Service Provider dynamisch eine

IP-Adresse zugeordnet, d. h. die Adresse wechselt von Sitzung zu Sitzung. Auch wenn der
Rechner (z. B. bei einer Flatrate) iber 24 Stunden ununterbrochen online ist, wird die IP-Ad-
resse zwischendurch gewechselt.

Soll ein solcher Rechner Gber das Internet erreichbar sein, muss er eine Adresse haben, die
der entfernten Gegenstelle bekannt sein muss. Nur so kann diese die Verbindung zum
Rechner aufbauen. Wenn die Adresse des Rechners aber stédndig wechselt, ist das nicht
maoglich. Es sei denn, der Betreiber des Rechners hat ein Account bei einem DynDNS-An-
bieter (DNS = Domain Name Server).

Dann kann er bei diesem einen Hostnamen festlegen, unter dem der Rechner kinftig er-
reichbar sein soll, z. B.: www.example.com. Zudem stellt der DynDNS-Anbieter ein kleines
Programm zur Verfligung, das auf dem betreffenden Rechner installiert und ausgefuhrt wer-
den muss. Bei jeder Internet-Sitzung des lokalen Rechners teilt dieses Tool dem DynDNS-
Anbieter mit, welche IP-Adresse der Rechner zurzeit hat. Dessen Domain Name Server re-
gistriert die aktuelle Zuordnung Hostname - IP-Adresse und teilt diese anderen Domain
Name Servern im Internet mit.

Wenn jetzt ein entfernter Rechner eine Verbindung herstellen will zum Rechner, der beim
DynDNS-Anbieter registriert ist, benutzt der entfernte Rechner den Hostnamen des Rech-
ners als Adresse. Dadurch wird eine Verbindung hergestellt zum zustédndigen DNS (Do-
main Name Server), um dort die IP-Adresse nachzuschlagen, die diesem Hostnamen zur-
zeitzugeordnetist. Die IP-Adresse wird zurlckubertragen zum entfernten Rechner und jetzt
von diesem als Zieladresse benutzt. Diese fuhrt jetzt genau zum gewiinschten Rechner.

Allen Internetadressen liegt dieses Verfahren zu Grunde: Zunéchst wird eine Verbindung
zum DNS hergestellt, um die diesem Hostnamen zugeteilte IP-Adresse zu ermitteln. Ist das
geschehen, wird mit dieser ,nachgeschlagenen IP-Adresse die Verbindung zur gewlinsch-
ten Gegenstelle, eine beliebige Internetprasenz, aufgebaut.

Jeder Host oder Router im Internet / Intranet hat eine eindeutige IP-Adresse (IP = Internet
Protocol). Die IP-Adresse ist 32 Bit (= 4 Byte) lang und wird geschrieben als 4 Zahlen (je-
weils im Bereich 0 bis 255), die durch einen Punkt voneinander getrennt sind.

Eine IP-Adresse besteht aus 2 Teilen: die Netzwerk-Adresse und die Host-Adresse.

‘ Netzwerk-Adresse ‘ Host-Adresse

Alle Hosts eines Netzes haben dieselbe Netzwerk-Adresse, aber unterschiedliche Host-
Adressen. Je nach GroBe des jeweiligen Netzes - man unterscheidet Netze der Kategorie
Class A, B und C - sind die beiden Adressanteile unterschiedlich grof3:

1. Byte 2. Byte 3. Byte 4. Byte
Class A Netz-Adr. Host-Adr.
Class B Netz-Adr. Host-Adr.
Class C Netz-Adr. Host-Adr.
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Ob eine IP-Adresse ein Gerat in einem Netz der Kategorie Class A, B oder C bezeichnet, ist
am ersten Byte der IP-Adresse erkennbar. Folgendes ist festgelegt:

Wert des 1. Byte Bytes fiir die Netzad- Bytes fiir die

resse Host-Adresse
Class A 1-126 1 3
Class B 128 - 191 2 2
Class C 192 - 223 3 1

Rein rechnerisch kann es nur maximal 126 Class A Netze auf der Welt geben, jedes dieser
Netze kann maximal 256 x 256 x 256 Hosts umfassen (3 Bytes Adressraum). Class B Netze
kénnen 64 x 256 mal vorkommen und kénnen jeweils bis zu 65.536 Hosts enthalten (2
Bytes Adressraum: 256 x 256). Class C Netze kénnen 32 x 256 x 256 mal vorkommen und
kénnen jeweils bis zu 256 Hosts enthalten (1 Byte Adressraum).

Subnetzmaske

Einem Unternehmens-Netzwerk mit Zugang zum Internet wird normalerweise nur eine ein-
zige IP-Adresse offiziell zugeteilt, z. B. 123.456.789.21. Bei dieser Beispiel-Adresse istam
1. Byte erkennbar, dass es sich bei diesem Unternehmens-Netzwerk um ein Class B Netz
handelt, d. h. die letzten 2 Byte kénnen frei zur Host-Adressierung verwendet werden. Das
ergibt rein rechnerisch einen Adressraum von 65.536 mdglichen Hosts (256 x 256).

Ein so riesiges Netz macht wenig Sinn. Hier entsteht der Bedarf, Subnetze zu bilden. Dazu
dient die Subnetzmaske. Diese ist wie eine IP-Adresse ein 4 Byte langes Feld. Den Bytes,
die die Netz-Adresse reprasentieren, ist jeweils der Wert 255 zugewiesen. Das dient vor
allem dazu, sich aus dem Host-Adressenbereich einen Teil zu ,borgen®, um diesen zur Ad-
ressierung von Subnetzen zu benutzen. So kann beim Class B Netz (2 Byte fur Netzwerk-
Adresse, 2 Byte fur Host-Adresse) mit Hilfe der Subnetzmaske 255.255.255.0 das 3. Byte,
das eigentlich fir Host-Adressierung vorgesehen war, jetzt fir Subnetz-Adressierung ver-
wendet werden. Rein rechnerisch kénnen so 256 Subnetze mit jeweils 256 Hosts entste-
hen.

IP Security (IPsec) ist ein Standard, der es ermdglicht, bei IP-Datagrammen (—,Data-
gramm*“ auf Seite 9-2) die Authentizitat des Absenders, die Vertraulichkeit und die Integritat
der Daten durch Verschlisselung zu wahren. Die Bestandteile von IPsec sind der
Authentication Header (AH), die Encapsulating-Security-Payload (ESP), die Security Asso-
ciation (SA) und der Internet Key Exchange (IKE).

Zu Beginn der Kommunikation kléaren die an der Kommunikation beteiligten Rechner das
benutzte Verfahren und dessen Implikationen wie z. B. Transport Mode oder Tunnel Mode

Im Transport Mode wird in jedes IP-Datagramm zwischen IP-Header und TCP- bzw. UDP-
Header ein IPsec-Header eingesetzt. Da dadurch der IP-Header unverandert bleibt, ist die-
ser Modus nur fir eine Host- zu-Host-Verbindung geeignet.

Im Tunnel Mode wird dem gesamten IP-Datagramm ein IPsec-Header und ein neuer IP-
Header vorangestellt. D. h. das urspriingliche Datagramm wird insgesamt verschlisselt in
der Payload des neuen Datagramms untergebracht.

Der Tunnel Mode findet beim VPN Anwendung: Die Geréte an den Tunnelenden sorgen fur
die Ver- bzw. Entschliisselung der Datagramme, auf der Tunnelstrecke, d. h. auf dem Uber-
tragungsweg Uber ein 6ffentliches Netz bleiben die eigentlichen Datagramme vollstéandig
geschutzt.
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Subject, Zertifikat

In einem Zertifikat werden von einer Zertifizierungsstelle (CA - Certificate Authority) die Zu-
gehdrigkeit des Zertifikats zu seinem Inhaber bestatigt. Das geschieht, indem bestimmte Ei-
genschaften des Inhabers bestatigt werden, ferner, dass der Inhaber des Zertifikats den pri-
vaten Schlussel besitzt, der zum 6ffentlichen Schilssel im Zertifikat passt. (— ,,X.509

Zertifikat” auf Seite 9-7).

Beispiel
Certificate:
Data:
Version: 3 (0x2)
Serial Number: 1 (0x1)

Signature Algorithm: md5WithRSAEncryption
Issuer: C=XY, ST=Austria, L=Graz, O=TrustMe Ltd, OU=Certificate Authority, CN=CA/Email=ca@trustme.dom

Validity

Not Before: Oct 29 17:39:10 2000 GMT
—> Subject: CN=anywhere.com,E=doctrans.de,C=DE,ST=Hamburg,L=Hamburg,O=Innominate,OU=Security

Subject Public Key Info:

Public Key Algorithm: rsaEncryption

RSA Public Key: (1024 bit)
Modulus (1024 bit):

00:c4:40:4c:6e:14:1b:61:36:84:24:b2:61:c0:b5:
d7:e4:7a:a5:4b:94:ef:d9:5e:43:7f:c1:64:80:fd:
9f:50:41:6b:70:73:80:48:90:3:58:bf:f0:4c:b9:
90:32:81:59:18:16:3f:19:f4:5f:11:68:36:85:16:
1c:a9:af:fa:a9:a8:7b:44:85:79:b5:f1:20:d3:25:
7d:1c:de:68:15:0c:b6:bc:59:46:0a:d8:99:4e:07:
50:0a:5d:83:61:d4:db:c9:7d:c3:2e:eb:0a:8f:62:
8f:7e:00:€1:37:67:3f:36:d5:04:38:44:44:77:e9:
0:b4:95:15:f9:34:9f:18:43

Exponent: 65537 (0x10001)

X509v3 extensions:

X509v3 Subject Alternative Name:
email:xyz@anywhere.com

Netscape Comment:

mod_ssl generated test server certificate

Netscape Cert Type:

SSL Server

Signature Algorithm: md5WithRSAEncryption
12:ed:f7:b3:5e:a0:93:3f:a0:1d:60:cb:47:19:7d:15:59:9b:
3b:2c:a8:a3:6a:03:43:d0:85:d3:86:86:2f:e3:aa:79:39:e7:
82:20:ed:f4:11:85:a3:41:5e:5¢:8d:36:a2:71:b6:6a:08:f9:
cc:1e:da:c4:78:05:75:8f:9b:10:f0:15:f0:9e:67:a0:4e:a1:
4d:3f:16:4¢:9b:19:56:6a:f2:af:89:54:52:4a:06:34:42:0d:
d5:40:25:6b:b0:¢0:a2:03:18:¢d:d1:07:20:b6:e5:¢c5:1e:21:
44:e7:¢5:09:d2:d5:94:9d:6¢:13:07:2f:3b:7c:4c:64:90:bf:

ff:8e

Der Subject Distinguished Name, kurz Subject, identifiziert den Zertifikatsinhaber eindeutig.
Der Eintrag besteht aus mehreren Komponenten. Diese werden Attribute genannt (siehe

das Beispiel-Zertifikat oben). Die folgende Tabelle listet die mdglichen Attribute auf. In wel-
cher Reihenfolge die Attribute in einem X.509-Zertifikat aufgefuhrt sind, ist unterschiedlich.

Tabelle 9-1 X.509-Zertifikat

Abkiirzung Name Erlauterung

CN Common Name Identifiziert die Person oder das Objekt,
zu der/dem das Zertifikat gehort.
Beispiel: CN=server1

E E-Mail-Adresse Gibt die E-Mail-Adresse des Zertifikats-
inhabers an.

ou Organizational Unit Gibt die Abteilung innerhalb einer Orga-
nisation oder Firma an.
Beispiel: O=Entwicklung

o Organization Gibt die Organisation bzw. die Firma an.
Beispiel: O=Innominate
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NAT (Network Address

Translation)

Port-Nummer

Proxy

Tabelle 9-1 X.509-Zertifikat

Abkiirzung Name Erlauterung
L Locality Gibt den Ort an
Beispiel: L=Hamburg
ST State Gibt den Bundesstaat bzw. das Bundes-
land an.

Beispiel: ST=Bayern

C Country Code bestehend aus 2 Buchstaben, die
das Land (= den Staat) angeben.
(Deutschland = DE)

Beispiel: C=DE

Bei VPN-Verbindungen sowie bei Fernwartungszugriffen auf den mGuard per SSH oder
HTTPS kann fur Subject (= Zertifikatsinhaber) ein Filter gesetzt werden. Dann werden nur
solche Zertifikate von Gegenstellen akzeptiert, bei denen in der Zeile Subject bestimmte At-
tribute vorhanden sind.

Bei der Network Address Translation (NAT) - oft auch als IP-Masquerading bezeichnet -
wird hinter einem einzigen Gerat, dem sog. NAT-Router, ein ganzes Netzwerk ,versteckt“.
Die internen Rechner im lokalen Netz bleiben mit ihren IP-Adressen verborgen, wenn Sie
nach auBen tber die NAT-Router kommunizieren. Fir die Kommunikationspartner au3en
erscheint nur der NAT-Router mit seiner eigenen IP-Adresse.

Damit interne Rechner dennoch direkt mit externen Rechnern (im Internet) kommunizieren
kénnen, muss der NAT-Router die IP-Datagramme verandern, die von internen Rechnern
nach auBen und von auBBen zu einem internen Rechner gehen.

Wird ein IP-Datagramm aus dem internen Netz nach auBBen versendet, verandert der NAT-
Router den UDP- bzw. TCP-Header des Datagramms. Er tauscht die Quell-IP-Adresse und
den Quell-Port aus gegen die eigene offizielle IP-Adresse und einen eigenen, bisher unbe-
nutzen Port. Dazu fuhrt er eine Tabelle, die die Zuordnung der urspringlichen mit den
neuen Werten herstellt.

Beim Empfang eines Antwort-Datagramms erkennt der NAT-Router anhand des angege-
benen Zielports, dass das Datagramm eigentlich fir einen internen Rechner bestimmt ist.
Mit Hilfe der Tabelle tauscht der NAT-Router die Ziel-IP-Adresse und den Ziel-Port aus und
schickt das Datagramm weiter ins interne Netz.

Bei den Protokollen UDP und TCP wird jedem Teilnehmer eine Portnummer zugeordnet.
Uber sie ist es moglich zwischen zwei Rechnern mehrere UDP oder TCP Verbindungen zu
unterscheiden und somit gleichzeitig zu nutzen.

Bestimmte Portnummern sind fur spezielle Zwecke reserviert. Zum Beispiel werden in der
Regel HTTP Verbindungen zu TCP Port 80 oder POP3 Verbindungen zu TCP Port 110 auf-
gebaut.

Ein Proxy (Stellvertreter) ist ein zwischengeschalteter Dienst. Ein Web-Proxy (z. B. Squid)
wird gerne vor ein gréBeres Netzwerk geschaltet. Wenn z. B. 100 Mitarbeiter geh&uft auf
eine bestimmte Webseite zugreifen und dabei Gber den Web-Proxy gehen, dann Iadt der
Proxy die entsprechenden Seiten nur einmal vom Server und teilt sie dann nach Bedarf an
die anfragenden Mitarbeiter aus. Dadurch wird der Traffic nach auBen reduziert, was Kos-
ten spart.
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PPPOE

PPTP

Router

Trap

X.509 Zertifikat

Akronym fur Point-to-Point Protocol over Ethernet. Basiert auf den Standards PPP und
Ethernet. PPPOE ist eine Spezifikation, um Benutzer per Ethernet mit dem Internet zu ver-
binden ber ein gemeinsam benutztes Breitbandmedium wie DSL, Wireless LAN oder
Kabel-Modem.

Akronym fir Point-to-Point Tunneling Protocol. Entwickelt von Microsoft, U.S. Robotics und
anderen wurde dieses Protokoll konzipiert, um zwischen zwei VPN-Knoten (— VPN) lber
ein Offentliches Netz sicher Daten zu Gibertragen.

Ein Router ist ein Geréat, das an unterschiedliche IP-Netze angeschlossen ist und zwischen
diesen vermittelt. Dazu besitzt er fur jedes an ihn angeschlossene Netz eine Schnittstelle (=
Interface). Beim Eintreffen von Daten muss ein Router den richtigen Weg zum Ziel und
damit die passende Schnittstelle bestimmen, Uber welche die Daten weiterzuleiten sind.
Dazu bedient er sich einer lokal vorhandenen Routing-Tabelle, die angibt, Gber welchen An-
schluss des Routers (bzw. welche Zwischenstation) welches Netzwerk erreichbar ist.

Vor allem in groBBen Netzwerken findet neben den anderen Protokollen zusétzlich das
SNMP Protokoll (Simple Network Management Protocol) Verwendung. Dieses UDP-ba-
sierte Protokoll dient zur zentralen Administrierung von Netzwerkgeraten. Zum Beispiel
kann man mit dem Befehl GET eine Konfigurationen abfragen, mit dem Befehl SET die Kon-
figuration eines Gerates andern, vorausgesetzt, das so angesprochene Netzwerkgerét ist
SNMP-fahig.

Ein SNMP-féhiges Gerat kann zudem von sich aus SNMP-Nachrichten verschicken, z. B.
wenn auBergewohnliche Ereignisse auftreten. Solche Nachrichten nennt man SNMP
Traps.

Eine Art ,Siegel, welches die Echtheit eines 6ffentlichen Schllissels (— asymmetrische
Verschlisselung) und zugehdriger Daten belegt.

Damit der Benutzer eines zum Verschlisseln dienenden &ffentlichen Schliissels sicherge-
hen kann, dass der ihm Gbermittelte 6ffentliche Schllissel wirklich von seinem tatsachlichen
Aussteller und damit der Instanz stammt, die die zu versendenden Daten erhalten soll, gibt
es die Mdglichkeit der Zertifizierung. Diese Beglaubigung der Echtheit des 6ffentlichen
Schlussels und die damit verbundene Verkniipfung der Identitat des Ausstellers mit seinem
Schllssel ibernimmt eine zertifizierende Stelle (Certification Authority - CA). Dies ge-
schieht nach den Regeln der CA, indem der Aussteller des &ffentlichen Schliissels bei-
spielsweise persénlich zu erscheinen hat. Nach erfolgreicher Uberpriifung signiert die CA
den o6ffentliche Schltssel mit ihrer (digitalen) Unterschrift, ihrer Signatur. Es entsteht ein
Zertifikat.

Ein X.509(v3) Zertifikat beinhaltet also einen &ffentlichen Schlissel, Informationen tber den
SchllUsseleigentimer (angegeben als Distinguised Name (DN)), erlaubte Verwendungs-
zwecke usw. und die Signatur der CA. (— Subject, Zertifikat).

Die Signatur entsteht wie folgt: Aus der Bitfolge des &ffentlichen Schlussels, den Daten Giber
seinen Inhaber und aus weiteren Daten erzeugt die CA eine individuelle Bitfolge, die bis zu
160 Bit lang sein kann, den sog. HASH-Wert. Diesen verschliisselt die CA mit ihrem priva-
ten Schlissel und fligt ihn dem Zertifikat hinzu. Durch die Verschliisselung mit dem privaten
Schlissel der CA ist die Echtheit belegt, d. h. die verschlisselte HASH-Zeichenfolge ist die
digitale Unterschrift der CA, ihre Signatur. Sollten die Daten des Zertifikats missbrauchlich
geandert werden, stimmt dieser HASH-Wert nicht mehr, das Zertifikat ist dann wertlos.

Der HASH-Wert wird auch als Fingerabdruck bezeichnet. Da er mit dem privaten Schlussel
der CA verschlisseltist, kann jeder, der den zugehérigen éffentlichen Schlissel besitzt, die
Bitfolge entschliisseln und damit die Echtheit dieses Fingerabdrucks bzw. dieser Unter-
schrift Gberprufen.
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Protokoll, Ubertragungs-
protokoll

Service Provider

Spoofing, Antispoofing

Symmetrische Verschliis-
selung

TCP/IP (Transmission
Control Protocol/Internet
Protocol)

VLAN

Durch die Heranziehung von Beglaubigungsstellen ist es moglich, dass nicht jeder Schlis-
seleigentimer den anderen kennen muss, sondern nur die benutzte Beglaubigungsstelle.
Die zusatzlichen Informationen zu dem Schliissel vereinfachen zudem die Administrierbar-
keit des SchlUssels.

X.509 Zertifikate kommen z. B. bei Email Verschllsselung mittels S/MIME oder IPsec zum
Einsatz.

Gerate, die miteinander kommunizieren, mussen dieselben Regeln dazu verwenden. Sie

missen dieselbe ,,Sprache sprechen®. Solche Regeln und Standards bezeichnet man als
Protokoll bzw. Ubertragungsprotokoll. Oft benutze Protokolle sind z. B. IP, TCP, PPP, HTTP
oder SMTP.

Anbieter, Firma, Institution, die Nutzern den Zugang zum Internet oder zu einem Online-
Dienst verschafft.

In der Internet-Terminologie bedeutet Spoofing die Angabe einer falschen Adresse. Durch
die falsche Internet-Adresse tduscht jemand vor, ein autorisierter Benutzer zu sein.

Unter Anti-Spoofing versteht man Mechanismen, die Spoofing entdecken oder verhindern.
Bei der symmetrischen Verschllisselung werden Daten mit dem gleichen Schllssel ver-

und entschliisselt. Beispiele flir symmetrische Verschlisselungsalgorithmen sind DES und
AES. Sie sind schnell, jedoch bei steigender Nutzerzahl nur aufwendig administrierbar.

Netzwerkprotokolle, die fir die Verbindung zweier Rechner im Internet verwendet werden.
IP ist das Basisprotokoll.

UDP baut auf IP auf und verschickt einzelne Pakete. Diese kénnen beim Empfénger in einer
anderen Reihenfolge als der abgeschickten ankommen, oder sie kbnnen sogar verloren ge-
hen.

TCP dient zur Sicherung der Verbindung und sorgt beispielsweise daflr, dass die Datenpa-
kete in der richtigen Reihenfolge an die Anwendung weitergegeben werden.

UDP und TCP bringen zusatzlich zu den IP-Adressen Port-Nummern zwischen 1 und 65535
mit, Uber die die unterschiedlichen Dienste unterschieden werden.

Auf UDP und TCP bauen eine Reihe weiterer Protokolle auf, z. B. HTTP (Hyper Text Trans-
fer Protokoll), HTTPS (Secure Hyper Text Transfer Protokoll), SMTP (Simple Mail Transfer
Protokoll), POP3 (Post Office Protokoll, Version 3), DNS (Domain Name Service).

ICMP baut auf IP auf und enthélt Kontrollnachrichten.
SMTP ist ein auf TCP basierendes E-Mail-Protokoll.
IKE ist ein auf UDP basierendes IPsec-Protokoll.
ESP ist ein auf IP basierendes IPsec-Protokoll.

Auf einem Windows-PC ibernimmt die WINSOCK.DLL (oder WSOCKS32.DLL) die Abwick-
lung der beiden Protokolle.

(— ,Datagramm® auf Seite 9-2)
Uber ein VLAN (Virtual Local Area Network) kann man ein physikalisches Netzwerk logisch
in getrennte, nebeneinander existierende Netze unterteilen.

Die Gerate der unterschiedlichen VLANs kénnen dabei nur Gerate in ihrem eigenen VLAN
erreichen. Die Zuordnung zu einem VLAN wird damit nicht mehr nur allein von der Topolo-
gie des Netzes bestimmt, sondern auch durch die konfigurierte VLAN-ID.
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Die VLAN Einstellung kann als optionale Einstellung zu jeder IP vorgenommen werden. Ein
VLAN wird dabei durch seine VLAN-ID (1-4094) identifiziert. Alle Gerate mit der selben
VLAN-ID gehéren dem gleichen VLAN an und kénnen miteinander kommunizieren.

Das Ethernet-Paket wird fir VLAN nach IEEE 802.1Q um 4 Byte erweitert, davon stehen 12
Bit zur Aufnahme der VLAN-ID zur Verfugung. Die VLAN-ID ,,0“ und ,,4095 sind reserviert
und nicht zur Identifikation eines VLANSs nutzbar.

VPN (Virtuelles Privates Ein Virtuelles Privates Netzwerk (VPN) schlie3t mehrere voneinander getrennte private

Netzwerk) Netzwerke (Teilnetze) uber ein 6ffentliches Netz, z. B. das Internet, zu einem gemeinsamen
Netzwerk zusammen. Durch Verwendung kryptographischer Protokolle wird dabei die Ver-
traulichkeit und Authentizitat gewahrt. Ein VPN bietet somit eine kostengunstige Alternative
gegenuber Standleitungen, wenn es darum geht, ein Uiberregionales Firmennetz aufzu-
bauen.
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10 Technische Daten

10.1

Hardware-Eigenschaften

Plattform

Netzwerk-Schnittstellen

Sonstige Schnittstellen

Speicher

Hochverfugbarkeit

Stromversorgung

Leistungsaufnahme

Luftfeuchtigkeitsbereich

Schutzart

Temperaturbereich
MaBe (HxBxT)
Gewicht

Firmware und Leistungswerte

Firmware-Kompatibilitat

Datendurchsatz (Router | Firewall)
Virtual Private Network (VPN)

Hardware-basierte Verschlisselung
Verschllsselter VPN-Durchsatz (AES-256)

Management Support

Diagnose

Sonstiges

Konformitat

Besonderheiten

mGuard rs4000/rs2000

mGuard rs4000

Freescale Netzwerkprozessor mit
330 MHz Taktung

1 LAN Port | 1 WAN Port

Ethernet IEEE 802.3 10/100-BaseTX
RJ 45 | Full Duplex | Auto-MDIX
Seriell RS-232

9-poliger D-SUB-Stecker

je 2 digitale Ein- und Ausgénge

128 MB RAM | 128 MB Flash
SD-Karte

wechselbarer Konfigurationsspeicher
optional: VPN | Router und Firewall

Spannungsbereich 11 ... 36 V DC,
redundant

typisch 2,13 Watt

5% ... 95 % (Betrieb, Lagerung), nicht
kondensierend

P20

-20 °C ... +60 °C (Betrieb)
-20 °C ... +60 °C (Lagerung)

130 x 45 x 114 mm (bis Auflage Trag-
schiene)

725 g (TX/TX)

mGuard rs2000

Freescale Netzwerkprozessor mit
330 MHz Taktung

1 LAN Port | 1 WAN Port

Ethernet IEEE 802.3 10/100-BaseTX
RJ 45 | Full Duplex | Auto-MDIX
Seriell RS-232

9-poliger D-SUB-Stecker

je 2 digitale Ein- und Ausgange

128 MB RAM | 128 MB Flash
SD-Karte

wechselbarer Konfigurationsspeicher
nicht verflgbar

Spannungsbereich 11 ... 36 V DC

typisch 2,13 Watt

5% ... 95 % (Betrieb, Lagerung), nicht
kondensierend

P20

-20 °C ... +60 °C (Betrieb)
-20 °C ... +60 °C (Lagerung)

130 x 45 x 114 mm (bis Auflage Trag-
schiene)

722 g (TX/TX)

mGuard v7.4.0 oder hdher; Innominate empfiehlt die Verwendung der jeweils aktuellen

Firmware Version und Patch Releases

Funktionsumfang siehe entsprechendes Firmware-Datenblatt

99 Mbit/s bidirektional

IPsec (IETF-Standard)
bis zu 250 VPN-Tunnel

DES | 3DES | AES-128/192/256
35 Mbit/s bidirektional

99 Mbit/s bidirektional

IPsec (IETF-Standard)
bis zu 2 VPN-Tunnel

DES | 3DES | AES-128/192/256
35 Mbit/s bidirektional

Web GUI (HTTPS) | Command Line Interface (SSH) | SNMP v1/2/3 | zentrale Device

Management Software

LEDs (Power 1 + 2, State, Error, Signal,
Fault, Modem, Info) Meldekontakte | Ser-
vicekontakte | Log-File | Remote-Syslog

mGuard rs4000

CE | FCC UL 508

ANSI/ISA 12.12 Class | div. 2 (in Vorberei-
tung)

LEDs (Power, State, Error, Signal, Fault,
Modem, Info) Meldekontakte | Service-
kontakte | Log-File | Remote-Syslog

mGuard rs2000
CE|FCC | UL 508

Echtzeituhr | Trusted Platform Module (TPM) | Temperatursensor |

mGuard Remote Services Portal ready
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Hardware-Eigenschaften
Plattform

Netzwerk Schnittstellen

Sonstige Schnittstellen

Laufwerke
Hochverfligbarkeit
Stromversorgung
Leistungsaufnahme

Luftfeuchtigkeitsbereich

Schutzart

Temperaturbereich

MaBe (HxBxT)
Gewicht

Firmware und Leistungswerte

Firmware-Kompatibilitat

Datendurchsatz (Router | Firewall)
Hardware-basierte Verschlusselung

Verschlusselter VPN Durchsatz
(AES-256)

Management Support

Diagnose

Sonstiges

Konformitat

10.2 mGuard centerport

Multi-Core x86 Prozessorarchitektur
1 LAN Port | 1 WAN Port

Ethernet IEEE 802.3 10/100/1000 Base TX |

RJ 45 | Full/Half Duplex | Auto-MDIX

VGA-Konsole | 2 x seriell RS-232,
D-Sub 9-polig, Stecker | 6 x USB

1HDD | 1 DVD-RW

abhangig von der verwendeten Firmware

2x 100V AC ... 240 V AC, 250 W bei 50/60 Hz, redundant
abhéangig von der jeweiligen Ausbaustufe

20 % ... 90 % in Betrieb, nicht kondensierend

10 % ... 90 % aufBer Betrieb
Front IP20

0°C ... +50 °C (Betrieb)
-20 °C ... +70 °C (Lager)

88 x 482 x 472 mm (2 HE x 19 x 18.58%)

10 kg

mGuard v7.1 oder héher; Innominate empfiehlt den Einsatz in den jeweils ak-

tuellen Patch Releases;

Funktionsumfang siehe entsprechendes Firmware Datenblatt
2.000 Mbit/s bidirektional | 2.000 Mbit/s bidirektional

DES | 3DES | AES-128/192/256
300 Mbit/s bidirektional

Web GUI (HTTPS) | Command Line Interface (SSH) | SNMP v1/2/3 | zentrale

Device Management Software

LEDs (1 x Power, 1 x HDD) | Boot-Men | Log-File | Remote-Syslog

CE, entwickelt nach UL-Anforderungen

10-2 INNOMINATE
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Technische Daten

10.3 mGuard industrial rs

Hardware-Eigenschaften

Plattform

Netzwerk-Schnittstellen

Sonstige Schnittstellen

Laufwerke
Hochverfugbarkeit
Stromversorgung
Leistungsaufnahme
Luftfeuchtigkeitsbereich
Schutzart

Temperaturbereich

MaBe (HxBxT)
Gewicht

Firmware und Leistungswerte

Firmware-Kompatibilitat

Datendurchsatz (Router | Firewall)
Hardware-basierte Verschlusselung
Verschllsselter VPN-Durchsatz (AES-256)

Management Support

Diagnose

Sonstiges

Konformitat

Intel Netzwerkprozessor
mit 533 MHz Taktung

1 LAN Port | 1 WAN Port
Ethernet IEEE 802.3 10/100 Base TX |
RJ 45 | Full Duplex | Auto-MDIX

seriell RS-232, RJ11 Buchse |
optional Analog-Modem | optional ISDN-TA

abhéngig von der verwendeten Firmware

24V DC 1170 mA | SELV | redundant | 9-36 V Spannungsbereich
typisch 4,1 Watt

10 % ... 95 % in Betrieb, nicht kondensierend

P20

0°C ... +55 °C (Betrieb)

-20 °C ... +70 °C (Lager)

100 x 45 x 112 mm

2509

mGuard v5.0 oder héher; Innominate empfiehlt Firmware Version 6.x oder 7.x
in den jeweils aktuellen Patch Releases;

Funktionsumfang siehe entsprechendes Firmware-Datenblatt
99 Mbit/s bidirektional | 99 Mbit/s bidirektional

DES | 3DES | AES-128/192/256

70 Mbit/s bidirektional

Web GUI (HTTPS) | Command Line Interface (SSH) | SNMP v1/2/3 | zentrale
Device Management Software | optional Schliisselschalter (VPN)

LEDs (P1, P2, Modem, Fault, State, Error, LAN, WAN) | Meldekontakt (SELV)
| Servicekontakte (-, CMD, ACK) | Log-File | Remote-Syslog

CEIFCCIUL508

7961_de_06
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mGuard 7.5

10.4 mGuard smart?

Hardware-Eigenschaften

Plattform

Netzwerk-Schnittstellen

Sonstige Schnittstellen
Laufwerke
Hochverfligbarkeit

Stromversorgung

Leistungsaufnahme

Temperaturbereich

Luftfeuchtigkeitsbereich
Schutzart

MaBe (HxBxT)
Gewicht

Firmware und Leistungswerte

Firmware-Kompatibilitat

Datendurchsatz (Router | Firewall)
Hardware-basierte Verschlusselung
Verschllsselter VPN-Durchsatz (AES-256)

Management Support

Diagnose

Sonstiges
Konformitéat

Besonderheiten

Freescale Netzwerkprozessor
mit 330 MHz Taktung

1 LAN Port | 1 WAN Port
Ethernet IEEE 802.3 10/100 Base TX |
RJ 45 | Full Duplex | Auto-MDIX

Seriell iber USB-Anschluss
abhangig von der verwendeten Firmware

Uber USB Schnittstelle (5 V bei 500 mA)
optional: externes Netzteil (110 V ... 230 V)

max. 2,5 Watt

0°C ... +40 °C (Betrieb)

-20 °C ... +60 °C (Lager)

20 % ... 90 % in Betrieb, nicht kondensierend
IP30

27 x77 x 115 mm

131g

mGuard v7.2 oder héher; Innominate empfiehlt Firmware Version 7.x in den

jeweils aktuellen Patch Releases;

Funktionsumfang siehe entsprechendes Firmware-Datenblatt

99 Mbit/s bidirektional
DES | 3DES | AES-128/192/256
35 Mbit/s (smart /256) bidirektional

Web GUI (HTTPS) | Command Line Interface (SSH) | SNMP v1/2/3 | zentrale

Device Management Software

3 LEDs (in Kombination fiir Bootvorgang, Heartbeat, Systemfehler, Ethernet-

status, Recovery-Modus) | Log-File | Remote-Syslog

CEIFCC

Echtzeituhr | Trusted Platform Module (TPM) | Temperatursensor

10-4 INNOMINATE
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Technische Daten

10.5 mGuard smart

mGuard smart /266 | mGuard smart /533

Hardware-Eigenschaften

Plattform

Netzwerk-Schnittstellen

Sonstige Schnittstellen
Laufwerke
Hochverfligbarkeit

Stromversorgung

Leistungsaufnahme

Temperaturbereich

Luftfeuchtigkeitsbereich
Schutzart

MaBe (HxBxT)
Gewicht

Firmware und Leistungswerte

Firmware-Kompatibilitat

Datendurchsatz (Router | Firewall)
Hardware-basierte Verschliisselung
Verschlusselter VPN-Durchsatz (AES-256)

Management Support

Diagnose

Sonstiges

Konformitat

Intel Netzwerkprozessor
wahlweise mit 533 MHz oder 266 MHz Taktung

1 LAN Port | 1 WAN Port
Ethernet IEEE 802.3 10/100 Base TX |
RJ 45 | Full Duplex | Auto-MDIX

abhéangig von der verwendeten Firmware

Uiber USB-Schnittstelle (5 V bei 500 mA)
optional: externes Netzteil (110 V ... 230 V)

max. 2,5 Watt

0°C ... +40 °C (Betrieb)

-20 °C ... +70 °C (Lager)

20 % ... 90 % in Betrieb, nicht kondensierend
IP30

27 x77 x 115 mm

158 g

mGuard v5.0 oder héher; Innominate empfiehlt Firmware Version 6.x oder 7.x
in den jeweils aktuellen Patch Releases;

Funktionsumfang siehe entsprechendes Firmware-Datenblatt

99 Mbit/s bidirektional | 99 Mbit/s bidirektional

DES | 3DES | AES-128/192/256

35 Mbit/s (smart /256) bidirektional | 70 Mbit/s (smart /533) bidirektional

Web GUI (HTTPS) | Command Line Interface (SSH) | SNMP v1/2/3 | zentrale
Device Management Software

LEDs (3 Stck. in Kombination fiir Bootvorgang, Heartbeat, Systemfehler,
Ethernetstatus, Recovery-Modus) | Log-File | Remote-Syslog

CEIFCC
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INNOMINATE  10-5



mGuard 7.5

10.6 mGuard pci® SD

mGuard pci? SD | mGuard pcie? SD

Hardware-Eigenschaften
Plattform

Netzwerk-Schnittstellen

Sonstige Schnittstellen

Speicher

Laufwerke
Hochverfligbarkeit

Stromversorgung

Leistungsaufnahme
Luftfeuchtigkeitsbereich
Schutzart

Temperaturbereich ohne Akku

mit Akku

MaBe (Hx B x T)
Gewicht

Firmware und Leistungswerte

Firmware-Kompatibilitat

Datendurchsatz (Router | Firewall)
Hardware-basierte Verschlusselung
Verschllsselter VPN-Durchsatz (AES-256)

Management Support

Diagnose

Sonstiges
Konformitéat

Besonderheiten

Freescale Netzwerkprozessor mit 330 MHz Taktung

1 LAN Port | 1 WAN Port
Ethernet IEEE 802.3 10/100 Base TX |
RJ 45 | Full Duplex | Auto-MDIX

seriell RS-232, interne Steckleiste

128 MB RAM | 128 MB Flash SD-Karte, wechselbarer Konfigurationsspei-
cher

optional: VPN | Router

3,3Voder5V,
via PCI- (mGuard pci? SD) oder PCI Express-Bus (mGuard pcie? SD)

typisch3,7 W ...42 W

5 % ... 95 % in Betrieb und Lagerung, nicht kondensierend
je nach Einbauart, abhéngig vom Wirtssystem

0°C ... +70 °C (Betrieb)

-20 °C ... +70 °C (Lager)

0°C ... +60 °C (Betrieb)

-20 °C ... +60 °C (Lager)

950 mm x 18 mm x 130 mm

729

mGuard v7.5.0 oder héher; Innominate empfiehlt die Verwendung der jeweils
aktuellen Firmware-Version und Patch Releases

Funktionsumfang siehe entsprechendes Firmware-Datenblatt
99 Mbit/s bidirektional

DES | 3DES | AES-128/192/256

35 Mbit/s bidirektional

Web GUI (HTTPS) | Command Line Interface (SSH) | SNMP v1/2/3 | zentrale
Device Management Software

LEDs (2 x LAN, 2 x WAN in Kombination) fir Ethernet-Status und Geschwin-
digkeit; 1 LED fur Power, Error, State, Fault, Info) | Log-File | Remote-Syslog

CEIFCC

Echtzeituhr | Trusted Platform Module (TPM) | Temperatursensor |
mGuard Remote Services Portal ready

10-6 INNOMINATE
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Technische Daten

10.7 mGuard pci

mGuard pci /266 | mGuard pci /533

Hardware-Eigenschaften

Plattform

Netzwerk-Schnittstellen

Sonstige Schnittstellen
Laufwerke
Hochverfligbarkeit
Stromversorgung
Leistungsaufnahme
Luftfeuchtigkeitsbereich
Schutzart

Temperaturbereich

MaBe (HxBxT)
Gewicht

Firmware und Leistungswerte

Firmware-Kompatibilitat

Datendurchsatz (Router | Firewall)
Hardware-basierte Verschliisselung
Verschlusselter VPN-Durchsatz (AES-256)

Management Support

Diagnose

Sonstiges

Konformitéat

Intel Netzwerkprozessor
wahlweise mit 266 oder 533 MHz Taktung

1 LAN Port | 1 WAN Port
Ethernet IEEE 802.3 10/100 Base TX |
RJ 45 | Full Duplex | Auto-MDIX

seriell RS-232, interne Steckleiste

abhéangig von der verwendeten Firmware
3,3V oder 5V, via PCI Bus

typisch 3,7 W ... 42 W

20 % ... 90 % in Betrieb, nicht kondensierend
je nach Einbauart

0°C ... +70 °C (Betrieb)

-20 °C ... +70 °C (Lager)

low profile PCI

729

mGuard v5.0 oder héher; Innominate empfiehlt Firmware Version 6.x oder 7.x
in den jeweils aktuellen Patch Releases;

Funktionsumfang siehe entsprechendes Firmware-Datenblatt

99 Mbit/s bidirektional | 99 Mbit/s bidirektional

DES | 3DES | AES-128/192/256

35 Mbit/s (pci /256) bidirektional | 70 Mbit/s (pci /533) bidirektional

Web GUI (HTTPS) | Command Line Interface (SSH) | SNMP v1/2/3 | zentrale
Device Management Software

LEDs (2 x LAN, 2 x WAN in Kombination fir Bootvorgang, Systemfehler,
Ethernetstatus, Recovery-Modus) | Log-File | Remote-Syslog

CE | FCC | UL 508 | Betriebsmodi mit /ohne Treiber durch PoPCI

7961_de_06
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10.8 mGuard blade

mGuard blade /266 | mGuard blade /533

Hardware-Eigenschaften

Plattform

Netzwerk-Schnittstellen

Sonstige Schnittstellen
Laufwerke
Hochverfligbarkeit
Stromversorgung

Leistungsaufnahme

Luftfeuchtigkeitsbereich
Schutzart

Temperaturbereich
MaBe (Hx B x T)

Gewicht

Firmware und Leistungswerte

Firmware-Kompatibilitat

Datendurchsatz (Router | Firewall)
Hardware-basierte Verschllisselung
Verschlusselter VPN-Durchsatz (AES-256)

Management Support

Diagnose

Sonstiges

Konformitat

Intel Netzwerkprozessor
wahlweise mit 533 MHz oder 266 MHz Taktung

1 LAN Port | 1 WAN Port
Ethernet IEEE 802.3 10/100 Base TX |
RJ 45 | Full Duplex | Auto-MDIX

seriell RS-232, RJ11-Buchse
abhéangig von der verwendeten Firmware
Uiber bladebase: 100 V AC ... 240 V AC bei 50/60 Hz

blade: typisch 3 Watt

bladebase: typisch 42 Watt

10 % ... 95 % in Betrieb, nicht kondensierend
1P20

+5 °C ... +40 °C (Betrieb)

-20 °C... +70 °C (Lager)

blade: 100 x 26 x 160 mm

bladebase: 133 x 483 x 235 mm (3 HE)
blade: 245 g | bladepack: 7,7 kg

mGuard v5.0 oder héher; Innominate empfiehlt Firmware Version 6.x oder 7.x
in den jeweils aktuellen Patch Releases;

Funktionsumfang siehe entsprechendes Firmware-Datenblatt

99 Mbit/s bidirektional | 99 Mbit/s bidirektional

DES | 3DES | AES-128/192/256

35 Mbit/s (blade /256) bidirektional | 70 Mbit/s (blade /533) bidirektional

Web GUI (HTTPS) | Command Line Interface (SSH) | SNMP v1/2/3 | zentrale
Device Management Software

LEDs (2 x LAN, 2 x WAN in Kombination fir Bootvorgang, Systemfehler,
Ethernetstatus, Recovery-Modus) | Log-File | Remote-Syslog

CEIFCC
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Technische Daten

10.9

Hardware-Eigenschaften

Plattform

Netzwerk-Schnittstellen

Sonstige Schnittstellen

Speicher

Hochverfugbarkeit
Stromversorgung
Leistungsaufnahme
Luftfeuchtigkeitsbereich
Schutzart

Temperaturbereich

MaBe (HxBxT)
Gewicht

Firmware und Leistungswerte

Firmware-Kompatibilitat

Datendurchsatz (Router | Firewall)
Virtual Private Network (VPN)

Hardware-basierte Verschlisselung
Verschlusselter VPN-Durchsatz (AES-256)
Management Support

Diagnose
Sonstiges

Konformitat

Besonderheiten

mGuard delta?

Freescale Netzwerkprozessor
mit 330 MHz Taktung

1 LAN Port | 1 WAN Port
Ethernet IEEE 802.3 10/100 Base TX |
RJ 45 | Full Duplex | Auto-MDIX

seriell RS-232, D-Sub 9-polig, Stecker

128 MB RAM | 128 MB Flash
SD-Karte, wechselbarer Konfi gurationsspeicher

optional: VPN | Router

externes Netzteil 12V /0,85A DC | 100-240V / 0,4A AC
typisch 2,13 Watt

5% ... 95 % in Betrieb, nicht kondensierend

1P20

0°C ... +40 °C (Betrieb)

0°C ... +60 °C (Lager)

45x 130 x 114 mm

629 g

mGuard v7.4.0 oder héher; Innominate empfiehlt die Verwendung der jeweils
aktuellen Firmware-Version und Patch Releases

Funktionsumfang siehe entsprechendes Firmware-Datenblatt
99 Mbit/s bidirektional | 99 Mbit/s bidirektional

IPsec (IETF-Standard), VPN-Modelle bis 10 Tunnel,
optional bis zu 250 VPN-Tunnel

DES | 3DES | AES-128/192/256
35 Mbit/s bidirektional

Web GUI (HTTPS) | Command Line Interface (SSH) | SNMP v1/2/3 | zentrale
Device Management Software

LEDs (Power, State, Error, Fault, Info) | Log-File | Remote-Syslog

CEIFCC

Echtzeituhr | Trusted Platform Module (TPM) | Temperatursensor |
mGuard Remote Services Portal ready
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mGuard 7.5

Hardware-Eigenschaften

Plattform

Netzwerk-Schnittstellen

Sonstige Schnittstellen
Laufwerke
Hochverfligbarkeit
Stromversorgung
Leistungsaufnahme
Luftfeuchtigkeitsbereich
Schutzart

Temperaturbereich

MaBe (HxBx T)
Gewicht

Firmware und Leistungswerte

Firmware-Kompatibilitat

Datendurchsatz (Router | Firewall)
Hardware-basierte Verschliusselung
Verschlisselter VPN-Durchsatz (AES-256)

Management Support

Diagnose

Sonstiges

Konformitéat

mGuard delta

Intel Netzwerkprozessor
mit 533 MHz Taktung

4 LAN Port Switch unmanaged | 1 WAN Port
Ethernet IEEE 802.3 10/100 Base TX |
RJ 45 | Full Duplex | Auto-MDIX

seriell RS-232, D-Sub 9-polig, Stecker

abhangig von der verwendeten Firmware
externes Netzteil 5V/3A,DC 110V ...230 V, AC
typisch 4,5 Watt

5 % ... 95 % in Betrieb, nicht kondensierend

1P20

0°C ... +40 °C (Betrieb)

-20 °C ... +70 °C (Lager)

30 x 239 x 156 mm

13009

mGuard v5.0 oder héher; Innominate empfiehlt Firmware Version 6.x oder 7.x
in den jeweils aktuellen Patch Releases;

Funktionsumfang siehe entsprechendes Firmware-Datenblatt
99 Mbit/s bidirektional | 99 Mbit/s bidirektional

DES | 3DES | AES-128/192/256

70 Mbit/s bidirektional

Web GUI (HTTPS) | Command Line Interface (SSH) | SNMP v1/2/3 | zentrale
Device Management Software

7 LEDs (Power, Status, WAN, LAN 1 —4) | Log-File | Remote-Syslog

CEIFCC
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Technische Daten

10.11

Hardware-Eigenschaften

Plattform

Netzwerk-Schnittstellen

Sonstige Schnittstellen
Laufwerke
Hochverfugbarkeit

Stromversorgung

Leistungsaufnahme
Luftfeuchtigkeitsbereich
Schutzart

Temperaturbereich

MaBe (HxBxT)
Gewicht

Firmware und Leistungswerte

Firmware-Kompatibilitat

Datendurchsatz (Router | Firewall)
Hardware-basierte Verschlisselung
Verschllsselter VPN-Durchsatz (AES-256)

Management Support
Diagnose
Sonstiges

Sonstiges

Konformitat

EAGLE mGuard

Intel Netzwerkprozessor
mit 533 MHz Taktung

1 LAN Port | 1 WAN Port

Ethernet IEEE 802.3 10/100 Base TX |
RJ 45 | Full Duplex | Auto-MDIX |
optional 100 Base FX (F0)

seriell RS-232, RJ11 Buchse | USB
abhéngig von der verwendeten Firmware

24 V DC | max. 300 mA | PELV/SELV | redundant |-25 % ... +25 % Span-
nungsbereich

max. 7,2 Watt bei 24 V

10 % ... 95 % in Betrieb, nicht kondensierend
1P20

0°C ... +60 °C (Betrieb)

-40 °C ... +80 °C (Lager)

131 x47 x 111 mm

3409

mGuard v5.0 oder héher; Innominate empfiehlt Firmware Version 6.x oder 7.x
in den jeweils aktuellen Patch Releases;

Funktionsumfang siehe entsprechendes Firmware-Datenblatt
99 Mbit/s bidirektional | 99 Mbit/s bidirektional

DES | 3DES | AES-128/192/256

70 Mbit/s bidirektional

Web GUI (HTTPS) | Command Line Interface (SSH) | SNMP v1/2/3 | zentrale
Device Management Software

LEDs (P1, P2, Status, Fault, LAN, WAN, V.24) | Meldekontakt (24 V, 1 A) |
Log-File | Remote-Syslog

EAGLE mGuard

CEIFCCIUL508I|GL
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